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PROCESO AUDITADO Proceso Gestion Tecnoldgica
AUDITADOS Jefe del Proceso y funcionarios
EQUIPO AUDITOR Marly Gil Barbosa — Katterine Torres Mendez (apoyo)

OBJETIVO DE LA AUDITORIA

Revisar los procedimientos y recursos con los que cuenta el Proceso de Gestion Tecnoldgica en cuanto procedimientos
sustantivos y administrativos de la entidad, apoyados por recursos tecnoldgicos y administrativos para el cumplimiento de sus
objetivos estratégicos y operativos, con el propdésito de mejorar la efectividad, eficiencia, economia y confidencialidad de la
informacion y la prestacion de los servicios en la Entidad, verificar el efectivo apoyo tecnoldgico a las diferentes areas del IBAL
S.A. ESP OFICIAL, mediante la asignacién, administracion y mejora de los recursos tecnologicos disponibles (hardware,
software, redes y comunicaciones)., como también el cumplimiento de las normas, procesos y procedimientos.

ALCANCE DE LA AUDITORIA

Realizar seguimiento a algunas de las actividades descritas en la matriz de caracterizaciéon durante el periodo de junio 2021 a
Marzo de 2022 tales como: Plan de trabajo o Plan de Accion, Administracion de Redes y Comunicaciones, Administracion
Desarrollo y Soporte de Software, Revision pagina Web y Correos Institucionales, Revision Registros de Calidad , Revision al
plan de mejoramiento auditoria interna 2021 , Revision al Plan estratégico de Tecnologia de la Informacién (PETI), Revision al
cumplimiento del cronograma mantenimiento preventivo de equipos de computo, Revision al cumplimiento de los Indicadores
del proceso, Revision a los riesgos del Proceso.

CRITERIOS DE AUDITORIA

Resolucion 1519 de 2020, Resolucién compilatoria de junio 30/2010 (solicitud informacion del S.U.l), Resolucion 0063 del 31/01/2020
Articulo 1, 2, 3, 4, 5, (Plan anticorrupcién y atencion al cuidadoso), Resolucién 655 de 26 de junio de 2018 (Establece el reglamento del
comité institucional de planeacion y gestion MIPG ), Resolucion 533 de 2016 (direccionamiento estratégico de la Empresa), Resolucion
CRA 906 del 23/12/2019(criterios, metodologias, indicadores, parametros), Resolucion 0166 del 21/04/2020 (reglamento de
funcionamiento del Comité Institucional de Funcién y Desempefio del IBAL ) Constitucion Politica de Colombia 1991 (Articulos 2, 20, 23,
73, 74, 75, 209) , Ley 142 de 1994 articulo 53, Circular externa 20201000000084 de 16/03/2020 numeral 1 y 2 (superservicios Medidas
temporales para garantizar la prestacion de los servicios publicos domiciliarios ante la declaratoria de emergencia sanitaria asociada al
COVID-19), Ley 9/79 (80 al 112 ; 117 al 135; 275 al 277, Decreto Ley 1494/ 2015 (Ley de transparencia y derecho a la informacién),), Ley
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1266/2008 (manejo de la informacién contenida en bases de datos personales, en especial la financiera, crediticia , comercial, de servicios
y provenientes de terceros), Directiva Presidencial 2 de 2002 (derecho de autor y los derechos conexos, en lo referente a utilizacion de
programas de ordenador (software)., Decreto 1078 de 2015 (Articulo 2.2.9.1.2.1 Componentes y Articulo Art 2.2.8.3.3 Uso del codigo
postal para las entidades territoriales 2.2.9.1.2.2 Instructivos. Dentro de los instructivos se encuentra el Manual Gobierno en Linea ),
Resolucion 3564 de 2015 (Por la cual se reglamenta los articulos 2.1.1.2.1.1, 2.1.1.2.1.11,2.1.1.2.2.2 y el paragrafo 2 del Art 2.1.1.3.1.1
del Decreto 1081 de 2015, y los Anexo 1 estandar para publicacion y divulgacién de informacién), Resolucion 655 de 2018 (Por la cual se
integra y se estabelece el reglamento de funcionamiento del Comité Institucional de Gestion y desempefio de la empresa IBAL), Ley 1712
de 2014 (Articulos 1 al 14, Articulo 17 literal a y d Ley de Transparencia y del Derecho de Acceso a la Informacién Puablica Nacional ),
Decreto 1494 de 2015(Por medio del cual se corrigen unos yerros de la Ley 1712 de 2014), Ley 962 de 2005 (Articulo 6,7,8 y 10
racionalizacion de tramites y procedimentos administrativos de los organismos y entidades del Estado ), Ley 1581 de 2012 Articulos 1 al
18 y 26 Por la cual se dictan disposiciones generales para la proteccion de datos personales), Ley 3333 de 2008 (Todos los titulos
excepto el titulo V y el titulo VI administrar y Monitorear la Integridad de las Bases de Datos y estabelecer los Procedimentos de
Recuperacion ), Decreto Ley 1377 de 2013 (politica de proteccion de datos y aviso de privacidad),Decreto 1083 de 2015 (Titulo 35
Lineamentos para el fortalecimento en materia de Tecnologias de la informacion y las comunicaciones), Decreto 103 de 2015 (Por el cual
se reglamenta parcialmente la Ley 1712 de 2014 ), Decreto 1081 de 2015 (Sistemas de la Informacién y Acceso a la infromacién publica),
Resolucion 1113 de 2018 (Por medio de la cual se adopta el esquema de publicacion de informaciéon de la empresa lbaguerefia de
Acueducto y Alcantarillado Ibal s.a e.s.p oficial), Decreto 1008 de 2018 (Lineamientos generales de la Politica de Gobierno Digital),
Decreto 415 de 2016 (Fortalecimento en materia tecnoldgica y politicas de gestion, e integracion de planes institucionales) , Resolucién
668 de 2019 (" Por medio de la cual se adopta la politica de seguridad y privacidad de la informacion de la empresa IBAL SA ESP),
Circular 2 de 2011 (Promocién de la adopcion del IPV6 en Colombia. Medidas necesarias para el maximo aprovechamiento de las TIC),
Resolucion 2710 de 2017 (se establecen los lineamientos para la adopcion del.protocolo IPV6), Directiva Presidencial 2 de Marzo 12 de
2020 (medidas para atender la contingencia generada por el covid-19, a partir del uso de las tecnologias de la informacién y las
telecomunicaciones —tic ), Ley 1273 de 2009 (De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y
de los sistemas informaticos ). Decreto 4485 de 2009 ( actualizacién de la Norma Técnica de Calidad en la Gestiéon Publica), Norma ISO
9001:2015 (Sistema Gestion de Calidad), Norma ISO 14001: 2015 (Sistema Gestion Ambiental), Norma OHSAS 18001:2007 (Sistema de
Gestion en Seguridad y Salud Ocupacional), Norma 19011:2011 (auditoria sistemas de GESTION) , Resolucion 720 delL 27/10/2016
(manual de cordialidad y Calidad en la tenciona al usuario) y demais normas aplicables al processo segun la matriz de requisitos legales
de la Empresa.

FORTALEZAS:
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Se evidencia en pagina Mintic que el IBAL cuenta con el protocolo IPV6

Buena disposicion por el lider y sus funcionarios en el desarrollo de la auditoria.
Se vienen realizando actividades como copias de respaldo, mantenimiento de equipos, entre otros, para mitigar los riesgos del
proceso.

Resolucion N. 668 del 28 de julio de 2019.

Se evidencia socializacion de la Politica de seguridad y privacidad de la informacién del IBAL SA ESP OFICIAL, adoptada mediante

OPORTUNIDADES DE MEJORA

Se evidencia que la actividad Integrar la informacién de las bases de datos del software Solin E.R.P. con el Software del Call
Center y el I.V.R con el fin de tener un sistema de asistencia al suscriptor de audio respuesta a través de la linea 116, presenta
fallas en la opcion 4 “ para recibir informacion de la factura del IBAL”, por no suministrar ninguna informacion en la llamada.

Se evidencia que el “Instructivo para realizacién de copias de respaldo” - GT-I-003, se encuentra desactualizado (Periodicidad

de las actividades de copias de respaldo, nombre de funcionario, equipos de comunicacion)

HALLAZGOS

Resumen de hallazgos: 0

No conformidades:

No

Descripcion del Hallazgo

DESARROLLO DE LA AUDITORIA

Se realizo la apertura de la Auditoria el dia 08 de Abril de 2022 con el Ing. Lider del Proceso y los funcionarios que hacen parte de este
en forma presencial y a través de diferentes medios informaticos.

POLITICAS DE OPERACION DEL PROCESO
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La implementacion de la estrategia de Gobierno en linea especificadas en el Decreto 2573 de 2014.

e Principios y disposiciones de la ley 1581 de 2015 aplicables a los datos personales registrados en nuestras bases de datos.
Restricciones en el acceso a internet de acuerdo a listas negras y a las redes sociales, a excepcion de las personas que por su
labor asi lo requieran.

e Configuracion en el dominio de acuerdo al direccionamiento IP asignado por la empresa.

Impresion a doble cara y politica de cero papel
e Uso de software legal, prohibiéndose la instalacion y uso de software sin licencia.

Teniendo en cuenta la matriz de caracterizacion del proceso se realizo lista de chequeo para la realizacién de la auditoria correspondiente
al periodo de Junio 2021 a Marzo de 2022

» Revisién al Plan de Accién Actividades ejecutadas durante el periodo de (Junio 2021 a Marzo de 2022) para verificar su
cumplimiento.

‘ FICHA i PLAN DE ACCION - VIGENCIA 2021 | CODIGO: PE-R-PE-002
y PROGRAMACION Y SEGUIMIENTO
5' FECHA VIGENCIA:2018/08/14
" SISTEMA DE GESTION DE LA CALIDAD VERSION: 01
W —n—
ENTIDAD: EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO - IBAL S.A. E.S.P. OFICIAL
DIRECCION: ADMINISTRATIVA Y | GRUPO: SUBGRUP
FINANCIERA O:
FECHA DE | 28/01/2021 FECHA DE
PROGRAMACI SEGUIMIENTO:
ON:
PROCESOS: GESTION TECNOLOGICA TIPO DE PROCESOS: APOYO
OBJETIVO ACTIVIDADE | PRO | UNIDA | META FISICA PROCEDE | META PRESUPUESTAL EFICIENC | OBSERVACIONES/EVIDEN
S G/ D DE NCIA IA CIAS
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EJEC [ MEDID [ PRO | EJE [ % [RECURSO [ PROG. EJEC. %
A S
G. C.
Comunicar las | Servicio de | P Un 1 0 0% Recursos $ 38,400,000 $ 38,400,000 100% 50% Este servicio se cancela por
sedes del IBAL | comunicacion Propios el rubro de servicios publicos
mediante sistema | es, canales de a traves de la oficina de
de informacion datos para servicios generales, se
conectar las cancela un valor mensual de
diferentes $ 3.000,000.00, este servicio
sedes de la lo presta desde el 6 de abril
empresa. de 2021 la empresa ETB
E
Comunicacién Servicio de | P Un 1 0 0% Recursos $ 38,556,000 $ 38,556,000 100% 50% Este servicio se cancela por
con los terceros | Internet Propios el rubro de servicios
interesados dedicado por publicos a traves de la
un afio oficina de servicios
generales, se cancela un
valor mensual de $
3.213.000.00, este servicio
lo presta la empresa Media
Commece
E
Mejorarla calidad | Renovacion P un 1 0 0% | Recursos | $300,000,000 | $0 0% 0%
de las | cableado Propios
comunicaciones estructurado
de voz vy
datos
Mejorar el | Mantenimient un 1 0 0% Recursos $ 320,000,000 $ 122,060,000 | 100% 50% Se suscribio contrato N. 143
sistema de | o y Propios del 24 de septiembre de
informacion actualizacién 2021, Suscrito con la
software ERP empresa Sistemas
Integrales SOLIN, Plazo de
ejecucion 4 meses
E
Cumplir Actualizacién | P Gl 1 0 0% | Recursos | $ 70,000,000 $0 0% 0%
requerimientos SQL  server Propios
tecnologicos enterprice
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garantizar la | Servicio de Gl 0 0% Recursos $ 2,500,000 $0 0% 0% Mediante oficio 650-055 de
operatividad  del | Mantenimiento Propios abril 27 de 2021, se radico
hardware Preventivo / estudio de necesidad en
Correctivo de Secretaria General
UPS's contratacion@ibal.gov.co,
para revision juridica, se
anexaron los  siguientes
documentos: Andlisis de
precios de mercado
Cotizaciones
Solicitud de disponibilidad
presupuestal, el 9 de junio de
2021 La Dra, Alexandra
bustamante, nos informa que
el proceso lo va ha manejar la
oficina de Almacen
Garantizar la | Servicio de Gl 0 0% Recursos $ 24,000,000 $ 24,000,000 100% 50% contrato a término fijo de un
confiabilidad y | Mantenimiento Propios Auxiliar ~ Administrativo  en
servicio del | preventivo y sistemas para realizar
hardware correctivo actividades de soporte
equipos de técnico, mantenimiento
cémputo y preventivo y correctivo del

suministro de
repuestos por
un afio

parque computacional del ibal
s.a. e.s.p. oficial ,
actualmente para esta labor
se cuenta con el funcionario
Oscar Oviedo, vinculado a
través de contrato a término
fijo, dicho contrato vence el
22 de diciembre de 2021.
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Mantener Servicio de | P Gl 0 0% Recursos $ 8,000,000 $ 6,725,000 95% 48% Se suscribio contrato N. 072
informacion a los | alojamiento de Propios del 23 de noviembre de 2021,
clientes y cumplir | la pagina web con la Empresa Medios
requisito legal del IBAL (Web Digitales, cuyo objeto
Hosting) y CONTRATAR EL SERVICIO
alojamiento en DE HOSTING, GOOGLE
google CLOUD Y MANTENIMIENTO
drivepor un DEL SITIO WEB
afo www.ibal.gov.co, Plazo 1 afio
Mantener Actualizacio P Gl 0 0% | Recursos | $94,000,000 | $ 100% 50% Se suscribio contrato N.
hardware n servidor de Propios 155,326,000 141 del 21 de septiembre,
disponible para | aplicaciones suscvrito conn la empresa
el servicio de los MICRONET, Plazo de
sistemas de ejecucion 3 meses
informacion
Suministrar los | Suministro de | P Gl 0 0% Recursos $ 20,000,000 $0 0% 0% Este proceso esta a cargo de
herramientas Computadores Propios la oficina de Almacen
necesarias a los | con sistema
usuarios del | operativo Yy [ E
sistema software
ofimatica
(Word, Excel,
Power Point)
poder tener copias | Suministro de | P Gl 0 0% | Recursos $ 30,000,000 $0 0% 0%
de respaldo de la | Software para Propios
informacion de los | realizar
usuarios del | Backup de los | E
sistema computadores
de los clientes
mejorar el | Actualizacion | P Gl 0 0% Recursos $ 25,000,000 $ 17,592,246 80% 40% Se suscribiop contrato N.
servicio a los | tecnoldgica Propios 103 de 27 de julio de 2021 /
usuarios plataforma vigencia 7 meses, con la
call center empresa DYALOGO, se
realizo prorroga por 3
meses
mantener Licenciamient | P Gl 0 0% | Recursos | $ 20,000,000 $0 0% 0%
herramientas de | o software de Propios
desarrollo desarrollo
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.net,
generador
aplicaciones
garantizar la | Discos de Gl 1 0 0% Recursos $ 50,000,000 $ 155,326,000 | 100% 50% Se suscribio contrato N. 141
disponibilidad de | almacenamie Propios del 21 de septiembre,
almacenamiento nto san suscvrito conn la empresa
MICRONET, Plazo de
ejecucion 3 meses
Transicién de IPv4 | Diagndstico, Gl 1 0 0% Recursos $200.000.000 A | 100% 50% Se suscribio contrato N. 85
a IPv6 para | planeacion, Propios i del 4 de junio de 2021, con la
Colombia, implementacié empresa COMUNIP
establecida con el | n, INGENIERIA, Plazo de
Ministerio de | capacitacion y ejecucion 6 meses , se
Tecnologias de la | puesta en prorrogo por 3 meses
Informacién y las | marcha del
Comunicaciones — | protocolo de
MINTIC comunicacion
es de ipv6 en
la empresa
ibaguerefia de
acueducto y
alcantarillado
ibal sa esp
oficial
garantizar las | Swichs Gl 1 0 0% Recursos $ 9,000,000 $ 100% 50% Se suscribio contrato N. 141
comunicaciones administrable Propios 155,326,000 del 21 de septiembre,
internas  en el | 48 puertos suscvrito conn la empresa
sistema de MICRONET, Plazo de
informacion ejecucion 3 meses
TOTAL 0.0 HHHHY | $ 200.00% 25.00%
% # 874,361,246
INDICADORES GERENTE GENERAL Proyecto. JEFE GRUPO DE GESTION TECNOLOGICA

NOMBRE: ING. RODRIGO HERRERA

NOMBRE: ING. CARLOS DARIO MARULANDA

FIRMA

ANALISIS: Se evidencia que segun las actividades analizadas, se viene dando cumplimiento al plan de accién.
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> EN CUANTO A LA ADMINISTRACION DE REDES Y COMUNICACIONES SE HAN PRESENTADO INCONVENIENTES PARA
EJERCER LAS ACTIVIDADES DE :

Gestion del servicio de internet: Este servicio se cancela por el rubro de servicios publicos a traves de la oficina de servicios
generales, se cancela un valor mensual de $ 3.000,000.00, este servicio lo presta la empresa Media Commerce

Seguridad de la informacion (antivirus): Se suscribio contrato N. 134 del 16 de diciembre de 2021, cuyo objeto es Contratar la
compraventa de 170 licencias de antivirus con antispam, antispyware y firewall, para proteger la informaciéon y los
computadores del IBAL SA ESP OFICIAL, Vigencia 2 afios.

Conexién de dispositivos (asignacion de Ips): No se han presentado inconvenientes para esta actividad.

Gestion Canales de datos: Este servicio se cancela por el rubro de servicios publicos a traves de la oficina de servicios
generales, este servicio lo presta desde marzo de 2022, con la empresa METRONET.

Administracion plataforma Call Center: Se han presentado inconvenientes con el proveedor de Movistar, la plataforma viene
funcionando bien, el canal de datos tuvo inconvenientes en la sede de Fontaneiblue.

Equipos instalados a la plataforma o red corporativa: Cuando llega un funcionario nuevo se le asignha una configuracién dentro
de la red para que se conecte a la red corporativa. No se han presentado inconvenientes.

> SE VIENE DANDO CUMPLIMIENTO A LOS LINEAMIENTOS DE GOBIERNO EN LINEA, LEY 1712, NORMA TECNICA 5854 Y
DEMAS RESPECTO AL MANTENIMIENTO DE LA PAGINA WEB Y CORREOS INSTITUCIONALES. CADA CUANTO SE
ACTUALIZA LA PAGINA WEB.

Cumple con la Resolucién 3564 de MinTic y sus anexos. Esta resolucion se derogé con la Resolucion 1519 de 2020, la cual la
Contraloria dice que se debe aplicar.

Por lo anterior se suscribio el contrato 070 del 28 de enero de 2022, con objeto “Contratar el disefio y desarrollo de un portal web
interactivo con lineamientos descritos en la Resoluciéon 1519 de 2020, bajo el dominio ibal.gov.co, asi como el servicio de
alojamiento de la pagina web o web hosting por el periodo de un (1) afio, el servicio de almacenamiento en la nubecon un google
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drive (2TB) y el suministro de un numero ilimitado de cuentas de correo bajo el dominio ibal.gov.co para la Empresa de Acuedcuto
y Alcantarillado IBAL SA ESP OFICIAL”, con fecha de terminacion 16 de mayo de 2022 para dar cumplimiento a la normatividad de
MinTic y la Procuraduria. (ITA). Una vez salga la nueva pagina web del IBAL se ajustara al esquema de publicacion a la
normatividad vigente.

La informacion se actualiza en pagina web por necesidad de cada proceso.
REVISION A LA ACTUALIZACION DE LA PAGINA WEB Y CORREOS INSTITUCIONALES

La pagina Werb se viene actualizando permanentemente y se puede evidenciar en la pagina del IBAL por Atencién al Usuario —
Esquema Publicacién de Informacion.

Los correos institucionales se manejan a través de la plataforma CPANEL, donde todos los funcionarios administrativos tienen
asignado un correo institucional para las actuaciones relacionadas con sus funciones.

Cuando un funcionario se retira de la empresa, se inactiva mas no se retira el correo y aplicaciones utilizadas por este y se firma
paz y salvo por Gestiébn Humana.

Referente a los correos institucionales, esta documentado en la Politica de seguridad y privacidad de la informacién, Numeral 7.4 y
en el Instructivo GT-R-001 Mantenimiento pagina web y correos institucionales, Numeral 3.6 CREACION Y CONFIGURACION DE
CORREOS ELECTRONICOS

EN CUANTO AL PETI QUE ACTIVIDADES SE HAN DESARROLLADO DURANTE EL PERIODO DE JUNIO 2021 A MARZO
2022.

Para el afio 2021 y 2022, se tienen las siguientes actividades:

Instalacién del cableado estructurado (voz, datos y eléctrico) en la sede de la POLA Cra 3 1-04, que garantice agilidad en el
intercambio de informacion entre los dispositivos que se encuentran en la red de datos.

Hasta el momento no hay avance pero se paso cotizacion, se esta montando el andlisis de precios para ser radicado en secretaria
general y empezar el proceso contractual. Se presento una cotizacién a Gerencia.
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Se evidencio la cotizacibn de ENERGYT, ya esta aprobado el presupuesto y se definio la estructura del cableado y con base a esto se

encuentra la cotizacion.

e Contratacién del mantenimiento y configuracion del callcenter convirtiéndolo en un contact center, preferiblemente con todos los

servicios de manera externa.

Para la vigencia 2021, no fue necesario realizar mantenimiento al call center, teniendo en cuenta que se suscribi6 el contrato N° 103 del 27
de julio de 2021 con objeto: “Contratar el servicio de actualizacion y modernizacién de la plataforma de Call Center del IBAL SA ESP
OFICIAL, la gestion de la linea 116 en la nube, gestionar los servicios de IVR, Whatsapp Business, Chat de la pagina Web de la empresa
y correo electrénico corporativo en una sola plataforma informética”. Plazo de 7 meses mas 3 meses de adicion. Por lo anterior dicho

mantenimiento pasa a plan de accién 2022.

|_CODIGO: GJ-R-044

lB AL (o CONTRATO FECHA VIGENCIA:
2020-
L S]G SISTEMA INTEGRADO vmg%,’,——e.”ﬁ‘f
v —— | vects DE GESTION —_— ——
Pigina 1 de 16
CONTRATO No._ _ -1 FECHA: _
e — [aV.Tos.3m1
= ; . INFORMACION DEL CONTRATANTE s

EMPRESA IBAGUERERA DE ACUEDUCTO Y ALCANTARILLADO IBAL 5.A. ES.P,
ENTIDAD CONTRATANTE: | OFICIAL / NIT: 800.089 809-6

Comezo ANo, 1.04 8/ 1o
_DIRECCION: Pola MUNICIPIO: bogué - Toimo
| COREC sgenemi@isol gov.co
TELEFONO: 2756000 Ext. 138 - 135 ELECTRONICO
e ___INFORMACION BASICA DEL CONTRATISTA

' CONTRATISTA DYALOGO SAS

NIT No T 830.089.890-2

REPRESENTANTE LEGAL RICARDO MONTES FONSECA

CC, No, 75.070.785 de Manizales -

DIRECCION: Colle 163 A 17 A 95 pao 3 o ) |
CIUDAD | Sogota TELEFONO: 3183557074

EMAIL | seminkiraive@dvaiogo.com B i

REGIMEN
TIPO DE CONTRIBUYENTE | FERSONA JURIDICA | TRIBUTARIO: RESPONSABLE DE IVA
; TR INFORMACION DEL CONTRATO

PLATAFORMA DE CALL CENTER DEL IBAL SA ESP OFICIAL, LA GESTION DE LA

LINEA 114 EN LA NUBE GESTIONAR LOS SERVICIOS DE IVR. WHATSAPP

BUSINESS, CHAT DE LA PAGINA WEB DE LA EMPRESA Y CORREO ELECTRONICO
OBJETO: CORFPORATIVO EN UNA SOLA PLATAFORMA INFORMATICA.

CONTRATAR EL SERVICIO DE ACTUALZACION Y MODERNIZACION DE LA
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¢ Integracién de la informacién georreferenciada del CECOI con el sistema comercial

En el afio 2021 se suscribi6 el contrato N° 143 del 24 de septiembre, el cual se encuentra vigente y se cuenta con una clausula para
realizar conexién entre el CECOI y la Direccion Comercial.

En el afio 2022, se radico oficio 650-039 del 23 de marzo, indicando especificaciones técnicas a SOLIN de como se debe realizar la
conexién con el CECOI.

A la fecha de la auditoria no se evidencia avance a la conexién, el cual se debe ejecutar durante la vigencia de dicho contrato el cual
vence el 24 de mayo de 2022.

e Integrar la informacioén de las bases de datos del Software SOLIN E.R.P con el Software del Callcenter y el I.V.R con el fin de tener
un sistema de asistencia al suscriptor de audio respuesta a través de la linea 116.

Se realizo prueba llamando a la linea 116 con el fin de verificar la integracion de la base de datos del software SOLIN con el software del
Call Center, en lo relacionado con la opcion 4 “recibir informacién sobre la factura del IBAL”, para lo cual se valido inicialmente en el
software SOLIN las matriculas: 12714, 111723, 18697, 12064, 89412 y 11432 con el fin de obtener fecha de vencimiento y valor a pagar.
Seguidamente se procede a realizar llamada a la linea 116 desde una linea celular operador movistar y claro, lo cual no fue posible
conectar la llamada desde un celular, por lo tanto se realizo llamada al numero del Call Center 6082708103 marcando la opcion 4, donde
finalmente se corta la llamada al momento de dar la informacion de la factura.

Por lo anterior se deja como una oportunidad de mejora, teniendo en cuenta que al momento de la auditoria no se pudo evidenciar si
existe, 0 no, integracion entre el Software SOLIN y el Software del Call Center.

Nota: De las 7 opciones del sistema Call Center se pudo evidenciar que todas, excepto la 4, se encuentran en correcto funcionamiento,
teniendo en cuenta que no dependen de la integracion de estos dos software.

e Desarrollo aplicativo moviles Aplicaciones Moviles:
v' Lecturas : Dicha aplicaciéon esta en produccion y esta siendo utilizada actualmente por los lectores

v' Avisos. visitas, notificaciones: Esta aplicacion no quedo dentro del contrato en la vigencia 2021, por lo cual se dej6é en el Plan
de Accion de 2022
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v/ Suspensiones, cortes, reconexiones: Esta aplicacién esta en uso

v' Instalacion y levantamiento de medidores: Dicha aplicacion no se dejo dentro del contrato en la vigencia 2021, pero se dejara
para ejecutarla en el Plan de Accion de 2022

v" App Reclamaciones y pgrs: se disefio en la Web y se encuentra en prueba en P.Q.R

v' Plataforma de capacitaciones e inducciones: No se dejo dentro del Contrato en la vigencia 2021, pero se deja en el Plan de
Accion de 2022

e Tramitesy servicios
v" Tramites ante la empresa
v' Servicios
v" Control actuaciones constructores y grandes consumidores

A la fecha de la auditoria, no se evidencia ninglin avance de esta actividad.

e Plataforma Call center.
v Integracién de servicios (operativa comercial)
v IVR + CRM parametrizable + SOLIN Softphone para gestionar las llamadas desde internet Agentes virtuales y presenciales.
WhatsApp Bussiness. Chat en pagina web.
v' Software de estadisticas

Se evidencia ejecucion del contrato N° 103 del 27 de julio de 2021 con objeto “Contratar el servicio de actualizacion y modernizacién
de la plataforma de Call Center del IBAL SA ESP OFICIAL, la gestion de la linea 116 en la nube, gestionar los servicios de IVR,
Whatsapp Business, Chat de la pagina Web de la empresa y correo electrénico corporativo en una sola plataforma informatica”, el cual
permite auditar parcialmente este punto. Una vez finalizado dicho contrato, para la préxima auditoria, se debe contar todas las
evidencias que den cabal cumplimiento a las actividades establecidas contratadas, como la integraciébn de servicios y el chat
interactivo en la pagina web del IBAL.
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Para el Software de estadisticas se pudo evidenciar que actualmente se encuentra en correcto funcionamiento.

Software de Estadisticas - Dyalogo
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e Arquitectura empresarial
v’ Caracterizacion de usuarios del servicio de acueducto y alcantarillado: Se evidencia Acta de reunion del 23 de marzo de
2022, Asunto: Caracterizacion de usuarios, Lugar: Auditorio del Agua La Pola.
En dicha reunion se establece revisar la viabilidad de contratacion de un profesional experto en el tema de caracterizacion
de usuarios de acuerdo a la guia de la DAFP, para dar cumplimiento a esta actividad.

e Soporte usuario, mantenimiento aplicativo, comunicaciones, mantenimiento hardware, pagina web, correo electronico, tramites

Se presta soporte técnico a los diferentes procesos de la empresa, en correo institucional, Spark, Camelon, Solin, Intranet, call
center y demas aplicativos, a los diferentes usuarios de la empresa, Presencial, via telefénica o Anides.

¢ Implementar el protocolo de comunicaciones IPV6
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Se suscribio contrato N° 085 del 04 de junio de 2021, el cual tiene como objeto: “Contratar el servicio especializado de diagnostico,
planeacion, implementacion, migracion, capacitacion y puesta en marcha del protocolo de comunicaciones IPV6 en la Empresa de
Acueducto y Alcantarillado IBAL SA ESP OFICIAL”, evidenciandose que el porcentaje de compatibilidad de la infraestructura TiC de

la Empresa Ibaguerefia d

« [ I T e
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Proceso de adopcidn del Protocolo IPVE
E.S.P. EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO S.A.
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» QUE PLANES DE CONTINGENCIA SE HAN REALIZADO DURANTE EL PERIODO DE JUNIO 2021 A MARZO 2022

A la fecha de la realizacién de la auditoria, no se ha presentado ningun Plan de Contingencia, ya que no se ha presentado la

necesidad.

» SE VIENE REALIZANDO MANTENIMIENTO PREVENTIVO A LOS EQUIPOS DE COMPUTO DE LA EMPRESA Y COMO A

SIDO SU CUMPLIMIENTO (SOLICITUD MANTENIMIENTO DE DIFERENTES AREAS PARA VERIFICAR )
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REVISION AL CRONOGRAMA DE MANTENIMIENTO PREVENTIVO DE HARDWARD

Teniendo en cuenta la Circular 650-121 de noviembre 11 de 2021, emitida por el Grupo Tecnoldgico y de Sistemas dirigido a los
Lideres de procesos del IBAL S.A E.S.P. OFICIAL con Asunto: Cronograma mantenimiento de equipos, se realizé visita a las
instalaciones de la sede administrativa de la Pola el dia 27 de abril de 2022, con el fin de verificar cumplimiento al cronograma
evidenciandose lo siguiente:

DEPENDENCIA

MES OBSERVACION

Secretaria General

Febrero de 2022

Se verifico con cada uno de los funcionarios el mantenimiento de los equipos,
evidenciandose cumplimiento al cronograma establecido.

Financiera Febrero de 2022 Se verifico con cada uno de los funcionarios el mantenimiento de los equipos,
evidencidndose cumplimiento al cronograma establecido.
Almacén Enero de 2022 Se verifico con cada uno de los funcionarios el mantenimiento de los equipos,

evidenciandose cumplimiento al cronograma establecido.

Laboratorio

Diciembre de 2021

Se verifico con cada uno de los funcionarios el mantenimiento de los equipos,
evidencidndose cumplimiento al cronograma establecido.

Alcantarillado

Diciembre de 2021

Se verifico con cada uno de los funcionarios el mantenimiento de los equipos,
evidenciandose cumplimiento al cronograma establecido.

Ambiental

Diciembre de 2021

Se verifico con cada uno de los funcionarios el mantenimiento de los equipos,
evidencidndose cumplimiento al cronograma establecido.

SEGUIMIENTO AL PLAN DE MEJORAMIENTO DE LA AUDITORIA INTERNA EFECTUADA EN EL MES DE JUNIO DE 2021

DESCRIPCION DE LA NC /

CORRECCION FECHA DE Causas ACCION CORRECTIVA

EVIDENCIA

FECHA DE | RESPONSABLE
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OPORTUNIDAD DE MEJORA EJECUCION EJECUCION
FORMULADA
Por parte del Lider de
gestion tecnologica, se
recomenda en el estudio de
Solicitar un profesional en cargas laborales, la
seguridad informatica para apoyo inclucion dentro del grupo
en los temas de seguridad y de sistemas de un ingeniero | Estudio de Lider Gestion
rpivacidad de la infromacion y la N/A N/A N/A experto en administracion necesidad 31/07/2022 Tecnologica

implemnetacion de las exigencias
de MIPG

de bases de datos y
seguridad infromatica,
igualmente se incluyo

dentro del plan de accién
del proceso vigencia 2022

> REVISION A REGISTRO UTILIZADOS EN EL PROCESO

REGISTRO NOMBRE DEL REGISTRO OBSERVACION
GT-R-001 Soporte en Hardware y/o Software Se evidencio que esta actualizado y viene en uso
GT-R-002 Mantenimiento de equipos Se evidencio que esta actualizado y viene en uso
GT-R-003 Seguimiento Copias de Respaldo Se evidencio que esta actualizado y viene en uso
GT-R-004 Encuesta de satisfaccion del cliente interno Se evidencio que esta actualizado y viene en uso
GT-R-005 Configuracioén e instalacion de licencias Se evidencio que esta actualizado y viene en uso

> REVISION Y ANALISIS DE INDICADORES
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FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001
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VERSION: 05
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DEFINICION DEL INDICADOR

Proceso: Gestion Tecnologica Tipo de Indicador EFICACIA
Nombre del ! ‘ B
P Indicador de beneficio del senicio Tablero de Control sI
indicador
jetiv | i j ici i 4 ici i i ' ’ -
O'b]e.t ode Determinar el porcentaje de senicios (pertenecientes al catalggo de senicios de TI), considerados como beneficiosos para los perinencia Alinear la Gestién de Tl con los Procesos de la Organizacion.
indicador usuarios de TI.

Unidad de medida

%

Definicién de
variables de la

#Serv =NUmero de senicios definidos en el catdlogo de senicios de TI. #Aprob=
Numero de senicios definidos en el catélogo de senicios de Tl, cuyo usuario final lo

Férmula califica como “beneficioso y que aporta lo esperado”.
#Serv =Numero de senicios definidos en el catalogo de senicios de TI. #Aprob=
Férmula para su Aspectos Numero de senvicios definidos en el catalogo de senicios de Tl, cuyo usuario final lo

Célculo

Indicador de beneficio del senicio = #Aprob / #Serv * 100.

metodolégicos

califica como “beneficioso y que aporta lo esperado”.

Fuente de los
datos

REGISTRO GT-R-001 SOPORTE EN HARDWARE Y/O SOFTWARE

Periodicidad /
Fechas de
medicién

Semestral

Responsable de

Responsable del

generar el Jefe Grupo Tecnologico y de Sistemas seguimiento del Jefe Grupo Tecnologico y de Sistemas
indicador indicador
BUENO REGULAR MALO
) Rangos de
Linea de base 90% Meta 90% 9 -
evaluacion

89% - 70%
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SEGUIMIENTO AL INDICADOR

Periodo de Medicién Meta

Medicién
del
indicador

%de Cumplim.

Anélisis del Resultado

Acciones de mejoramiento requeridas

Responsable Fecha Limite

Junio 2021 90%

66%

73%

Se realizo encuesta de satisfaccion del cliente referente a los servicios
TI, No obstante observar que los servicios informéaticos de Tl son Utiles y
beneficiosos para los usuarios se ve disminuido el porcentaje de
satisfaccion por cuanto hay servicios Tl especializados que no son
utilizados ni aparentemente beneficiosos para muchos de los usuarios
del servicio de Tl dado que por su especialidad estan dirigidos a usuarios
co un mayor nivel de especializacién dentro del sistema de informacion
como son los servicios de VPN, el cual va dirigido a usuarios con
conectividad desde un sistema remoto, Conexion wifi dirigido a usuarios
con utilizacién de equipos portatiles, callcenter que esta dirigido a las
areas técnicas de la empresa y otros servicios que son trasparentes al
usuario final y por lo tanto su satisfaccién no se puede medir desde la
Optica del usuario como son los servicios de antivirus, copias de
respaldo y equipos de seguridad UTM. Des de este punto de vista para
futuras encuestas de satisfaccion se procedera a capacitar al usuario
final para que pueda visualizar los efectos de estas opciones y poder asi
medir su satisfaccién-

Para futuras encuestas de satisfaccion se procedera
a capacitar al usuario final para que pueda visualizar
los efectos de estas opciones y poder asi medir su
satisfaccion

Lider de Proceso 30/01/2022

Diciembre 2021

#DIV/O!
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A , CODIGO: SG-R-001
] \ FICHA TECNICA DE INDICADORES POR PROCESO
‘ Y FECHA VIGENCIA: 2017-08-17
1SIG ) VERSION: 05
A — | SISTEMA INTEGRADO DE GESTION —
Paginalde 1
DEFINICION DEL INDICADOR
Proceso: Gestion Tecnologica Tipo de Indicador EFICACIA
Nombre del indicador Eficacia en la atencion de solicitudes informaticas. (Hardware, software, ofimatica) Tablero de Control SI

Objetivo del indicador

Verificar la oportuna respuesta a solicitudes de Mantenimiento de hardware y software

Pertinencia

Permite evaluar el efectivo apoyo tecnologico a las diferentes areas

Unidad de medida

%

Definicion de
variables de la
Férmula

Solicitudes tanto recibidas como resueltas oportunamente de acuerdo a los tiempos
establecidos y los tiempos de ejecucion

Férmula para su
Caélculo

Numero de solicitudes resueltas oportunamente /total de solicitudes recibidas x 100

Aspectos
metodoldégicos

Cada solicitud de soporte es recibida y registrada en el formato GT-R-001, en el cual se
describe luego la solucion dada y los tiempos empleados y los estimados

Fuente de los datos

Registro GT-R-001 Soporte en Hardware y/o Software

Periodicidad /
Fechas de
medicién

Mensual

Responsable de
generar el indicador

Jefe Grupo Tecnologico y de Sistemas

Responsable del
seguimiento del
indicador

Jefe Grupo Tecnologico y de Sistemas

Lineade base

90% Meta 90%

Rangos de
evaluacion

BUENO REGULAR MALO

89% - 70%
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SEGUIMIENTO AL INDICADOR

Periodo de Medicién Meta

Medicion
del
indicador

%de Cumplim.

Analisis del Resultado

Acciones de mejoramiento requeridas

Responsable Fecha Limite

Enero

90%

84%

93%

En atencién al Indicador Eficacia en la atencion de solicitudes
informaticas (Hardware, software, ofimética) del proceso Gestién
Tecnolégica, una vez realizado el andlisis del indicador correspondiente
al mes de Enero de 2022, arrojo un porcentaje de cumplimiento del
84%, el soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Tecnico presencial en las sedes del IBAL,
quedando pendiente por resolver requerimientos en software 6 en
estado Abierto y 2 en estado Devuelto, que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a la fecha no
se ha dado solucion”,

Febrero 90%

91%

101%

En atencién al Indicador Eficacia en la atencion de solicitudes
informaticas (Hardware, software, ofimética) del proceso Gestién
Tecnoldgica, una vez realizado el andlisis del indicador correspondiente
al mes de Febrero de 2022, arrojo un porcentaje de cumplimiento del
91%, el soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Tecnico presencial en las sedes del IBAL,
quedando pendiente por resolver requerimientos en software 2 en
estado Abierto y 2 en estado Devuelto, que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a la fecha no
se ha dado solucion”,
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DEFINICION DEL INDICADOR
Proceso: Gestion Tecnologica Tipo de Indicador EFICACIA
Nombre del N
. Ejecucion PETI. Tablero de Control Sl
indicador
Objetivo del ) N ) : ) . . ) o
indicador Controlar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas en el PETI. Pertinencia Alinear la Gestién de Tl con los Procesos de la Organizacion.

Unidad de medida

%

Definicién de
variables de la

#iniciativasEjecutadas = Nimero de iniciativas ejecutadas de manera satisfactoria en el
periodo y que corresponden al periodo de medicién segin lo planeado.

Férmula #IniciativasPlaneadas = NUmero total de iniciativas planeadas a ejecutar en el periodo.
este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestion
Férmula para su Aspectos Estratégica de Tl en el Estado [27] denominados Alinear la Gestion de Tl con los

Célculo

ejecucion PETI =#IniciativasEjecutadas / #IniciativasPlaneadas * 100

metodolégicos

Procesos de la Entidad, Conseguir Recursos y Optimizar su Gestién para la
Implementacién del PETI.

Fuente de los
datos

Proyectos incluidos dentro del PETI VS Proyectos ejecutados

Periodicidad /
Fechas de
medicién

anual

Responsable de

Responsable del

generar el Jefe Grupo Tecnologico y de Sistemas seguimiento del Jefe Grupo Tecnologico y de Sistemas
indicador indicador
BUENO REGULAR MALO
) Rangos de
Linea de base 90% Meta 90% 9 -
evaluacion

89% - 70%
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SISTEMA INTEGRADO DE GESTION —
Péagina 1de 2
SEGUIMIENTO AL INDICADOR
Medicién
Periodo de Medicién Meta del %de Cumplim. Anélisis del Resultado Acciones de mejoramiento requeridas Responsable Fecha Limite
indicador
En el plan estrategico de sistemas del IBAL SA ESP OFICIAL (PETI) | Se dejo dentro plan estrategico de sistemas del IBAL
. para la vigencia 2021, se describe dentro del plan de accion un total de | SA ESP OFICIAL (PETI) 2022, los proyectos que no |Lider Proceso Gestion
0, 0, 0,
Diciembre 2021 90% =6 81% 19 proyectos para ejecutar durante la vigencia 2021, de los cuales se se ejecutaron dentro de la vigencia 2021, se Tecnologica 811212022
ejecutaron 14 gestionara los recursos para dichos proyectos

ANALISIS: Se pudo evidenciar que no se dio cumplimiento a la meta establecida ya que de los 19 proyectos que se establecieron en el Plan
de Accion solo se ejecutaron 14 quedando pendientes 5 proyectos para ejecutarlos en el Plan de Accion del afio 2022.
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FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

] ] VERSION: 05
SISTEMA INTEGRADO DE GESTION o
Paginalde 1
DEFINICION DEL INDICADOR
Proceso: Gestion Tecnologica Tipo de Indicador EFICACIA
Nombr |
_0 _b e del Entrenamiento relacionado con regulacién y politicas de TI Tablero de Control Sl
indicador
Objetivo del Controlar la existencia de acciones de entrenamiento relacionadas con regulacion y politicas de TI, mediante el calculo del Perti q Alinear la Gestion de Tl con los Procesos de la Organizacion
indicador porcentaje de dedicacion a Anual 5 Gobierno Tl Indicadores dichas actividades e 9 :

Unidad de medida

Definicién de
% variables de la
Formula

(*) Funcionarios existentes en un periodo dado, entiéndase como funcionario aquel que
pertenezca a la organizacién durante por lo menos un periodo igual o mayor al 50% del
tiempo o jornadas laborales. Horas de entrenamiento por funcionario referente al
cumplimiento de regulacion externa o politicas de TI.

Férmula para su
Caélculo

#Func =Numero de horas laborales anuales correspondientes a los funcionarios evaluados.
#diasC= Numero total de horas de entrenamiento brindado * cantidad de funcionarios entrenados.

Aspectos
metodolégicos

: este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestion
Estratégica de Tl en el Estado [27] denominados Alinear la Gestion de Tl con los
Procesos de la Entidad, Formar Equipos de Trabajo Preparados para Gestionar la

Estrategia de TI Eficientemente.

Fuente de los
datos

CRONOGRAMA EJECUCION PLAN DE CAPACITACION, SENSIBILIZACION Y COMUNICACION DE LAS POLITICAS Y
BUENAS PRACTICAS Vs REGISTROS DE ASISTENCIAS

Periodicidad /
Fechas de
medicién

anual

Responsable de

Responsable del

generar el Jefe Grupo Tecnologico y de Sistemas seguimiento del Jefe Grupo Tecnologico y de Sistemas
indicador indicador
BUENO REGULAR MALO
) Rangos de
Linea de base 90% Meta 90% 9 -
evaluacion

89% - 70%
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FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

BALsi

]| VERSION: 05
SISTEMA INTEGRADO DE GESTION —
Péaginalde 2
SEGUIMIENTO AL INDICADOR
Medicion
Periodo de Medicién Meta del %de Cumplim. Anélisis del Resultado Acciones de mejoramiento requeridas Responsable Fecha Limite
indicador
Durante la vigencia 2021 se realizo capacitacion y sensibilizacion a los
funcionarios administrativos de la empresa en temas como Riegsos y . . N
recomendaciones de Ciberseguridad. Manejo de equipos, Antivirus y Se gestionara capacitacion a los usuarios finales, en Lider Gestion
01/12/2021 90% 2% 80% ' cumplimiento al plan de capacitacion, sensibilizacién 31/12/2022

buenas practicas. Esquema de publicacion, Intranet, Pagina web,
Politica de seguridad de la informacion, uso del correo institucional , entre
otros temas relaciondos con Tl

y comunicacion de las politicas y buenas practicas

Tecnologica
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FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

= ‘ ) VERSION: 05
———— SISTEMA INTEGRADO DE GESTION —
Paginalde 1
DEFINICION DEL INDICADOR
Proceso: Gestion Tecnologica Tipo de Indicador EFICACIA
N_om_bre del Inversiones sustentadas. Tablero de Control Sl
indicador
Ol:‘]det(lz\;(;gfl Controlar el porcentaje de inversiones de Tl que son efer:tua\i(rjja\;r;:ic();;n1 estudios de Anual 3 Gobierno Tl Indicadores evaluacion de Earinenci Alinear la Gestion de Tl con los Procesos de la Organizacion.
I I

Unidad de medida

%

Definicién de
variables de la
Formula

#Inv=NUmero de inversiones efectuadas en el periodo. #Casos_Ngcio= Nimero de
casos de negocio identificados con la respectiva evaluacion de inversion

Férmula para su
Caélculo

Indicador de inversiones sustentadas= #Casos_Ngcio / #Inv *100

Aspectos
metodolégicos

indicador esta relacionado con los objetivos estratégicos del Modelo de Gestién
Estratégica de Tl en el Estado[27] denominados Eficiencia en la Gestion de la Entidad,
Optimizar la Inversién de los Recursos de Tl, Optimizar el Manejo de Recursos
Tecnolégicos y Generar Ahorros para Mejorar la Gestion.

Fuente de los
datos

REQUERIMIENTO PRESUPUESTAL VIGENCIA FISCAL GESTION TECNOLOGICA

Periodicidad /
Fechas de
medicién

Anual

Responsable de

Responsable del

generar el Jefe Grupo Tecnologico y de Sistemas seguimiento del Jefe Grupo Tecnologico y de Sistemas
indicador indicador
BUENO REGULAR MALO
) Rangos de
Linea de base 80% Meta 80% 9 -
evaluacion

79% - 50%
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‘ FICHA TECNICA DE INDICADORES POR PROCESO CODIGO: SG-R-001
%lB AL \ S| G FECHA VIGENCIA: 2017-08-17
e ‘ SISTEMA INTEGRADO DE GESTION VEBSDN: o
Péaginalde 2
SEGUIMIENTO AL INDICADOR
Medicion
Periodo de Medicién Meta del %de Cumplim. Anélisis del Resultado Acciones de mejoramiento requeridas Responsable Fecha Limite
indicador

Diciembre 2021

80%

57%

71%

De acuerdo al plan anual de adquisiciones para la vigencia 2021 , se
describe 19 de proyectos para ejecutar durante la vigencia, en el
Proceso Gestion Tecnologica, de los cuales se asigné presupuesto para
contratar 11 procesos.

Se dejo dentro del plan del plan anual de adquisiones
vigencia 2022, los proyectos que no se ejecutaron
dentro de la vigencia 2021, se gestionara los recursos
para dichos proyectos

Lider Gestion

) 31/12/2022
Tecnologica

Analisis: no se dio cumplimiento a la meta debido a que dentro del Plan anual de adquisiciones vigencia 2021 se tenian 19
proyectos para ejecutar de los cuales se asigno presupuesto para 11 procesos



BAL

N

SIG

INFORME DE AUDITORIA POR PROCESO

SISTEMA INTEGRADO DE GESTION

CODIGO: SG-R-026

FECHA VIGENCIA:
2020-05-06

VERSION: 05

Pagina 29 de 32

BALsic

FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

Y — —— . VERSION: 05
SISTEMA INTEGRADO DE GESTION o
Paginalde 1
DEFINICION DEL INDICADOR
Proceso: Gestion Tecnologica Tipo de Indicador EFICACIA
N_om_bre del Seguimiento a riesgos de TI. Tablero de Control sl
indicador
Objetivo del ) ) ) o ) ) ) ) . . ) o
indicador Controlar el porcentaje de riesgos relacionados con Tl, incluidos en las evaluaciones de riesgo de la entidad. Pertinencia Alinear la Gestién de Tl con los Procesos de la Organizacion.

Unidad de medida

%

Definicién de
variables de la
Formula

#TotalR = NUmero total de riesgos incluidos en la evaluacion de riesgos de la entidad.
#RiesgosTl = NUmero total de riesgos de Tl o relacionados con Tl, incluidos en la
evaluacion de riesgos de la entidad.

Férmula para su
Caélculo

Indicador de seguimiento a riesgos de Tl = #RiesgosTI / #TotalR * 100.

Aspectos
metodolégicos

: este indicador esté relacionado con el objetivo estratégico del Modelo de Gestion
Estratégica de Tl en el Estado [27] denominado Alinear la Gestién de Tl con los
Procesos de la Entidad

Fuente de los
datos

Mapa de riesgos Proceso Gestion Tecnologica

Periodicidad /
Fechas de
medicién

anual

Responsable de

Responsable del

generar el Jefe Grupo Tecnologico y de Sistemas seguimiento del Jefe Grupo Tecnologico y de Sistemas
indicador indicador
BUENO REGULAR MALO
) Rangos de
Linea de base 5.49% Meta 5.49% g @
evaluacion

4,49% - 10%
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FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

SISTEMA INTEGRADO DE GESTION

VERSION: 05

Paginalde 2

SEGUIMIENTO AL INDICADOR

Periodo de Medicién

Meta

Medicién
del
indicador

%de Cumplim.

Anélisis del Resultado

Acciones de mejoramiento requeridas

Responsable Fecha Limite

Junio 2021

5.49%

100%

En el primer semestre del afio 2021 se encuentran incluidos en la
evaluacion de riesgos de la entidad un total de 91 Riesgos, el Nimero
total de riesgos relacionados con Tl, incluidos en la evaluacion de riesgos
de la entidad corresponde a 5

Diciembre 2022

5.49%

100%

En el segundo semestre del afio 2021 se encuentran incluidos en la
evaluacion de riesgos de la entidad un total de 91 Riesgos, el Nimero
total de riesgos relacionados con Tl, incluidos en la evaluacion de riesgos
de la entidad corresponde a 5

Analisis: se pudo evidenciar que se dio cumplimiento a la meta establecida.
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» Riesgos del Proceso

En cuanto al riesgo de Perdida de informacion: Se evidencia que para minimizar dicho riesgo se viene realizando las copias de
seguridad actualizadas de los servidores en los computadores de los funcionarios de los diferentes procesos, en el Formato
seguimiento copias de respaldo GT-R-003, Instructivo GT-I-003 Realizacion de copias de respaldo tal como se puede evidenciar en
el siguiente formato:( registro en las evidencias)

Manejo Inapropiado del Usuario y Contrasefa: Para minimizar este riesgo se realiza verificacion en la tabla de auditoria del
software, que los funcionarios esten renovando su contrasefia periodicamente, Todos los funcionarios de la Empresa ingresan a los
equipos con un usuario de dominio se envian las peticiones a los computadores para que los funcionarios realicen el cambio de
contrasefia periédicamente, y se Informa a los funcionarios de las consecuencias legales y juridicas de la suplantacién de identidad
y de la auditoria que se realiza sobre la informacion que se modifique sin justificacion o soporte alguno, se socializa con los Lideres
y todo el personal de la empresa la Politica de Seguridad y privacidad de la informacion como herramienta que permite identificar y
minimizar los riesgos a los cuales se expone la infromacion.

RECOMENDACIONES
v’ Actualizar instructivos y procedimientos una vez se haga la entrega y finalize el contrato 070 de 2022.
v/ Se sugiere solicitar al proceso de recurso humano la contratacion del Ingeniero de sistemas para atender las necesidades de
gestion tecnolégica en la definicion de MSPI de la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, el

cual ya se realiz6 estudio de necesidad el 10 de febrero de 2021.

v Se gestione de manera pronta el contrato de la renovacién de cableado estructurado de voz y datos, con el fin de mejorar la calidad
de las comunicaciones.
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CONCLUSIONES

v' Se realizan actualizaciones permanentes en la pagina WEB de acuerdo a las solicitudes realizadas por los diferentes procesos.

v' Se da cumplimiento a las actividades descritas en la matriz de caracterizacion

v' Se brinda apoyo tecnolégico permanente a las areas que lo solicitan.

v Se realiza mantenimiento de hardware segun el cronograma establecido

MARLY GIL BARBOSA
Lider Auditor

OoRenna oo |

KATTERINE TORRES MENDEZ

Apoyo Grupo Auditor



