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EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL SA ESP OFICIAL

Somos una empresa publica, que presta los servicios de acueducto y alcantarillado, con calidad, continuidad y cobertura, contribuyendo a la proteccién y conservacién del medio ambiente, la salud y seguridad de los trabajadores, garantizando la satisfaccion del cliente

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL

TIPO DE ACTIVOS ACTIVOS RIESGO TIPO AMENAZAS |VULNERABILID|PROBABILIDAD IMPACTO ZONA DE OPCION ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE TIEMPO INDICADOR
AD RIESGO TRATAMIENTO
Correo Perdida de Hackeo de|Ciberataques A.16.1.1 Responsabilidad y procedimientos * Informes de Grupo Gestion Tecnologica | A partir de enero de
Electrénico Disponibilidad Cuentas de|dificiles de seguimiento a los 2024
correo. detectar y 1- RARA VEZ 3- MODERADO MODERADO |REDUCIR Contratos de
analizar. servicio de internet
y correo. *
Perdida de Suplantacion [contrasefias sin A.9.2.2 Suministro de acceso de usuarios Politica de la
Confidencialidad ) de identidad |proteccién e seguridad y
SERVICIOS Seguridad inseguras 3-POSIBLE 2- MENOR MODERADO |EVITAR privacidad de la
Digital Informacion
Internet Sabotaje, Falta de A.7.2.2 Toma de conciencia, educacion y
vandalismo, [conciencia en formacién en la seguridad de la informacién
Hackeo a lafseguridad 2-IMPROBABLE  |4-MAYOR ALTO EVITAR
pagina  web
de la empres
Solin ERP, Pérdida de Seguridad version A.14.2.9 Prueba de aceptacion de listado de Grupo Gestién Tecnologica |A partir de enero de
CAMALEON, integridad, Digital desactualizada sistemas asistencia a y Lideres de los procesos  [2024
Callcenter,Intr | confidencialidad y ,Desconocimient capacitaciones
anet, disponibilidad Mal o del manejo del
Antivirus, funcionamient |software 4-PROBABLE 5-CATASTROFICO |EXTREMO REDUCIR

o del software

Seguridad Falta control en|4-PROBABLE 4-MAYOR EXTREMO EVITAR A.9.2.6 Retiro o ajuste de los permisos de Grupo Gestion Tecnologica |A partir de enero de
SOFTWARE Digital la activacion e derechos de acceso usuarios en los y Lideres de los procesos  |2024
inactivacion de distintos
usuarios de los aplicativos
sistemas de

Acceso no
autorizado de
usuarios

informacion.
-Ausencia  de
terminacion de
sesion
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Bases de Seguridad Destruccion | Ausencia de un A.12.3.1 Respaldo de Informacion Grupo Gestion Tecnologica
Datos Digital de servidor de
(NOMINA, informacion |respaldo en otra
PRESUPUES ubicacion fisica
TO, 2-IMPROBABLE 5-CATASTROFICO | EXTREMO |REDUCIR
OPERATIVO,
COMERCIAL,
CONTABILID
AD,GESTION Seguridad |Alteracion de Practicas de [4-PROBABLE 5-CATASTROFICO |EXTREMO EVITAR A.12.2.1 Controles contra codigos Evidencia de Grupo Gestion Tecnologica | A partir de enero de
—DOCUMENT Digital la Informacion |Ingenieria social maliciosos capacitacion sobre 2024
AL’?_AEIE:CEN alos buenas practicas
” funcionarios de seguridad en el
RECAUDO ) utilizando entorno digital
Pérdida de phishing
INFORMACION integridad, Virus 2-IMPROBABLE  [5-CATASTROFICO [EXTREMO  [REDUCIR
disponibilidad y informaticos o
confidencialidad codigo
malicioso
Seguridad | Inyeccion por | Entrenamiento | 2-IMPROBABLE | 5-CATASTROFICO | EXTREMO |REDUCIR A.12.4.2 Proteccion de la informacion de Log de Auditoria |Grupo Gestién Tecnologica | A partir de enero de
Digital SQL insuficiente en Registro 2024
administracion
de bases de
datos al
personal de
sistemas
Seguridad |Suplantacién |Falta de A.12.4.3 Regsitros del administrador y del  [Administracién de |[Grupo Gestién Tecnologica |A partir de enero de
Digital dela conciencia a operador usuarios 2024
identidad del |cerca de la 4-PROBABLE 4-MAYOR EXTREMO EVITAR
usuario seguridad
Servidores Perdida de Seguridad |Desastres Deficiencia en|1-RARA VEZ 5-CATASTROFICO |EXTREMO REDUCIR A.11.1.4 Proteccion contra amenazas Grupo Gestion Tecnologica | A partir de enero de
web, Servidor Disponibilidad Digital Naturales la programacion externas y ambientales 2024
base de de actividades
datos, de
servidores mantenimiento
aplicacion preventivo
sobre la
infraestructura
Anvna
Ataque DDoS:| Falta creacion 1-RARA VEZ 5-CATASTROFICO | EXTREMO |REDUCIR A.14.1.2 Seguridad de servcios de las
consiste en | de VLAN en la aplicaciones en redes Publicas.
saturar de tal | infraestructura
forma los Tl
servidores
que colapsa el
servidor.

Indicador de eficacia:
No. de controles
implementados*100 /No.
de actividades de
control.
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COMPONENTES DE
RED

administrables
, tarjetas de
red

o alas redes
existentes
dentro dela
entidad.

eléctrico y de
datos.
-Cableado
obsoleto

Falta de planes 1-RARA VEZ 5- CATASTROFICO | EXTREMO [REDUCIR A.11.2.1 ubicacioén y proteccion de los
de equipos
mantenimiento
de las redes
eléctricas. No
poseen un
sistema de
Dafios y/o deteccion de
Biometricos fallas de humo, fuego y/o
origen fisico humedad
en los instalado en el
Computadore Seguridad  |servidores centro de Grupo Gestion Tecnologica | A partir de enero de
HARDWARE s de escritorio Digital computo. 2024
y equipos de
impresion
Desastres Ausencia de 1-RARA VEZ 2-MENOR BAJO REDUCIR A.11.1.4 Proteccion contra amenazas
naturales |[recursos para el externas y ambientales
tratamiento de
incendios,
inundaciones;
La
contaminacion
Condiciones | Puede causar > usp SRARIE 2-MENOR BAJO  |REDUCIR A.11.2.1 ubicacion y proteccion de los
inadecuadas dano_s alos equipos
de activos.
temperatura o
humedad
Pérdida de Dafios en los|1-RARA VEZ 4-MAYOR ALTO EVITAR A.11.2.9 Politica de escritorio Limpio y Politica difundida A partir de enero de
equipos recursos pantalla limpia 2024
tecnologicos por
mal manejo vy
derrames
liquidos
Firewall, Perdida de Seguridad |Falta de Desorganizacié |4- PROBABLE 2- MENOR ALTO EVITAR A.13.1.1 Controles de redes. Bitacora Grupo Gestion Tecnologica |A partir de enero de
Switches  |Disponibilidad Digital mantenimient |n en cableado 2024

elecuvigau=pisimnucion
del 10% de los
incidentes de seguridad
con respecto al corte del
30/06/2023.
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Desastres Falta de[1-RARA VEZ 2- MENOR BAJO REDUCIR Bitacora A partir de enero de
naturales servidor 2024
respaldo en

otros sitio fisico

Cuarto de |Perdida de Seguridad Desastres |Red electrica 1-RARA VEZ 4-MAYOR ALTO REDUCIR A.17.1.1 Planificacion de la continuidad de [Plan Continuidad |Grupo Gestion Tecnologica | A partir de enero de
Servidores |disponibilidad Digital naturales |inestable la seguridad de la informacion. de negocio y Lider de Servicios 2024
generales

Inundaciones vy

humedad-
Incendios y
humos
condiciones  |Red electrica|1-RARA VEZ 2- MENOR BAJO REDUCIR A.11.2.2 Servicio de suministro.
de inestable
temperatura
inadecuadas
INSTALACIONES
Perdida  de|Obsolecencia [4- PROBABLE 4- MAYOR EXTREMO  |REDUCIR A.11.2.3 Seguridad del cableado.

conectividad |en el cableado
en la red|estructurado

local.
Seguridad |Uso no Ausencia de 4- PROBABLE 3-MODERADO ALTO EVITAR A.11.1.2 Controles fisicos de entrada. Grupo Gestion Tecnologica
Digital autorizado del |procedimiento
. cuarto de de registro7
Perdida de servidores retiro de
Confidencialidad personal al
cuarto de

servidores




