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OBJETIVOS GENERALES

Verificar las medidas de control implementadas por la Empresa IBAL SA ESP OFICIAL
para dar cumplimiento con las normas sobre derechos de Autor, en lo referente al uso de
software y el manejo de licencias debidamente autorizadas.

L | OBJETIVOS ESPECIFICOS

Consolidar la informacién que sera reportada a la Direccién Nacional de Derechos de
Autor de acuerdo con la Circular N°.017 del 01 de junio de 2011y la Circular N°. 027 del
29 de diciembre de 2023.

- Validar los mecanismos de proteccion del derecho de autor que se utilizan para controlar
de manera permanente la instalaciéon de software ilegal.

-Verificar las acciones adelantadas por la empresa IBAL SA ESP OFICIAL para prevenir
el uso no autorizado de programas gue no se encuentren debidamente licenciados y el
destino final que se !e da al software dado de baja en la entidad.

-Venﬂcar tas politicas de seguridad informatica adoptada y socializada en la Empresa

- Dlhgenc:lar oportunamente en la fecha estipulada el informe del software Iegal en la
pagina web de la Direcéion Namonal de Derecho de Autor.

METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control Interno requirid mediante
oficios No.~130-033 y 130-039 a Gestion de Tecnologia de ta Informacion y Grupo de
Almacen General, respectivamente, para que allegara la informacidn sobre e! inventario
de los equipos y el uso del Software dispuesto para el desarrollo de las actividades de la
empresa’lBAL SA'ESP OFICIAL :

DIAGNOSTICO

En cumplimento a lo establecido en la normatividad relacionada con Derechos de Autor
y uso del Software, la Oficina de Control Interno procedio a verificar y cruzar con la
informacién de inventarios suministrada por parte de Equipo de Gestidn Tecnolégica y e!
Grupo de Almacén las cuales son el soporte para hacer el reporte en la plataforma ante
la Direcciéon Nacional de Derechos de Autor (DNDA).

-www.ibal.gov.co 7
{ Ibal SA ESP oOficial i ibai SAESP . Ibaloficial Eiibal

o
&. . i




Centros de Atencién Personalizada C.A.P.

Calle 15 No. 6-38

Carrera 5ta. No. 41 - 16 Local 202 Edificio F25

Sedes Institucionales

Carrera 3 No. 1- 04 Barrio La Pola

Calle 60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta
Canales de Atenticén:

116 /(608) 270 8103 / (608) 261 7824 ibagué — Tolima

' Nit. 800.089.809-6

Se relac:ona a contmuacuon las preguntas del cuestionario dispuesto en la pagina web de
DNDA con las respectivas respuestas presentadas por la Oficina de Gestién Tecnolégica
y el Grupo de Almacen

1 (,con cuantos eqUIpos cuenta Ia entldad‘?

La Empresa de Acueducto y Alcantarlllado IBAL SA ESP OFICIAL cuenta con 283
equipos. De acuerdo con la base de datos suministrada por la Oficina de Almacén
General, discriminados de la siguiente manera.

EQUIPOS DE COMPUTO

DESCRIPCION = TOTAL

o ;' EqUIpo Escritorio 271
- Equipo Portatil 12
- TOTAL : 283

2. ¢Elsoftware instalado en estos equipos se encuentra debidamente licenciado?

Si, la Emipresa' IBAL E.S.P. OFICIAL cuenta con software instalado que se encuentran
debidamente - licenciados. Dentro de la Politica de seguridad y Privacidad de la
Informacién, del IBAL :SA ESP OFICIAL GT-0-001, describe en su numeral 7.7
Adquisicién y Mantenimiento de Software y Hardware, el grupo de Gestién
Tecriologica verifica IaS'caracteris'ticas y el estado de todos los equipos digitales y
analogos que mgresan ala Empresa IBAL SA ESP OFICIAL, previo al i mgreso a almaceén.

Todos los disposmvos deben contar con la garantia de fabrica, licencias de sistema
operativo y Software ofimatico, ademas el centro autorizado para efectos de la garantia
debe estar ubicado o teher representante en la ciudad de Ibagué.

Igualmente, el. grupo Tecnolog[co y. de sistema tiene documentado el procedimiento GT-
P-002, Manejo de Licencias adqumdas por el IBAL SA ESP OFICIAL, cuyo objeto
Establecer ia'manera como se controlaran y administraran las licencias de software
adquirida por el IBAL; definiendo Politicas generales en este tema las cuales deben ser
atendidas por los funicionarios y contratistas del IBAL, para garantizar el uso legal del

software mstalado en Iose ‘equipos de computo de la Empresa.
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3. ¢Qué mecanismos de.control se han implementado para evitar que los usuarios
instalen prograimas, o aplicativos que no cuenten con la licencia respectiva?

a- Lois.' h;lélcan?s:r‘nos' de control estan documentados dentro de la Politica de
| Seguri'c_iad y-Rriva_Qidad de la informacién IBAL SA ESP OFICIAL GT-0-001, para
. jevfi_tar;sﬁg'nc;i_on'gs_es_t'ablecidas por ley. '

b- Se prohtbe Ia mstafacron de software no autorizado, para lo cual el grupo de
. Gestién Tecnolégica, realiza revision periddica de todos los computadores que
- pertenecen al IBAL SA ESP OFICIAL para proceder a desinstalar el software no

‘autorlzado o sin:licencia. De igual manera se revisa inconsistencias y cambios

_reallzadas en. Ia conflgurac;ion de la red. Si se llegara a presentar o comprobar que
- _a!gun func:ionarlo del IBAL SA ESP OFICIAL esta llevando a cabo estos

procedlmientos sin autor!zamon se notificara a la oficina de Control Disciplinario

x’f.

c%-Tod@sif'; Iés;iédm'putfadores de propiedad de la Empresa estan en el dominio
Win'dow_s ibalsaesp.com, el inicio de sesién de los funcionarios a los
computadores IBAL SA ESP OFICIAL se realiza por un usuaric de dominio
i ibalsaesp,‘co‘m;ge_‘l‘cual es suministrada por el grupo de sistema.

d- Paré la ihstélé-ci'c'ﬁn de softwére se debe ingresar con usuario y clave de

acﬁmmnstrador dicha clave esta a cargo del Grupo de Gestion Tecnolégica, Esto

- este documentado en el :nstructlvo Admmtstramon de redes y comunicaciones GT-
; 1002 o

ei—fl_:EI manejo en el procedimiento de licencias GT-1-002, cuyo objeto es establecer la
_manera tomo se conitrolaran y administraran las licencias de software adquiridas
por el 1BAL SA ESP OFICIAL definiendo politicas generales en ese tema, las
cuales deben ser atendidas por los funcionarios y contratistas del IBAL SA ESP
OFICHAL, -para garantizar el uso legal del software instalado en los equipos de
computo de la-Empresa.

4. ;Cual es.el dés-tirié final que se le da al software dado de baja en su entidad?

!

No tiene destino. especifico, porque el software se da de baja por obsolescencia. Al ser
licencias estas se desinstalan e instalan las nuevas versiones y esto no deja ningun
elemento fisico que se pueda entregar.
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1a apltcabmdad y el cumptlmlento de las normas de

”3 La of"cflna qe Control Interno en su roI de ev

v Sollcrtar ala Dtrecmon Nac:onal de Derechos de Autor Ia realizaCion de programas
. penédlcos de capamtacnon para los funcionarios, supervisores de contratos sobre
y el derecho de autor y derechos conexos en matenas de programas de computador
y poder dar aSI capacntamon a todo el personal que haga parte de la empresa
" IBAL S.A. E S P OFICIAL sobre el cumplimiento de las normas en materia de
g dezret;‘ho de autor, de conformidad con las politicas de seguridad informatica.

En termino generales;;, la empresa garantiza y cumple las normas competentes a los
Derechos de Autor :'e_'n_l_rél_acién al manejo y uso del software y se recomienda mantener
acciones de control a las aplicaciones que instalan en los equipos, ademas de generar
los controles pertmentes de derechos de autos a las bases de datos que usan, o disefian
para la entidad.

OSCAR D RD-' ‘TRO MORERA
Jefe Oficir 'Asesora’ de Gontrol Interno
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