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INTRODUCCION

La Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL S.A E.S.P OFICIAL., en su
firme compromiso con la mejora continua y la implementacion de los lineamientos de la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
riesgos de gestion y seguridad digital”, version 06 de noviembre de 2022 emitida por el
Departamento Administrativo de la Funcion Puablica (DAFP), refuerza su enfoque en la
gestidn proactiva de riesgos. De acuerdo con la Politica de Administracién de Riesgos y
Oportunidades del IBAL S.A. E.S.P OFICIAL., la empresa no solo identifica y controla los
riesgos, sino que los considera un pilar fundamental para la prevencién de contingencias
gue puedan afectar sus objetivos institucionales.

En este contexto, la tercera linea de defensa, representada por la Oficina de Control
Interno, ha realizado un seguimiento y evaluacion de la Matriz de Riesgos de Gestion y
Seguridad Digital. El propdsito de esta evaluacion es identificar y analizar los riesgos que
podrian amenazar el logro de las metas y objetivos institucionales del IBAL S.A E.S.P
OFICIAL. Este informe, se elabora siguiendo los lineamientos de la Politica de
Administracion de Riesgos vigente, y esta orientado a proporcionar una vision integral de
la gestion de riesgos.

El respectivo seguimiento se centra en los controles relacionados con la gestion del
riesgo, esto con el fin de asegurar que las acciones sean adecuadas y eficaces. A partir
de las observaciones de esta revision, la Oficina de Control Interno de Gestion emitira los
hallazgos y recomendaciones especificas para las acciones de mejora. Estas
recomendaciones estan destinadas a reducir la probabilidad de ocurrencia de los riesgos
identificados y a minimizar sus potenciales impactos, contribuyendo a una gestion de
riesgos mas robusta y eficaz de la Empresa.
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1. OBJETIVO

Realizar el seguimiento de la Matriz de Riesgos de Gestion y Seguridad Digital
correspondiente al primer semestre de 2024, esto con el propésito de evaluar la
implementacion y efectividad de los controles establecidos, asi como garantizar un
monitoreo y seguimiento adecuados por parte de la primera y segunda linea de defesa.
Este proceso se llevara a cabo conforme a la metodologia para la administracién del
riesgo del DAFP y Politica de Administracion del riesgo y oportunidades de la Empresa.

2. ALCANCE

Abarca las actividades desarrolladas para la Gestion del Riesgo durante el primer
semestre de la vigencia 2024, tanto por la primera como para la segunda linea de
defensa. Este enfoque esté alineado por los parametros establecidos en la Politica de
Administracion de Riesgo y Oportunidades SG-0-022, asi como el Manual Metodologia
para la Administracion de Riesgos SG-M-004.

3. CRITERIOS PARA LA EVALUACION Y SEGUIMIENTO

v' Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado”.

v' Decreto 1083 de 2015: Decreto Unico Reglamentario del Sector de la Funcion
Publica.

v" Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
reglamentario unico del sector funcion publica”.

v' Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, Version 6.

v Politica de Administracion de Riesgo y Oportunidades SG-0-022

v' Manual Metodologia para la Administracién de Riesgos SG-M-004.

4. METODOLOGIA

De acuerdo con el articulo 2.2.21.5.4 del Decreto 1083 de 2015, las entidades publicas
deben implementar politicas de administracion del riesgo como parte integral del
fortalecimiento de sus sistemas de control interno. Este proceso implica una identificacion
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y analisis continuo de los riesgos mediante una interaccion constante e interactivo entre
la administracion y las unidades de control interno o quien haga sus veces, evaluando
tanto factores internos como externos que pueden llegar a representar amenaza para la
consecucion de los objetivos organizaciones, con miras a establecer acciones efectivas,
representadas en actividades de control.

En consonancia con el Modelo Integrado de Planeacion y Gestion (MIPG), el Manual
Operativo define la estructura del Modelo Estandar de Control Interno (MECI) en cinco
(5) componentes clave, entre los cuales se encuentra la evaluacion del riesgo. Este
proceso es descrito como “dindmico e interactivo que le permite a la entidad identificar,
evaluar y gestionar aquellos eventos, tanto internos como externos que puedan afectar o
impedir el logro de sus objetivos institucionales”. Esta definicion refuerza la importancia
de un enfoque proactivo y flexible en la gestion del riesgo, garantizando que la entidad
pueda adaptarse a las cambiantes circunstancias y mantener la efectividad de su control
interno.

La auditoria se realiz6 en conformidad con el Modelo Integrado de Planeaciéon y Gestion
(MIPG), el cual establece siete (7) dimensiones interconectadas, donde cada una
contribuye a la implementacion eficaz del Modelo mediante la integracion de politicas de
gestién y desempefio institucional. La séptima (7) dimension, que se centra en el Control
Interno, se articula a través del Modelo Estandar de Control Interno (MECI) y se considera
fundamental para garantizar de manera razonable el cumplimiento de los objetivos
instituciones. Esta Dimension se estructura a partir de los siguientes elementos de
control:

» Politicas de Administracion del Riesgo
» Identificacion del Riesgo
» Analisis y Valoracién del Riesgo

La Oficina de Control Interno actia como la Tercera Linea de Defensa, en donde realiza
seguimiento y evaluacion continua de la gestion del Riesgo de la Empresa, considerando
especialmente el impacto potencial de los riesgos en los objetivos institucionales. Para
evaluar la implementacion y efectividad de los controles establecido, asi como el
monitoreo y seguimiento por parte de la primera y segunda linea de defensa, la Oficina
de Control Interno verificé:

« Efectividad de los controles aplicados sobre las causas de los riesgos
identificados.

++ Monitoreo de los controles Vs con las evidencias aportadas para los responsables
de las actividades control y procesos.

“ La ejecucion y seguimiento de las actividades control establecidas.
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Este proceso garantiza que la gestion del riesgo en la Empresa no solo sea proactiva y
eficiente, sino también alineada con las mejores précticas y estdndares normativos
vigentes.

Centros de Atencion Personalizada C.A.P.

Nota: La Oficina De Control Interno solicitd, mediante oficio, a cada uno de los lideres de
procesos proporcionar las evidencias documentales que respalden la ejecucion de las
actividades de control de los riesgos establecidos por cada area. Este requerimiento tiene
como objetivo principal verificar la existencia y calidad de dichas evidencias, asi como
evaluar a la Matriz del Riesgo de Gestion correspondiente al primer semestre de la
vigencia 2024.

El propdsito de esta solicitud es asegurar que los controles implementados sean efectivos
y que se estén aplicando de manera adecuada para mitigar los riesgos identificados. La
evaluacion se basara en las pruebas documentales suministradas para validar que las
actividades de control se han llevado a cabo conforme a los procedimientos establecidos
y que cumplen con las normativas vigentes. Ademas, se pretende identificar posibles
areas de mejora en la ejecucién de los controles y en la gestion de riesgos en general.
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DESARROLLO INFORME

1. Seguimiento alaimplementacion de la Politica de Administracion de Riesgos
y Oportunidades.

La Politica de administracion de Riesgos y Oportunidades (SG-0-022), Version 02,
establece claramente en su estructura los objetivo; alcance; responsables, lineas de
defensa y sus roles, asi como los lineamientos y herramientas para la identificacion,
valoracion, tratamiento y administraciéon de los riesgos y oportunidades. Ademas, se
complementa con el Manual Metodologia para la Administracion de Riesgos (SG-M-004).

Una vez establecida, la Politica de Administracion del Riesgo y Oportunidades fue
comunicada y socializada entre todos los lideres de proceso y grupo de trabajo de la
Empresa IBAL S.A. E.S.P OFICIAL.

En cuanto al seguimiento y monitoreo por parte de la Segunda Linea de Defensa (oficina
de planeacion), se observaron los siguientes aspectos:

¥v' La Segunda linea de defensa continda consolidando en tiempo real la Matriz de
Gestion del Riesgo (SG-R-007) utilizando la herramienta de Outlook
(sigibal@outlook.es).

v" La Direccion de Planeacion ha instruido, mediante circulares, a todos los lideres
de proceso y subproceso para que realicen el debido monitoreo y seguimiento
trimestral de los riesgos asociados a cada uno de los procesos. Adicionalmente,
se ha solicitado la remisién de evidencias que demuestren la ejecucion efectiva de
los controles establecidos. En cumplimiento con estas directrices, la Oficina de
Planeacién ha elaborado un informe de monitoreo de la Matriz de Riesgos de
Gestidn Semestre A de la vigencia 2024.

v" La Direccién de Planeacion ha desempefiado un papel crucial en la revision y
actualizacion de los riesgos de gestion, ofreciendo un acompafiamiento integral y
un apoyo constante para asegurar la idoneidad y efectividad de las actividades
realizadas. En este sentido, se implementd un cronograma de reinduccion a la
Matriz de Gestion del Riesgo para la vigencia 2024, el cual fue formalmente
comunicado mediante la circular No. 200-042 de diciembre de 2023. Este
cronograma no solo proporciona una guia detallada para la actualizacion y
adaptacion continua de la matriz, sino que también refuerza el compromiso de la
Direccion con la mejora continua y la adaptacién proactiva a nuevos desafios y
cambios en el entorno de gestion de riesgos.
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2. Estado Matriz de Riesgos de Gestion

Dentro del marco de la Administracién de Riesgos, establece que los lideres de proceso,
subproceso y los grupos de trabajo realicen un exhaustivo analisis de los riesgos que
puedan impactar los objetivos tanto del proceso como los institucionales en general. Este
analisis implica la evaluacion de la probabilidad de ocurrencia de los riesgos identificados
y valorar el impacto de sus consecuencias, asignandoles una calificacion conforme a la
Matriz de Gestion del Riesgo de la Empresa. El propésito principal de este analisis es
proporcionar una vision clara sobre el nivel y la zona de riesgos, permitiendo la definicion
de medidas efectivas para su mitigacion.

Este enfoque no solo facilita una comprension detallada de los riesgos y su posible
impacto, sino que también permite a la organizacion priorizar recursos y esfuerzos en las
areas de mayor riesgo, optimizando asi la gestibn de riesgos y fortaleciendo el
cumplimiento de los objetivos institucionales. A continuacion, se presenta un resumen de
lo observado en la Matriz de Gestidn de Riesgos por procesos de la entidad para el primer
semestre de 2024. Esta informacion detalla la distribucion de los riesgos por tipologia,
proporcionando una base para la evaluacion continua y la implementacién de acciones
correctivas segun sea necesario.

TIPOLOGIA
MAPA DE PROCESOS X - - TOTAL
Estrateg.| Operat. |Cumplim. |Ambientall SST | Imag. | Financ. |Tecnolog.

Direccion Operativa 2 2 4
Potabilizacion de Agua 2 2 4
Gestion Acueducto 2 2
Gestion Control de Perdidas 3 1 4
Aseguramientoy Calidad de Agua| 4 1 2 7
Gestion de Alcantarillado 1 1 1 1 1 5
Tratamiento de Aguas Residuales 1 1 1 3
Oficina CECOI 1 1
Direccion Comercial 1 1 2
Facturacion y Facturacion 1 1 2
Gestion Cartera 1 1 1 3
Gestion Atencion al Cliente y PQR 2 2 4
Gestion Ambiental 1 1 1 3

TOTAL 7 13 7 4 2 3 4 4 44
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TIPOLOGIADE RIESGOS

AMBIENTAL
9%

SST
4%

IMAGEN
7%

FINANCIEROS
9%

TECNOLOGICOS
ESTRATEGICOS 9%

16%

De acuerdo al anterior gréafico, en el primer semestre de 2024 para los procesos objeto
de auditoria, se identificaron un total de 44 riesgos de gestion. De estos, los riesgos
operativos destacaron con 13 casos, lo que representa aproximadamente el 29.5% del
total, debido a la esencia de los mismos por pertenecer al &rea misional de la empresa.
En el segundo lugar, se encuentran los riesgos estratégicos, que suman 7 (alrededor
del 15.9%), seguido por los riesgos de cumplimiento, con 7 (alrededor del 15.9%).

Los riesgos ambientales, financieros y tecnoldgicos también son significativos, cada
uno aportando 4 riesgos (equivalente al 9.1%), mientras que los riesgos de
imagen/reputacional se contabilizan en 3 (aproximadamente el 6.85%), y los riesgos SST
alcanzan 2 (representado el 4.5%). Este analisis resalta la necesidad en enfocar
esfuerzos en la gestion de los riesgos operativos, dado su impacto directo en la
operatividad diaria de la empresa.

% VARIACION RIESGOS DE GESTION

Al comparar el numero de riesgos de gestion identificado en las trece (13) areas objeto
de auditoria entre el semestre B de 2023 y el semestre A de 2024, se observa una
variacion significativa. En este periodo, la Direccion Operativa y el proceso de Control
Pérdidas experimentaron un aumento de 2 riesgos adicionales, mientras que el proceso

de Cartera y el de Potabilizacion de Agua sumaron 1 riesgo por area. Esto resulta en
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un total de 6 nuevos riesgos identificados para el semestre A de 2024, este incremento
resalta la necesidad de fortalecer los mecanismos de control y supervision para mitigar
los nuevos desafios emergentes en estas areas. A continuacion, se relaciona la variacion
entre los dos semestres evaluados.

Segundo semestre | Primer semestre s
PROCESOS \g/igencia 2023 vigencia 2024 Variacion
Direccion Operativa 2 4 2
Direccion Comercial 2 2 0
Gestidn Control de Pérdidas 2 4 2
Gestion Acueducto 2 2 0
Potabilizacion de Agua 3 4 1
Oficina CECOI 1 1 0
Aseguramiento y Calidad de Agua 7 7 0
Gestidon de Alcantarillado 5 5 0
Tratamiento de Aguas Residuales 3 3 0
Gestion Facturacion y Recaudo 2 2 0
Gestion de Cartera 2 3 1
Gestidn Atencion al Cliente y PQR 4 4 0
Gestion Ambiental 3 3 0
Total Riesgos de Gestion 38 44 6

< TIPOLOGIA DE CONTROLES EN LOS RIESGOS DE GESTION

Como medio para propiciar el logro de los objetivos por proceso e institucionales, las
actividades de control se orientan a prevenir y detectar la materializacion de los riesgos,
dentro de la metodologia de la Guia para la Administracién del Riesgo de la DAFP. Se
define en la Matriz de Riesgos de Gestion de la Empresa (eficiencia de los controles —
atributos) la siguiente tipologia de controles:

v' Control Preventivo: Es el control accionado en la entrada del proceso y antes de
gue se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

v' Control Preventivo: Control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

v' Control Correctivo: Control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

De acuerdo a lo anterior, se ilustra el ciclo del proceso y las tipologias de controles, asi:
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Entradas

Interrelaciones

Salidas

= Recurios que requiere =l proceso

= Actividades de permiten transfonmar las
entradas en produchos yoservicios

= Productas yfo servicios del proceso

!

Controles
Preventivos

!

l

Controles
Detectivos

I

!

‘ Controles

Correctivos

!

Va a las causas del nesgo
Atacan la probabilidad de
ocumencia del riesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocumencia

del nesgo

Mfacan el impacto frente a
la matenalizacion del

nesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Pablica, 2020

La grafica siguiente ilustra que, de los cuarenta y cuatro (44) riesgos de gestion
identificados en los procesos sujetos de auditoria, se han establecido un total de
cincuenta y siete (57) controles. Estos controles se clasifican en controles preventivo,
que representan el 49%, detectivos, que constituyen el 26% y correctivos, que

comprenden el 25%.

TIPOLOGIA DE CONTROLES

CORRECTIVO

25%

PREVENTIVO
49%

DETECTIVO
26%
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% ZONA DE RIESGOS

Una vez realizado el analisis y evaluacién de los controles destinados a mitigar los riesgos
de gestion, se procedio a la determinacion de los niveles de riesgo Inherente frente al
riesgo Residual. Esta clasificacion permite identificar las areas de riesgo especificas y
evaluar asi la efectividad de los controles implementados, en la siguiente grafica, se
presenta una distribucion detallada de los 42 riesgos identificados en su estado inherente.
La clasificacion de estos riesgos se divide en las siguientes categorias: tres (3) riesgos
en la zona extrema, diecinueve (19) riesgos en la zona alta, dieciocho (18) riesgos en la
zona moderada y dos (2) riesgos en la zona baja, tal como se ilustra en la siguiente
gréfica:

ZONA DE RIESGO INHERENTE

EXTREMO
7%

MODERADO

43%

Lo anterior, revela que la mayor concentracion de riesgos se encuentra en la zona ALTA,
con un gran total del 45% (19/42), lo que indica una necesidad critica de fortalecer los
controles para mitigar estos riesgos. En contrataste, los riesgos en la zona BAJA
repesentan solo el 5% (2/42) del total, sugiriendo que estos tienen un nivel de exposicién
y materializacién menor.

Riesgo Residual: Al aplicar la efectividad de los controles al riesgo inherente, se observa
un desplazamiento en la Matriz de Calor que se define por los ejes de probabilidad e
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impacto. Este desplazamiento se fundamenta en la evaluacion especifica de cada tipo de
control y su respectiva valoracion, lo cual es crucial para determinar el riesgo residual.
Este proceso permite visualizar como las medidas implementadas han influenciado la
probabilidad y el impacto de los riesgos, proporcionando asi una perspectiva clara sobre
la reduccién efectiva del riesgo en cada proceso.

ZONADE RIESGO RESIDUAL

De los cincuenta y siete (57) controles establecidos por los procesos evaluados, se logré
valorar cuarenta y dos (42) controles respecto al movimiento desde la zona de riesgo
inherente hacia la zona de riesgo residual. Este analisis evidencia un impacto significativo
de los controles implementados en la matriz de riesgos de gestién, lo cual puede ser
interpretado asi:

Primero, se observdé que los 3 riesgos inicialmente en zona extrema, solo uno
permanecio en esta categoria después de la aplicacion de los controles. Este resultado
indica una efectividad notable en la reduccion de los riesgos mas criticos. En cuanto a
los riesgos inicialmente clasificados en la zona alta (19 riesgos), el nimero se redujo a
11 riesgos residuales en esta misma zona. Teniendo en cuanta que de zona extrema dos
riesgos pasaron a zona alta, la disminucion neta de riesgos inherentes fue de 10 riesgos.
Esto sugiere que, aunque algunos riesgos siguen siendo significativos, se ha logrado
mitigar una parte considerable de ellos.

www.ibal.gov.co
f Ibal SA ESP Oficial Ibal SA ESP X Ibaloficial @ ibal

geec ma). B




@IBAL

Carrera 3 No. 6 —94

Carrera 5ta. No. 41 - 16 Local 202 Edificio F25

Sedes Institucionales

Carrera 3 No. 1 - 04 Barrio La Pola

Calle 60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta
Canales de Atencion:

116/ (608) 270 8103 / 3133931214 Ibagué — Tolima

Nit. 800.089.809.6

Por otro lado, los riesgos que inicialmente se encontraban en la zona moderada (18
riesgos) aumentaron a 26 riesgos residuales en esta categoria. Este incremento puede
ser interpretado como una redistribucion de riesgos después de la aplicacion de los
controles a los riesgos en zona alta, indicando una adaptacion efectiva a las medidas
preventivas implementadas. Finalmente, los 2 riesgos que estaban en la zona baja
inicialmente se incrementaron a 4 riesgos residuales en la mencionada zona. Este
aumento corresponde a una reduccidn neta de riesgos moderados a bajos un
comportamiento esperado dado que la transicion de la zona moderada a baja suele ser
la mas dificil de lograr mediante controles individuales.

Centros de Atencion Personalizada C.A.P.
=) .

Considerando el balance de cambios en la zona de riesgos anterior (riesgos inherentes
Vs riesgos residuales), se obtiene un valor neto de cambio igual a doce (12) riesgos de
los cuarenta y dos (42) evaluados. Esto indica que treinta (30) de los riesgos, equivalente
al 71%, no lograron ser efectivos, ya que no generaron un cambio en la zona de riesgos.
En consecuencia, se concluye que los procesos no estan realizando el analisis adecuado
sobre el tipo de control que requieren los riesgos para ser una transicioén en el diagrama
de zonas. Nota: Cabe recordar que los controles preventivos y predictivos afectan la
probabilidad de ocurrencia, mientras que los controles correctivos afectan el impacto.

s EFECTIVIDAD DE LOS CONTROLES FRENTE

La metodologia de gestidén del riesgo abarca diversas etapas esenciales, como lo es la
identificacion del riesgo, analisis e identificacién de causas, implementacion de controles,
y finalmente y no menos importante la verificacion de la efectividad de los controles. Esta
Gltima etapa es crucial, ya que el objetivo de un control o varios controles efectivos tienen
como finalidad un cambio en la calificacién del riesgo en la matriz o mapa de calor
probabilidad vs impacto.

Al realizar la verificacion comparativa entre la calificacion de los riesgos inherentes (previo
a la implementacién de controles) VS la calificacion de riesgos residuales (después de
implementacion de controles), se puede obtener una visién general del nivel de madurez
de la organizacion frente a la metodologia de gestion de riegos. Este andlisis permite
evaluar la eficacia de los controles aplicados y determinar si han logrado reducir el riesgo
a niveles aceptables.

En el presente seguimiento de la Gestién del Riesgo, se evalud la efectividad de los
controles implementados por las dependencias objeto de auditoria interna. Se pudo
evidenciar que, de los cuarenta y cuatro (44) riesgos evaluados, treinta (30) de ellos
(equivalente al 68%) no fueron efectivos al no presentarse cambios en la valoracion de
riesgo posterior a la aplicaciéon de los controles (variacion valoracion riesgos Inherente
VS Residual). Es decir, no se produjeron cambios significativos en la evaluacion del
riesgo residual en comparacion con el riesgo inherente. La grafica a continuacion ilustra
esta variacion en la valoracion de los riesgos inherentes Vs los residuales,

www.ibal.gov.co
f Ibal SA ESP Oficial @ Ibal SA ESP X Ibaloficial @ 1bal

@'“ C'BAL_ @

Ibagué



‘ AHORRA o nunca. (Contamos contigo?

Centros de Atencion Personalizada C.A.P.

Carrera 3 No. 6 —94

Carrera 5ta. No. 41 - 16 Local 202 Edificio F25

Sedes Institucionales

Carrera 3 No. 1 - 04 Barrio La Pola

Calle 60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta
Canales de Atencion:

116/ (608) 270 8103 / 3133931214 Ibagué — Tolima

Nit. 800.089.809.6

proporcionando una vision clara de la efectividad de los controles implementados (ver
siguiente grafica).

VARIACION VALORACION RIESGOS
INHERENTE v.s. RIESGO RESIDUAL

SIN CAMBIOS
30
68%

Lo anterior plantea una alarma frente a los procesos, ya que, aunque se estan
implementando controles dirigidos a las causas, se presentan deficiencias principalmente
en el enfoque de los controles. En particular, es crucial recordar que los controles
detectivos y preventivos estan diseflados para abordar la probabilidad de ocurrencia de
los riesgos, mientras que los controles correctivos estan orientados a reducir su impacto.
Por lo tanto, es fundamental revisar y ajustar los enfoques de control para garantizar que
sean adecuados y efectivos en la reduccion tanto de la probabilidad como del impacto de
los riesgos identificados.

<> DISENO DE RIESGOS Y CONTROLES POR PROCESOS

Para el disefio de riesgos y la implementacion de acciones de controles, basados en los
atributos planteados en la matriz de riesgo de gestion, se llevd a cabo un proceso de
revision que incluyo la evaluacion de redaccion, riesgos identificados y potenciales, el
analisis de causas subyacentes, y el diligenciamiento de la matriz de riesgo de gestién.
Ademas, se revisaron los controles que se han implementado, asi como el grado de
cumplimiento de dichas acciones. A continuacién, se presenta un resumen de las
observaciones obtenidas durante la auditoria realizada, que proporciona una vision
detallada del estado actual y las areas que requieren atencion:

> DIRECCION OPERATIVA .
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Riesgo No.1: Insuficiencia de
recursos econémicos para el
desarrollo de proyectos que
permitan el mejoramiento en la
infraestructura de las redes de
acueducto y/o alcantarillado,
asi como el incremento de las
reclamaciones por parte de
usuarios

« Serecomienda el andlisis del riesgo planteado y que este

se enfoque a las actividades mas puntuales que desarrolla
la Direccién. Recordemos que los riesgos deben estar
especificamente dirigidos a las actividades propias de
cada proceso.

Analisis de Causas

Causa 1: Este riesgo puede estar influenciado por multiples
causas que pueden amplificar su impacto y complejidad. Por
ejemplo, en el contexto de la gestion de proyectos de
infraestructura, como el desarrollo de redes de acueducto y
alcantarillado, la insuficiencia de recursos econémicos puede
no ser solo resultado de problemas financieros directos, sino
también de factores como fluctuaciones econdmicas,
cambios normativos, ineficiencias operativas, o incluso
decisiones estratégicas inoportunas.

Recomendacion: Realizar un andlisis detallado de las
causas subyacentes del riesgo para implementar controles
efectivos y directos. Esto permite disefiar respuestas
adecuadas que aborden tanto las causas raiz como las
consecuencias potenciales.

Controles Asociados

Control 1: El control planteado esta alineado con la causa
identificado. Sin embargo, para una gestion del riesgo mas
efectiva, es fundamental considerar las observaciones
anteriormente planteadas, ya que, al integrar estas
recomendaciones, no solo refuerza el control, sino que
también abordan de manera mas integral las diversas
dimensiones del riesgo, asegurando una administracion mas
sélida y proactiva.

Riesgo No. 2: Condiciones
climaticas que pueden generar
complicaciones en la
prestacion de servicio de
acueducto y/o alcantarillado
que afecten directamente al
usuario

Se recomienda que, para el riesgo No. 1 “Condiciones
climaticas que pueden generar complicaciones en la
prestacion de servicio de acueducto y/o alcantarillado que
afecten directamente al usuario”, la redaccion y descripcion
del riesgo se reestructuren para mejorar su claridad vy
precision. Se sugiere iniciar la descripcion con la frase
POSIBILIDAD DE, lo que permitird una presentacion mas
uniforme y clara de los riesgos identificados, por tanto, se
requiere que se analicen los siguientes aspectos:

. Qué? ,Como? porqué?
Riesgo: Impacto + Causa Inmediata + Causa Raiz
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Ejemplo: Posibilidad de complicaciones en la prestacion del
servicio de acueducto y/o alcantarillado debido a condiciones
climaticas, que podrian afectar directamente al usuario,
debido a que estas condiciones pueden interferir en la
operatividad del sistema.

Analisis de Causas

Control 1: Debido a que el riesgo impacta de manera
significativamente la prestacion de los servicios de acueducto
y alcantarillado, es crucial identificar causas especificas para
cada tipo de servicio. Las actividades de control pueden
variar considerablemente entre acueducto y alcantarillado
debido a las deferencias en sus procesos y operaciones. El
establecer causas diferenciadas para cada servicio permitira
una gestion del riesgo mas precisa y adaptada a las
particularidades de cada proceso, lo que a su vez garantizara
una implementacién mas efectiva de las medidas de control.
Esta aproximacién personalizada no solo optimiza la
eficiencia en la gestion del riesgo, sino que también
contribuye a mejorar la calidad y fiabilidad de los servicios
ofrecidos.

Controles Asociados

Control 1: El control planteado esta alineado con la causa
identificado. Sin embargo, para una gestién del riesgo mas
efectiva, es fundamental considerar las observaciones
anteriormente planteadas, ya que, al integrar estas
recomendaciones, no solo refuerza el control, sino que
también abordan de manera mas integral las diversas
dimensiones del riesgo, asegurando una administracion mas
sélida y proactiva.

Control y Cumplimiento

Control 1: La Direccion Operativa informa que, para el primer

semestre de la vigencia 2024, no se han generado actas

documentales de las reuniones relativas al cumplimiento del

Plan de Emergencia y Contingencia de la Empresa. Por

tanto, se establece lo siguiente:

« Se ha detectado un Hallazgo respecto al incumplimiento
de la accién de control del riesgo No. 2, debido a la falta
de documentacién que respalde las actas de reuniones
del equipo operativo en el comité de emergencia y
contingencia (PEC). Esta deficiencia es particularmente
significativa dado que, durante el primer cuatrimestre de
2024 no se activo ni formaliz6 el Plan de Emergencia y
Contingencia.

Segun la normativa vigente, es esencial activar el
protocolo correspondiente y documentar cada una de las
actividades asociadas. La ausencia de estas actas no
solo la trazabilidad y el seguimiento de las acciones
realizadas, sino también la capacidad para evaluar y
mejorar la respuesta ante emergencias. Por tanto, es
imperativo que se establezcan procedimientos rigurosos
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para la documentacion de reuniones del comité de
emergencia, con el fin de garantizar una gestion eficaz y
conforme a los protocolos establecidos.

En consecuencia, resulta imperativo que el proceso
desarrolle un Plan de Accion con el fin de abordar y reducir la
exposicion de este riesgo.

Cumplimiento de evidencias
documentales requeridas

La Direccion Operativa proporciondé las evidencias
documentales requeridas dentro del plazo estipulado para
demostrar el cumplimiento de las actividades del control. Este
cumplimiento puntual no solo refleja la eficiencia en la gestién
del area, sino que también asegura la ejecucion de la
actividad y la responsabilidad de la documentacion de las
actividades realizadas.

La diligencia de la Direccion Operativa en el cumplimiento de
los plazos de entrega no solo demuestra un compromiso con
la politica de administracion del riesgo, sino también optimiza
el proceso de auditoria interna y revision.

> DIRECCION COMERCIAL

Riesgo No.1l: Posibilidad de la
imposicion de multas y/o
sanciones por parte de los entes
de control por incumplir las
obligaciones contractuales de
contratos y convenios suscritos
por la empresa

R/
0.0

El riesgo planteado abarca todas las obligaciones
contractuales de contratos y convenios suscritos por la
empresa Es crucial precisar que este riesgo debe
enfocarse de manera especifica en los contratos,
convenios y otros compromisos contractuales que estén
bajo la responsabilidad directa de la direccién
comercial. Al centrar la gestion de este riesgo en el
area que tiene el control directo sobre dichos
compromisos, se garantiza una supervision mas
efectiva y una resolucibn mas rapida de posibles
incumplimientos. Ademas, es fundamental destacar la
naturaleza transversal de este riesgo, subrayando la
necesidad de una atencién detallada y una gestion
eficaz dentro de la Direccion Comercial.

Por lo tanto, se recomienda proceder con la revision y
modificacion del riesgo para que se ajuste especificamente
a la responsabilidad del area correspondiente. Es crucial
que el enfoque del riesgo sea mas puntual y refleje con
precision las obligaciones y compromisos contractuales
gestionados por la Direccion Comercial. Esta actualizacion
permitira una supervision mas detallada y efectiva de los
riesgos asociados, asegurando que las estrategias de
mitigacion se alineen de manera directa con las funciones y
responsabilidades del area. De este modo, se optimiza la
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gestion del riesgo y se fortalece el control sobre los
contratos y convenios, garantizando un cumplimiento mas
riguroso y la proteccion integral de los intereses de la
Institucion.

% Recomendacién: Realizar el analisis para los riesgos
planteados al interior de la Direccion Comercial y que
este enfoque a las actividades mas puntuales que
desarrolla la Direccion. Recordemos que los riesgos
deben estar especificamente dirigidos a las actividades
propias de cada proceso.

Analisis de Causa

La causa planteada se encuentra asociado a la esencia del
riesgo puntual.

Riesgo No.2: Posibilidad de
afectacion  econdmica  por
cobros no autorizados,
motivados por errores en la
aplicacion de la metodologia
tarifaria vigente, en materia de
prestacion de los servicios
publicos domiciliarios de
acueducto y alcantarillado.

Recomendacion: Para mitigar este riesgo, se implementen
acciones inmediatas enfocadas en el refuerzo de controles
internos rigurosos para garantizar la correcta aplicacion de
la metodologia tarifaria. En particular, es esencial
desarrollar y establecer un procedimiento aprobado por la
oficina SIG, en donde se recomiende se detalle y se cubra
los siguientes aspectos minimos:

v' Definir claramente las actividades prioritarias
relacionadas con la aplicacibon de tarifas,
asegurando que todos los procesos se llevan a cabo
de manera correcta y en conformidad con la
metodologia tarifaria vigente. Esto incluye la revision
de los célculos tarifarios y la validacién de los datos
antes de su implementacion.

Establecer un sistema de verificacion y autorizacion
para todas las tarifas aplicadas. Esto debe de
involucrar multiples niveles de revisibn para
confirmar que las tarifas aplicadas sean precisas,
autorizadas y en linea con las normativas y politicas
establecidas.

Implementar un procedimiento formal para la
deteccidn, revisién y correccion de errores en la
aplicacion de tarifas. Este proceso debe incluir:

e Deteccion de Errores: Mecanismos para
identificar errores en la facturacion y la
aplicacion de tarifas de manera oportuna.

e Revisiéon de Errores: Un proceso estructurado
para revisar y analizar errores detectados,
determinando las causas raiz y evaluando el
impacto potencial.

e Correccion de Errores: Protocolos para
realizar ajustes necesarios en las tarifas y
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corregir errores, incluyendo la modificacion de
registros y ajustes financieros.

e Comunicacion: Procedimientos para notificar a
los wusuarios afectados sobre los errores
detectados y las correcciones realizadas, asi
como para ofrecer soluciones adecuadas y
compensaciones si es necesario.

Nota: lo anterior esta enfocado en la metodologia de
producto no conforme el cual es un requisito del Sistema
Integrado de Gestion.

v' Asegurar una adecuada documentacién de todas las
actividades relacionadas con la aplicacion de tarifas,
asi como de las correcciones y ajustes realizados.
Establecer un sistema de reporte que permita la
trazabilidad de las acciones tomadas y facilite la
auditoria y revisién continua.

La implementacion de estos procedimientos detallados
contribuird a una gestién mas rigurosa y efectiva del riesgo
asociado con la ampliacion del marco tarifario. Al establecer
controles claros, procesos de revision y correccion
formales, y asegurar una comunicacion efectiva, la
Empresa podra minimizar los errores tarifarios y garantizar
precision en el proceso de facturacion, protegiendo asi tanto
los intereses de los usuarios como los de la empresa.

Control y Cumplimiento
Riesgo No. 1y 2

La Direccion Comercial no allego la evidencia documental
requerida por parte de la Oficina de Control Interno, a pesar
de las reiteradas solicitudes de dicha informacion. Esta falta
de respuesta establece lo siguiente:

% Hallazgo relacionado con la ejecucion de los controles,
ya que la falta de informacién impide evaluar
adecuadamente su eficacia. La falta de evidencia
documental afecta la capacidad para confirmar que los
controles estan implementados y funcionando segun lo
previsto, lo que puede dar lugar a riesgos ho
gestionados adecuadamente.

Cumplimiento de evidencias
documentales requeridas

La Direccion Comercial no alleg6 la informacion requerida,
se establece un hallazgo relacionado con el incumplimiento
en la entrega de la informacién requerida. Este hallazgo
subraya la importancia critica de contar con informacion
completa y oportuna para llevar a cabo una evaluacion
efectiva del riesgo.
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Se recuerda que la falta de entrega de informacién impide a
la oficina de control interno llevar a cabo su funcion de
manera adecuada, comprometiendo la eficacia del proceso
de gestién de riesgos y la implementacién de controles
internos necesarios para mitigar posibles contingencias.

> CONTROL PERDIDAS

Riesgo No. 1: Posibilidad de
incrementarse las perdidas por
falta de medicion efectiva de
consumos

Control 1: Para abordar este riesgo de manera integral,
Se recomienda en los atributos del control No. 1 en
“‘evidencias” que no solo se plasme como evidencia el
contrato, sino el cumplimiento del mismo como cronograma
de instalacion, actas parciales, mesas de trabajo y demas
Controles Asociados informacién relevante.

Incluir estas evidencias adicionales en los atributos del
control No. 1 proporciona una base sélida para verificar no
solo la existencia del contrato, sino también su efectiva
implementacion y cumplimiento.

Recomendacién: La causa No contar con un laboratorio de
ensayo y calibracién de micromedidores acreditado ante el
organismo Nacional de Acreditacion de Colombia — ONAC,
no contiene una consecuencia, la cual debe de ser
redactada y plasmada en la identificacion del riesgo de
Analisis de Causa manera obligatoria.

Ejemplo de Consecuencia: La falta de acreditacion puede
tener implicaciones significativas, ya que compromete la
precision y falta de confiabilidad de las mediciones
realizadas, incumplimiento normativo e impacto en la
reputacioén y confianza del suscriptor y/o usuario.
OBSERVACION CRITICA:

El riesgo planteado presenta deficiencias significativas,
particularmente en relacién con la causa No. 3:

Control'y Cumplimiento 1. No se hallevado a cabo la identificacion del tipo

de riesgo de gestion.
2. No se realiz6 valoracion del riesgo inherente
asociado.
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3. No se ha propuesto ningun control especifico que
esté alienado con los atributos y caracteristicas
particulares del riesgo. La ausencia de controles
dirigidos y efectivos reduce la capacidad de la
empresa para mitigar el riesgo de manera adecuada.

Es crucial y de estricto cumplimiento abordar estas
deficiencias de manera urgente para fortalecer el proceso de
gestion de riesgos. Por tanto, se debe proceder a:

e Realizar una ldentificacién Detallada del Riesgo:
Definir claramente el tipo de riesgo relacionado con la
falta de medicién efectiva de consumos.

e Valorar el Riesgo Inherente: Estimar la magnitud y
probabilidad del riesgo inherente para priorizarlo
adecuadamente.

e Diseflar y Proponer Controles Especificos:
Desarrollar controles dirigidos y efectivos que se
ajusten a las caracteristicas del riesgo identificado,
cumpliendo de igual forma con los atributos exigidos.

Riesgo No. 2: Posibilidad de
aumentar el Indice de Perdidas
por Usuario Facturado (IPUF)

Analisis de Causa

Recomendacion: La causa No.l Falta de atencion a los
dafios en tiempos cortos, la consecuencia “No asegurar la
trazabilidad y la fiabilidad del resultado de las calibraciones
en los equipos de medicién” no es clara en relacién a la causa
planteada. Se recomienda analizar y replantear la misma.

En cuanto a las Causa 2 y Causa 3. Se ha observado
deficiencias criticas en relacién a los siguientes parametros:

1. No se identificaron consecuencias de las dos

causas, lo que impide comprender como afectan

estas causas al riesgo general y a los objetivos.

No se identificé el tipo de riesgo.

No se efectud valoracion del riesgo inherente, lo

cual es esencial para estimar su impacto potencial y

su probabilidad de ocurrencia.

4. No se ha propuesto ningun control especifico
acorde a los atributos y caracteristicas de dicho
riesgo, esto reduce significativamente la capacidad de

gestionar efectivamente los riesgos identificados.

wnN

OBSERVACION CRITICA: La ausencia de esta informacion
es critica y debe ser abordada con urgencia. Para fortalecer
el proceso de gestion de riesgos, se recomienda:
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1. Replantear la Consecuencia: Revisar y definir la
consecuencia relacionada con la asociada a la causa
de aumentar el indice de Perdidas por Usuario
Facturado

2. Establecer Consecuencias Claras: Identificar y
documentar las consecuencias especificas para las
causas 2y 3, para comprender como afectan al riesgo
general y a los objetivos.

3. Definir el Tipo de Riesgo: Especificar el tipo de
riesgo asociado con cada causa para una mejor
gestion.

4. Realizar una Valoracion del Riesgo Inherente:
Realizar una valoraciébn exhaustiva del riesgo
inherente para comprender su impacto y probabilidad.

5. Desarrollar Controles Efectivos: Establecer y
documentar controles dirigidos que se alineen con los
atributos y caracteristicas de cada riesgo identificado.
Cumpliendo de igual forma con los atributos exigidos.

Control y Cumplimiento

El riesgo planteado carece de informacion crucial relacionada
ala causa 1. Control 1.:

1. No se establecié que pasa con las observaciones o
desviaciones. El diligenciamiento de todos los
atributos del control es obligatorio.

2. La evidencia propuesta carece de mayor
informacién, dado que en la descripcién del control
se habla de un estudio de necesidad; como tal, se
requiere como evidencia el proceso pre y contractual
y demas informacién relevante que evidencia la
ejecucion del control. Ademas, seria beneficioso
incluir documentos que detallen las decisiones
tomadas durante la etapa de planificacién, ejecucion
de las diferentes actividades y resultados obtenidos
durante la implementacion del control. Esto permitira
una comprension mas completa y verificable de como
se ha gestionado y ejecutado el control.

OBSERVACION CRITICA — OPORTUNIDAD DE MEJORA:

En el SEGUNDO CONTROL, se repitié la misma informacion
del primer control, lo cual resulta inapropiado segun la politica
de administracion del riesgo. Ya que para que un segundo
control sea verdaderamente efectivo, debe constituir una
accion o actividad adicional especificamente disefiada para
abordar y mitigar la causa subyacente del riesgo. Es esencial
gue cada fase de control se enfoqgue en fortalecer las
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medidas preventivas o correctivas nuevas y diferenciadas,
que fortalezcan la gestion del riesgo y aborden cualquier

brecha identificada en el primer control.

De acuerdo con las observaciones mencionadas
anteriormente, se recomienda llevar a cabo una revision
exhaustiva y las modificaciones necesarias para optimizar la
gestion de los riesgos identificados en el proceso. Este ajuste
no solo mejorara la eficacia de los controles existentes, sino
qgue también garantizara que las medidas de mitigacion sean
adecuadas y estén alineadas con los objetivos vy
requerimientos especificos del proceso. La implementacion
de estas recomendaciones contribuird a una gestion de
riesgos mas robusta y adaptativa, reduciendo la probabilidad
de incidentes futuros

Riesgo No0.3: Posibilidad de
aumento de conexiones no
autorizadas.

Para las causas 1 y causa 2, se presentan varias
deficiencias criticas:

1. No se identificaron las consecuencias asociadas a
cada causa, lo que limita la comprension del impacto
potencial en el proceso o sistema afectado.

2. No se haclasificado el tipo de riesgo relacionado con
cada causa, lo cual es esencial para aplicar las
estrategias de mitigacion mas efectivas.

3. se realizé una valoracién del riesgo inherente, lo
gue impide determinar la magnitud del riesgo antes de
la aplicacion de controles.

4. Falta de Controles Especificos: No se han
propuesto controles especificos que correspondan a
los atributos y caracteristicas particulares de cada
riesgo, dejando sin cubrir areas criticas que podrian
prevenir o mitigar efectivamente los impactos.

Analisis de Causa

OBSERVACION CRITICA: La ausencia de esta informacion
es critica y debe ser abordada con urgencia.

Estas omisiones comprometen la capacidad de gestionar y
mitigar los riesgos de manera efectiva, por lo que es
imperativo realizar una revision exhaustiva y desarrollar una
estrategia integral que aborde cada uno de estos aspectos.
Solo mediante la correcta identificacion, valoracion vy
establecimiento de controles adecuados se podra asegurar
una gestion robusta y eficaz de los riesgos.
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Riesgo No. 4: Posibilidad de
agresiones y/o accidentes de
transito a los funcionarios de
terreno

Para las causas 1 y causa 2 no se establecieron los
siguientes criterios:

1. No se identificaron las consecuencias asociadas a
cada causa, lo que limita la comprension del impacto
potencial en el proceso o sistema afectado.

2. No se haclasificado el tipo de riesgo relacionado con
cada causa, lo cual es esencial para aplicar las
estrategias de mitigacion mas efectivas.

3. No se realiz6 una valoracion del riesgo inherente,
lo que impide determinar la magnitud del riesgo antes
de la aplicacion de controles.

4. Falta de Controles Especificos: No se han
propuesto controles especificos que correspondan a
los atributos y caracteristicas particulares de cada
riesgo, dejando sin cubrir areas criticas que podrian
prevenir o mitigar efectivamente los impactos.

Analisis de Causa

De acuerdo a las Observaciones Criticas evidenciadas para
los riesgos del proceso de Control Pérdidas se establece el
siguiente:

% Hallazgo: Inadecuado diligenciamiento de la Matriz de
Gestion del Riesgo en el area de Control Pérdidas, el cual
infringe los requisitos establecidos por la politica y
metodologia de administracién del riesgo por la Empresa.

Control y Cumplimiento En particular, se ha detectado deficiencias en la correcta

aplicacion de los atributos requeridos, la identificacién

precisa de los tipos de riesgos, la valoracién adecuada,
controles eficientes y el seguimiento continuo. Esta
deficiencia expone al proceso de control pérdidas a la
materializaciéon de riesgos sin el debido tratamiento

adecuado, aumentado la vulnerabilidad de la Empresa a

contingencias no gestionadas.

El proceso de Control Perdidas no proporciond la evidencia
documental requerida por parte de la Oficina de Control
Interno, a pesar de las reiteradas solicitudes de dicha

Cumplimiento de evidencias | . L L .
informacion, esta falta de respuesta establece lo siguiente:

documentales requeridas

% Incumplimiento en la entrega de la informacion solicitada
por la oficina de control interno, el cual vulnera los
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requisitos establecidos para la gestibn adecuada del
riesgo. Este hallazgo subraya la importancia critica de
contar con esta informacion completa y oportuna, ya que
es fundamental para la llevar a cabo una evaluacion
precisa y efectiva del riesgo.

Es crucial que el proceso de control perdidas establezca
mecanismos que aseguren la presentacion oportuna de la
documentacion y permitan una evaluacion continua y efectiva
de los controles.

> GESTION ACUEDUCTO

Riesgo No. 2: Posibilidad de
falla (dafos) en la red de
acueducto

Causa 1: Se ha implementado un control para asignar
adecuadamente al personal operativo responsable de la
atencion de dafios. Sin embargo, para fortalecer la gestion de
este riesgo, se recomienda la incorporacién de un segundo
control que se enfoque en los procesos de adquisicion de
tuberia y accesorios necesarios para apoyar las labores de
mantenimiento de la red. Estos componentes son cruciales
para que el personal operativo pueda realizar sus tareas de
manera eficiente y oportuna, minimizando el tiempo de
inactividad y los dafios potenciales.

Ademas, se sugiere considerar una segunda causa potencial
relacionada al manejo inadecuado de las valvulas
reguladoras por parte del personal operativo durante la
operacion de la red de acueducto, ya que la incorrecta
manipulacion de estas vélvulas podria resultar en dafios
significativos a la red, asi como en un aumento en los costos
de reparacion y mantenimiento.

La implementacibn de controles adicionales para la
capacitacion del personal, documentar de manera formal el
como se realiza debidamente la actividad y la supervision de
las practicas operativas en el manejo de las valvulas puede
ser crucial para prevenir estos riesgos y asegurar un
funcionamiento optimo de la red de acueducto.

Se recomienda tener en cuenta: Contaminacion externa o
intrusién de agentes externos: incidentes como derrames
quimicos, infiltraciones de aguas residuales o intrusiones de
contaminantes bioldgicos por procedimientos inadecuados al
momento de realizar las reparaciones en la red de acueducto
(ejemplo: reparaciones en la red sin suspensién de flujo de

Analisis de Causa

Posibles riesgos
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agua) que pueden comprometer la calidad de agua potable

de manera significativa.

El proceso de Gestion de Acueducto proporciond las

evidencias documentales requeridas dentro del plazo

estipulado para demostrar el cumplimiento de las actividades

Cumplimiento de evidencias | del control. Este cumplimiento puntual no solo refleja la

documentales requeridas eficiencia en la gestion del area, sino que también asegura la

ejecucion de la actividad y la responsabilidad de la
documentacion de las actividades realizadas.

> POTABILIZACION DE AGUA

Se recomienda que, para los riesgos No. 1, 3y 4, la
redaccion y descripcion de los riesgos se reestructuren para
mejorar su claridad y precision. Se sugiere iniciar la
descripcién con la frase POSIBILIDAD DE, lo que permitira
una presentacion mas uniforme y clara de los riesgos
identificados, por tanto, se requiere que se analicen los
siguientes aspectos:

Riesgo No. 1,3y 4 ¢Qué? ¢,Como? iporqué?
Riesgo: Impacto + Causa Inmediata + Causa Raiz

Ejemplo: Posibilidad de complicaciones en la prestacion del
servicio de acueducto y/o alcantarillado debido a condiciones
climaticas, que podrian afectar directamente al usuario,
debido a que estas condiciones pueden interferir en la
operatividad del sistema.

Riesgo No. 2 Posibilidad de
incumplir la normativa actual de
calidad de agua potable

Ademas de la causa establecida por el proceso “variacion
significativa de condiciones operativas’, se pueden
considerar las siguientes causas adicionales:

1. Deficiencias en el mantenimiento de equipos e
infraestructura: la falta de mantenimiento adecuado

Andlisis de Causa de los equipos de tratamiento de agua y sistema de
captacion puede comprometer la calidad del agua
potable.

2. Errores en procesos de tratamiento de agua: La
incorrecta dosificacion de productos quimicos, errores
en los procesos de filtracion, o falta de capacitacion
del personal operativo en las técnicas adecuadas de
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tratamiento de agua pueden resultar en la produccién
de agua que no cumple con los estandares de calidad
establecidos.

3. Cambios en la calidad del agua fuente: Variaciones
en la calidad del agua cruda proveniente de fuentes
naturales, como rios o quebradas, debido a
fendmenos naturales como sequias, inundaciones o
cambios estacionales, pueden afectar la capacidad
del sistema de tratamiento para producir agua potable
que cumpla con los estandares de calidad
establecidos.

4. Entre otros ejemplos.

Riesgo No. 3: Parada de
operacién en PTAP por falta de
insumos quimicos para el
proceso

Ademas de la causa establecida por el proceso “Carencia de
insumos quimicos para la potabilizaciéon”, se pueden
considerar las siguientes causas adicionales:

1. Problemas de suministro o logistica: Ademas de la
carencia de insumos quimicos, la interrupcion en el
suministro debido a problemas logisticos como
retrasos en la entrega, errores en la planificacion de
inventarios o problemas en la cadena de distribucion
puede resultar en la falta de insumos en la planta de
tratamiento. Esto podria deberse a factores externos
como problemas con proveedores, transporte y
demas, que podrian causar retrasos imprevistos en la
disponibilidad de los quimicos necesarios para el
tratamiento del agua.

2. Fallas en el sistema de almacenamiento o
dosificacion: Problemas técnicos o mecanicos en los
sistemas de almacenamiento o dosificacion de
insumos quimicos dentro de la planta de tratamiento
pueden llevar a interrupciones en la entrega
adecuada de estos productos a los procesos de
tratamiento de agua potable.

Cumplimiento de evidencias
documentales requeridas

El Subproceso de Potabilizacion de Agua proporcioné las
evidencias documentales requeridas dentro del plazo
estipulado para demostrar el cumplimiento de las actividades
del control. Este cumplimiento puntual no solo refleja la
eficiencia en la gestion del area, sino que también asegura la
ejecucion de la actividad y la responsabilidad de la
documentacion de las actividades realizadas.

La diligencia del Subproceso de Potabilizacion de Agua en el
cumplimiento de los plazos de entrega no solo demuestra un
compromiso con la politica de administracion del riesgo, sino
también optimiza el proceso de auditoria interna y revision.
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» OFICINA CECOI

Riesgo No. 1: Posibilidad de
suministrar datos errados en la
actualizacion de catastro de
usuarios

Se recomienda en los atributos del control “responsables”
describir los cargos de los funcionarios del area de cecoi que
realizan la actividad control y estan involucrados en la misma.

Se recomienda en el atributo del control “como se realiza la
actividad control” detallar cuales son las plataformas de
consultas y los soportes mas relevantes que hacen parte de
esta actividad.

Para el atributo “evidencia” se debe de especificar cuales
son los formatos y los archivos de trabajo, estos deben de
Controles y Cumplimiento SN [EEEDMEEES
Es importante que la informacion detallada en los controles
sea clara y comprensible para cualquier persona que no esté
directamente involucrado en el proceso. Esto garantiza que
dicha informacion pueda ser facilmente entendida y utilizada
correctamente durante la ejecucion de las actividades del
control. La claridad en los detalles no solo facilita la
comunicacion efectiva entre diferentes dependencias, sino
gue también minimiza la posibilidad de interpretaciones
errbneas que podrian afectar la eficiencia y la precision de las
operaciones.

Se recomienda a la oficina de CECOI establecer y gestionar
nuevos riesgos especificos en funcion de las actividades que
realiza el area, se recomienda analizar los posibles riesgos:

1. Problemas de integracion de sistemas:
Dificultades técnicas o incompatibilidades entre
diferentes sistemas utilizados para la actualizacion
del sistema de informacion que posee la oficina

Inclusion de nuevos Riesgos CECOI. Esto podria resultar en la perdida de
informacion crucial o en la inconsistencia de los
registros.

2. Falta de Validacion de datos: Falta de procesos de
validacién y verificacion de la informacion ingresada
durante la actualizacién del sistema de informacion,
podria permitir la inclusion de datos no verificados o
incompletos. Dado el volumen de informacion que se

ingresa periddicamente a las bases de datos o
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sistemas de informacion del CECOI se recomienda se
implementen herramientas estadisticas de muestreo
gue permitan valorar el grado de confianza de la
informacién presente en el sistema.

La oficiha de CECOI proporcion6 las evidencias
documentales requeridas dentro del plazo estipulado para
demostrar el cumplimiento de las actividades del control. Este
cumplimiento puntual no solo refleja la eficiencia en la gestion
del &rea, sino que también asegura la ejecucion de la
actividad y la responsabilidad de la documentacion de las

Cumplimiento de evidencias L .
actividades realizadas.

documentales requeridas

La diligencia de la oficina de CECOI en el cumplimiento de
los plazos de entrega no solo demuestra un compromiso con
la politica de administracion del riesgo, sino también optimiza
el proceso de auditoria interna y revision.

» ASEGURAMIENTO CALIDAD DE AGUA

Riesgo No. 1: Posibilidad de
incumplir en la entrega de los
reportes de los resultados de
los parametros fisico quimicos
y microbiolégicos tanto internos
como externos.

Recomendacioén: Se recomienda en los atributos del control
“descripcion del control”; se detallen de manera especifica
y clara las acciones a implementar. Este aspecto cobra
relevancia al aplicarse a las “planillas”, cuyo contenido y
estructura pueden resultar desconocidos para guienes no
estadn familiarizados con el proceso. Al especificar con
precision como se llevaran a cabo las medidas de control en
relaciéon con las planillas y su codificacion asociada, esto
facilita la comprension y segura que tanto los responsables
del proceso como auditores internos y externos puedan
verificar efectivamente la conformidad.

Control y Cumplimiento

Recomendacién: para los riesgos enunciados la revision y
modificacion de lo planteado en el atributo del control “que
pasa con las observaciones o desviaciones” ya que no
corresponde a lo requerido por la politica de administracion
del riesgo, dado que al momento de evaluar si un control esta
bien disefiado para mitigar el riesgo, si como resultado de un
control preventivo se observan diferencias o aspectos que no
se cumplen, la actividad no deberia continuarse hasta que se

Riesgo No. 2,3,4,5,6y 7
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subsane la situacién o si es un control que detecta una
posible materializacion de un riesgo, deberian gestionarse de
manera oportuna los correctivos o0 aclaraciones a las
diferencias presentadas u observaciones.

En la evaluacién de la eficacia de un control para mitigar un
riesgo, es fundamental que, cuando un control preventivo
revela diferencias o incumplimientos, se implemente una
accion especifica y claramente definida para abordar estas
observaciones o desviaciones. La ausencia de una actividad
de respuesta adecuada puede comprometer la efectividad del
control y aumentar la exposicién al riesgo. Por lo tanto, si un
control falla o no se ejecuta de manera efectiva, debe
activarse una segunda accion especifica para mitigar los
efectos adversos y garantizar la correcta restauraciéon del
control.

Recomendacion: Es fundamental que los atributos de los
controles, tales como la “descripcion del control” su
“propdsito”, “como se realiza la actividad control”, “que
pasa con las observaciones o0 desviaciones vy
evidencias”, y “evidencias”, sean redactados de manera
clara y detallada. Esta transparencia es esencial para que
tanto el personal directamente involucrado como aquellos
externos al proceso comprendan completamente como se
ejecuta cada actividad de control y las acciones
subsecuentes. Una descripcion minuciosa de cada etapa del
control no solo facilita una implementacion efectiva de los
procedimientos, sino que también asegura la disponibilidad
de evidencia documental suficiente para demostrar el
cumplimiento normativo y operativo requerido. Ademas, una
redaccién precisa ayuda a identificar y abordar rapidamente
cualquier deficiencia en el control, optimizando su efectividad
y fortaleciendo la gestion del riesgo. La claridad en la
documentacién permite una revisibn y auditoria mas
eficiente, contribuyendo a la mejora continua del sistema de
control y a la confianza en la integridad de los procesos
operativos.

Riesgo No. 4 Posibilidad de
baja fiabilidad en los resultados
obtenidos por toma de
muestras

Recomendacién: Es crucial mejorar la especificidad y
claridad en la redaccion y descripcion del riesgo, detallando
claramente el tipo de muestra y otra informacion pertinente.
Al referirse a la toma de muestras, es necesaria especificar
el tipo de muestras involucradas, el contexto operativo y
cualquier otro detalle relevante que facilite la comprension
por parte de personas externas al proceso.

Cumplimiento de evidencias
documentales requeridas

El proceso de Aseguramiento Calidad de Agua proporcioné
las evidencias documentales requeridas dentro del plazo
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estipulado para demostrar el cumplimiento de las actividades
del control. Este cumplimiento puntual no solo refleja la
eficiencia en la gestion del &rea, sino que también asegura la
ejecucion de la actividad y la responsabilidad de la
documentacion de las actividades realizadas.

La diligencia del proceso de Aseguramiento Calidad de Agua
en el cumplimiento de los plazos de entrega no solo
demuestra un compromiso con la politica de administracion
del riesgo, sino también optimiza el proceso de auditoria
interna y revision.

> GESTION ALCANTARILLADO

Riesgo No. 1. Posible déficit | Se recomienda ser mas puntual y detallado en la descripcion
de recursos financieros para | del riesgo, enfatizar que el cumplimiento a los requerimientos
dar cumplimiento a los | judiciales del area de alcantarillado y no de toda la empresa.
requerimientos judiciales y | Es importante que se detalle particularmente ese tema.

entes de control

Recomendacion: Control 1. Se recomienda en el atributo
del control “cOmo se realiza la actividad control”, informe
de manera clara y detallada el como se realiza la accion,
recordemos que el control debe indicar como se realiza, de
tal forma que se pueda evaluar si la fuente u origen de la
informacion que sirve para ejecutar el control, es confiable
para la mitigacién del riesgo.

Recomendacién: Control 2. El segundo control presenta
Controles Asociados similitud significante con el primero, lo cual justifica la
necesidad de una revision exhaustiva y ajustes pertinentes.
De acuerdo al riesgo planteado, es crucial recordar que el
proceso de Gestién de Alcantarillado actualmente cuenta con
personal operativo encargado de intervenir las redes de
alcantarillado debido a la falta de un contrato especifico para
la atencion de dafios. En este contexto, es imperativo revisar
ambos controles y las causas asociadas a los mismos, esto
con el objeto de abordar causas subyacentes que han
generado esta situacion.

Se recomienda considerar la inclusion y andlisis de otra
causa relevante. Este riesgo podria materializarse debido a
la carencia de personal tanto administrativo para el
seguimiento y programacion de actividades como operativo
para la ejecucion de las mismas. Es esencial abordar ambas
dimensiones para mitigar efectivamente el riesgo

identificado.
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RECOMENDACIONES
GENERALES

Se recomienda la revision y modificacion de los siguientes
atributos — control:

1. “squé pasa con las observaciones o desviaciones?”
Este aspecto se refiere a como se manejan las diferencias
0 problemas que se detentan al realizar un control para
evitar que ocurra un riesgo. Cuando se ejecuta un control
preventivo y se encuentra alguna discrepancia o aspecto
gue no cumple con lo esperado, la idea es de tener la
actividad hasta que se resuelva el problema. Si el control
detecta que un riesgo podria materializarse, se deben
tomar acciones rapidas para corregir las diferencias
encontradas o aclaraciones a las diferencias presentadas
u observaciones.

Es esencial considerar que este aspecto se refiere a las
medidas de accién correctiva y contingencia que deben
activarse cuando un control no se implementa segun lo
previsto. Este atributo no solo destaca la importancia de
identificar y registrar las desviaciones de los controles
establecidos, sino que también subraya la necesidad de
tener un plan de contingencia que asegure la continuidad
y eficacia del sistema de control. Es crucial establecer
una accion clara para abordar las observaciones o
desviaciones detectadas. Cuando un control falla o no
se ejecuta correctamente, debe activarse una segunda
accion especifica para mitigar los efectos adversos y
restablecer el funcionamiento adecuado.

En resumen, este aspecto se centra en como se actla
ante los problemas que se identifican durante la
implementacién de medidas preventivas para evitar los
riesgos.

» En cuanto al atributo “periodicidad”, se sugiere una
revision detallada para ajustar la frecuencia de las
actividades y/o supervision correspondiente. Dado
gue se requiere aumentar la frecuencia de estas
revisiones, lo cual permitira una deteccibn mas
temprana de cualquier materializacién del riesgo.

Esta revision y ajustes son fundamentales para asegurar que
los controles estén alineados con las mejores practicas y con
los requisitos especificos de la politica de gestion de riesgos,
garantizando asi una adecuada mitigacion de los riesgos
identificados.
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El proceso de Gestibn de Alcantarillado proporciond las
evidencias documentales requeridas dentro del plazo
estipulado para demostrar el cumplimiento de las actividades
del control. Este cumplimiento puntual no solo refleja la
eficiencia en la gestién del area, sino que también asegura la
ejecucion de la actividad y la responsabilidad de la
documentacion de las actividades realizadas.

Cumplimiento de evidencias
documentales requeridas

La diligencia del proceso de Gestion de Alcantarillado en el
cumplimiento de los plazos de entrega no solo demuestra un
compromiso con la politica de administracion del riesgo, sino
también optimiza el proceso de auditoria interna y revision.

» TRATAMIENTO AGUAS RESIDUALES

Riesgo No. 1: Posibilidad de
afectacibn  econdémica  por
requerimientos y exigencias
realizadas por la autoridad
ambiental debido a la revision y
seguimiento al cumplimiento de
la normatividad ambiental
aplicada

Recomendacion: Causa 1: Con respecto a la causa
identificada “Requerimientos excesivos de la Entidad
Ambiental para ser aplicados y dar cumplimiento a la
Normatividad Ambiental Actual en plantas (usuarios)
existentes”, se recomienda reevaluar y eliminar la palabra
“excesivos”, dado que la autoridad ambiental actua en
conformidad con la normatividad colombiana vigente, la cual
establece criterios y regulaciones que las plantas de
tratamiento deben de cumplir. Por lo tanto, el enfoque deberia
centrarse en el cumplimiento de las normativas en lugar de
cuestionar la naturaleza de los requerimientos.

Andlisis de Causa . . :
Ademas, es crucial considerar otras causas que pueden
contribuir al riesgo en cuestion. Algunas causas adicionales
podrian influir en la capacidad de las plantas para cumplir con
las exigencias realizadas por la autoridad ambiental:

1. Tecnologia obsoleta o inadecuada: Uso de tecnologia
obsoletas o no adecuadas para cumplir con los
estandares ambientales vigentes, lo que puede
requerir inversiones adicionales para actualizar
equipos y procesos.

2. Cambios en las condiciones ambientales: Variacion

climaticas externas u otros cambios ambientales que
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afecten la eficiencia operativa de las plantas de
tratamiento y aumenten la presion sobre el
cumplimiento normativo.

3. Conflicto con comunidades locales: Disputas con
comunidades locales sobre el impacto ambiental de
las plantas de tratamiento, lo que podria llevar a
demandas legales o exigencias adicionales de
mitigacion.

4. Recursos Financieros Insuficientes: ElI cumplimiento
de la normativa ambiental a menudo requiere
inversiones significativas en infraestructura vy
procesos. Las limitaciones presupuestarias pueden
obstaculizar la capacidad de las plantas para cumplir
con todos los requisitos establecidos.

Las anteriores causas ayudan a ampliar el espectro de
posibles desencadenantes del riesgo econémico relacionado
con el cumplimiento de la normatividad ambiental en las
plantas de tratamiento de agua residual, proporcionando una
base mas sélida para la evaluacion y gestion del riesgo
establecido.

Cumplimiento de evidencias
documentales requeridas

El Subproceso de Tratamiento de Aguas Residuales
proporciond las evidencias documentales requeridas dentro
del plazo estipulado para demostrar el cumplimiento de las
actividades del control. Este cumplimiento puntual no solo
refleja la eficiencia en la gestiéon del area, sino que también
asegura la ejecucién de la actividad y la responsabilidad de
la documentacioén de las actividades realizadas.

La diligencia del Subproceso de Tratamiento de Aguas
Residuales en el cumplimiento de los plazos de entrega no
solo demuestra un compromiso con la politica de
administracién del riesgo, sino también optimiza el proceso
de auditoria interna y revision.

> FACTURACION Y RECAUDO

Riesgo No. 1: Posibilidad de
incumplir el cronograma de
facturaciéon

Analisis de Causa

Recomendacién: De acuerdo al riesgo planteado, se
recomienda la inclusidn de una causa adicional significativa,
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como lo es falta de personal operativo adecuado. Esta
deficiencia puede ser un factor determinante en el
incumplimiento del cronograma de facturacion del servicio de
acueducto y alcantarillado. A continuacion, se relaciona
algunos puntos adicionales sobre como la falta de personal
operativo puede afectar esta actividad:

1. Insuficiente personal operativo: Sino hay suficiente
personal asignado para realizar las lecturas,
revisiones internas y entrega de facturas de manera
oportunay precisa, esto puede retrasar el cronograma
del proceso de facturacion.

2. Retraso en las visitas de inspeccién: Las visitas
programadas para las inspecciones regulares por alto
o bajo consumo, puede retrasarse si no hay suficiente
personal disponible para llevarlas a cabo.

3. Erroresy faltade precision: Si el personal operativo
esta sobrecargado, podria resultar en errores en la
recopilacibn de datos, lecturas incorrectas de
medidores u omisiones que afecten la precision de las
lecturas.

4. Rotacion de personal: La alta rotacion de personal
puede llevar periodos de transicién en los que no se
cubre adecuadamente las funciones necesarias,
provocando retrasos en el proceso.

Cumplimiento de evidencias
documentales requeridas

El proceso de Facturacion y Recaudo proporcioné las
evidencias documentales requeridas dentro del plazo
estipulado para demostrar el cumplimiento de las actividades
del control. Este cumplimiento puntual no solo refleja la
eficiencia en la gestion del area, sino que también asegura la
ejecucion de la actividad y la responsabilidad de la
documentacion de las actividades realizadas.

La diligencia del proceso de Facturacion y Recaudo en el
cumplimiento de los plazos de entrega no solo demuestra un
compromiso con la politica de administracion del riesgo, sino
también optimiza el proceso de auditoria interna y revision.

> GESTION CARTERA

Riesgo No. 1: Posibilidad de
incremento de la cartera por
facturacion de valores
incobrables 0 no ejecucion de
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todas las actividades de
suspension y corte del servicio

Analisis de Causa

Recomendacién: De acuerdo al riesgo planteado, se
recomienda el analisis y posible inclusion de las siguientes
causas que pueden generar la No ejecucion de todas las
actividades de suspensioén y corte del servicio de acueducto:
A continuacion, se relaciona algunos puntos adicionales a
tener en cuenta:

1. Deficiencias en la gestion administrativa para
identificar los casos de morosidad o incumplimiento
de pagos.

2. Procedimientos inadecuados para la programacion y
ejecucion de cortes de servicio.

3. Falta de seguimiento o supervision de las actividades
programadas para la suspension o corte del servicio.

4. Rotacion de personal: La alta rotacion de personal
puede llevar periodos de transicién en los que no se
cubre adecuadamente las funciones necesarias,
provocando retrasos en el proceso.

Estas causas representan los posibles factores que pueden
contribuir el incremento del riesgo asociado con la posibilidad
de que la cartera aumente debido a valores incobrables o0 a
la no ejecucion efectiva de las actividades de suspension y
corte del servicio de acueducto.

Riesgo No.3: Caducidad de la
accioén de cobro

Andlisis de Causas

2

En relacion al riesgo No.3 “Caducidad de la accién de cobro’
se recomienda el analisis y posible inclusién de causas
adicionales a la ya establecida. A continuacion, se relaciona
algunos puntos adicionales a tener en cuenta

1. Falta de seguimiento adecuado de los plazos legales,
en donde no se realiza un monitoreo continuo de los
plazos establecidos por la norma.

2. Procedimientos ineficientes de notificacion vy
comunicacion, puede haber deficiencia en la
notificacion efectiva con los usuarios morosos sobre
las acciones de cobro coactivo.

3. Desactualizacion de la informacion de los deudores,
la falta de actualizacién periddica de la informacion de
los usuarios morosos en la base de datos, lo que
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puede dificultar la identificacién oportuna de aquellos
sujetos a acciones de cobro.

4. Inconsistencias en los procedimientos internos. La
ausencia de protocolos claros en el marco del SIG y
procedimientos estandarizados para la gestién de
cobro, lo que puede llevar a errores en la ejecucion de
las acciones legales necesarias. Y la falta de
capacitacion adecuada para el personal encargado
de llevar a cabo las acciones de cobro.

Control y Cumplimiento

Control 1: Es crucial recordar que todos los atributos de los
controles deben estar debidamente diligenciados y ser
coherentes, como lo es para este caso “que pasa con las
observaciones o desviaciones”. Esto es fundamental para
cumplir con la politica de administracibn del riesgo
establecida por la empresa. Garantizar que cada aspecto de
los controles este correctamente implementado no solo
fortalecer la gestion interno, sino que también ayuda a mitigar
los posibles riesgos asociados.

Cumplimiento de evidencias
documentales requeridas

El proceso de Cartera proporcioné las evidencias
documentales requeridas dentro del plazo estipulado para
demostrar el cumplimiento de las actividades del control. Este
cumplimiento puntual no solo refleja la eficiencia en la gestién
del &rea, sino que también asegura la ejecucion de la
actividad y la responsabilidad de la documentacion de las
actividades realizadas.

La diligencia del proceso de Cartera en el cumplimiento de
los plazos de entrega no solo demuestra un compromiso con
la politica de administracion del riesgo, sino también optimiza
el proceso de auditoria interna y revision.

> ATENCION AL CLIENTE Y PQR

Riesgo No. 1: Confianza en la
gestion del grupo

Se recomienda que, para el riesgo No. 1 “Confianza en la
gestion del grupo”, la redaccion y descripcion del riesgo se
reestructuren para mejorar su claridad y precision. Se sugiere
iniciar la descripcion con la frase POSIBILIDAD DE, lo que
permitira una presentacion mas uniforme y clara de los
riesgos identificados, por tanto, se requiere que se analicen
los siguientes aspectos:

. Qué? ,Como? porqué?
Riesgo: Impacto + Causa Inmediata + Causa Raiz

En este contexto, la falta de claridad en la descripcion del
riesgo dificulta la comprensién de las afectaciones y alcance
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del mismo. Es esencial que la redaccion del riesgo sea
precisa y detallada para facilitar una evaluacion adecuada de
sus implicaciones y para establecer medidas efectivas de
mitigacion.

Por lo tanto, mejorar la redaccién y asegurar que se incluyan
todos los elementos requeridos permitira una gestibn mas
efectiva del riesgo, garantizando que se tomen las acciones
adecuadas para mitigar sus efectos potenciales.

Recomendacion: De acuerdo con el riesgo identificado
como “Confianza en la gestién del grupo”, es fundamental
considerar varias causas que podrian materializar dicho
riesgo, impactando negativamente tanto la efectividad como
en la percepcion de esta actividad.

1. El personal del grupo de atencién al cliente y PQRS
puede no contar con la capacitacion suficiente para
manejar las solicitudes de manera eficiente y efectiva.

2. Los procedimientos internos para la gestion de PQRS
pueden ser ineficaces o mal definidos, lo que lleva a
una gestion inconsistente o inadecuada.

3. La falta de comunicacién clara y oportuna entre el
grupo de atencion al cliente y otras areas de la
s organizacion puede causar demoras o errores en las

Analisis de Causa respuestas de solicitudes.

4. El grupo de atenciébn al cliente puede estar
insuficientemente dotado en términos de personal,
tecnologia o herramientas necesarias para gestionar
efectivamente las PQRS.

5. Puede haber una falta de mecanismos para
monitorear y evaluar el desempefio del grupo de
atencion al cliente en la gestion de PQRS.

6. La gestion inadecuada de la informacién y los datos
relacionados con las PQRS puede llevar a errores en
el seguimiento y en las respuestas de solicitudes.

Estas causas representan los posibles factores que pueden
contribuir el incremento del riesgo asociado.
OBSERVACION RELEVANTE:
» Los controles asociados a la Causa 1y la Causa 2
del riesgo establecido, presentan una organizacion
deficiente, ya que no cumplen con los atributos, ni con
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los criterios minimos requeridos para su efectividad,
como lo especifica la Matriz de Gestion del Riesgo. Es
crucial destacar que aspectos fundamentales como
“‘gué pasa con las observaciones o desviaciones”
y la “evidencia® no han sido diligenciados
adecuadamente. Estos elementos son vitales no solo
para evaluar la efectividad de los controles
internamente, sino también para proporcionar una
comprension clara y accesible a partes externas que
puedan auditar o revisar el proceso.

» En cuanto a los segundos controles de la causa 1y
2, se observa una duplicidad de la informacion con
respecto a los primeros controles. Esta duplicidad
indica una falta de atencién a lo estipulado en la
Politica de administracién del riesgo y capacitaciones
efectuadas por la oficina del Sistema Integrado de
Gestidn, se recuerda que la intencion de establecer
un segundo control es complementar y reforzar las
actividades del primer control. Este enfoque
estratégico esta dirigido a mitigar tanto el impacto
como la probabilidad de ocurrencia del riesgo.

Por todo lo anterior, es imperativo revisar, reorganizar y
evaluar los controles actuales para asegurar que todos los
atributos esenciales estén debidamente diligenciados y sean
coherentes entre ellos. Esto no solo mejorara la efectividad
del control interno, sino que también fortalecera la capacidad
del proceso para manejar y mitigar los riesgos de manera
eficiente y transparente, cumpliendo asi con los estandares y
exigencias establecidas por la politica de administracion del
riesgo.

Recordemos que la correcta implementacion y seguimiento
de la Matriz de Riesgos y de la politica correspondiente son
fundamentales para identificar, evaluar y mitigar los riesgos
de manera efectiva

Riesgo No.2 Demoras en la
recopilacion de la informacion
necesaria para dar respuesta a
los POR

Analisis de Causas

En relacion a la causa 1 “No socializacion o desconocimiento
de cada proceso y su matriz de caracterizacion.”, presenta
una falta de claridad con respecto al impacto directo que
puede tener en el riesgo identificado. Se recomienda la
revision y redaccién de forma mas clara y argumentativa de
la causa.
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Controles y Cumplimiento

OBSERVACION RELEVANTE:

» Los controles establecidos para las causas 1y causa
2 carecen de informacion, estas presentan una
organizacion deficiente, ya que no cumplen con los
atributos establecidos, ni con los criterios minimos
requeridos para su efectividad, como lo especifica la
matriz de gestion del riesgo. Es crucial destacar que
aspectos fundamentales como “responsable de la
ejecucion del control”, “periodicidad “, “como se
realiza la actividad control”, “que pasa con las
observaciones o desviaciones” y la “evidencia” no
han sido diligenciados adecuadamente. Estos
elementos son vitales no solo para evaluar la
efectividad de los controles internamente, sino
también para proporcionar una comprension clara y
accesible a partes externas que puedan auditar o
revisar el proceso.

» En cuanto a los segundos controles de la causa 1y
causa 2, se repite el mismo no conformidad, dado que
se observa una duplicidad de la informaciéon con
respecto a los primeros controles. Esta duplicidad
indica una falta de atencién a lo estipulado en la
Politica de administracién del riesgo y capacitaciones
efectuadas por la oficina del Sistema Integrado de
Gestion, se recuerda que la intencién de establecer
un segundo control es complementar y reforzar las
actividades del primer control. Este enfoque
estratégico esta dirigido a mitigar tanto el impacto
como la probabilidad de ocurrencia del riesgo.

Riesgo No0.3 posibilidad de
incurrir en multas y sanciones
generadas por los entes de
control o el ente regulador de
acuerdo a lo establecido en el
articulo 158 de la ley 142 de
1994, derivadas de presuntos
silencios administrativos
positivos

Descripcion del riesgo: posibilidad de incurrir en multas y
sanciones generadas por los entes de control o el ente
regulador de acuerdo a lo establecido en el articulo 158 de la
ley 142 de 1994, derivadas de presuntos silencios
administrativos positivos

Analisis de causas

De acuerdo a las causas planteadas por el proceso, la oficina
de control interno se permite sugerir las siguientes causas
gue puede afectar directamente el riesgo planteado:

1. Inadecuada aplicacion de normativas: Falta de
implementacion adecuada de la normativas y
regulaciones establecidas en la Ley 142 de 1994, lo
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gue puede resultar en incumplimiento los cuales
generan multas y/o sanciones.

2. Procedimientos administrativos ineficientes: Falta de
procedimientos claros y eficientes para la gestion y
respuesta a los requerimientos por parte de los
usuarios, entes de control y reguladores, lo que puede
llevar a silencio administrativos positivos.

3. Errores en la Documentacion: Inadecuada gestion y
archivo de documentos relacionados con la respuesta
a los requerimientos de los entes reguladores, lo que
puede resultar en la presentacién tardia de la
informacioén requerida.

4. Insuficiente monitoreo de plazos: falta de sistemas o
mecanismos para el seguimiento oportuno de los
plazos y requisitos establecidos por los entes de
vigilancia y control.

Control y Cumplimiento

OBSERVACION RELEVANTE:

» Los controles establecidos para las causas 1y causa
2 presenta serias deficiencias en su organizacién y
contenido, ya que no cumplen con los atributos
establecidos ni con los criterios minimos requeridos
para su efectividad, conforme a lo especificado en la
Matriz de Gestién del Riesgo. Es crucial destacar que
aspectos fundamentales como “periodicidad *,
“propdsito”, “como se realiza la actividad control”,
“‘gue pasa con las observaciones o desviaciones”
y la “evidencia” no han sido diligenciados
adecuadamente.

Estos elementos son vitales no solo para evaluar la
efectividad de los controles internamente, sino también para
proporcionar una comprension clara y accesible a partes
externas que puedan auditar o revisar el proceso.

Adicional a lo anterior, este control no fue calificado de
acuerdo a la eficiencia e informacion que este contiene. Por
tanto, no se determina el riesgo residual.

Riesgo No. 4 Posible
extralimitacién de funciones en
temas relacionados con la
depuracién de cartera y otros

Realizar descuentos desmedidos sin contar con los
respectivos soportes, derivados de la falta de claridad en la
trazabilidad del proceso.

Andlisis de Causas

Es fundamental que las causas identificadas en relacién con
el riesgo planteado sean mas claras y descriptivas. La
precision y la claridad en la descripcion de las causas son
esenciales no solo para la comprension interna, sino también
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para asegurar que una persona externa al proceso pueda
entenderlas sin dificultades.

Control y Cumplimiento

OBSERVACION RELEVANTE:

» EIl Control 1 de la causa 1 se encuentra incompleto
en relacion a los atributos que contiene el mismo, no
se puede evaluar la efectividad del mismo. Se
recuerda nuevamente la  importancia  del
diligenciamiento eficiente de estos atributos.

» Los controles para las causas 2 y 3 no han sido
incluidos en la Matriz de Gestién del riesgo, lo que
representa una omision significativa en la estrategia
de mitigar el riesgo. Esta falencia se traduce en una
carencia total de informacion requerida tanto por la
Matriz de Gestion del Riesgo como por la Politica de
Administracion del riesgo de la Empresa.

La Politica de Administracion del Riesgo estipulan claramente
que todos los controles deben de tener informacion detallada
y precisa, para asegurar su efectividad y correcta
implementacion.

Controles y Cumplimiento
en cuanto atodos los
Riesgos establecidos en la
Matriz de Gestion.

En relacién con las Observaciones Relevantes identificadas
en las actividades control y su cumplimiento, es necesario
establecer lo siguiente:

« Hallazgo: Inadecuado diligenciamiento de la Matriz de
Gestion el Riesgo del &rea de Atencion al Cliente y PQR,
que contraviene los requisitos establecidos por la Politica
y Metodologia de Administracion del Riesgo por la
Empresa. Especificamente, se han observado
deficiencias en la correcta aplicacion de varios atributos
esenciales, tales como la identificacion de aspectos como
‘responsable de la ejecucion del control”,
“periodicidad “, “como se realiza la actividad control”,
“‘gue pasa con las observaciones o desviaciones”,
“‘evidencia y el seguimiento continuo de las acciones
establecidas en la Matriz. Esta deficiencia expone al
proceso de Atencion al Cliente y PQR a la materializacién
de riesgos que no estan siendo adecuadamente
gestionados.

Por lo anterior, es imperativo llevar a cabo una revisién
exhaustiva de la Matriz de Gestion del Riesgo
correspondiente al proceso de Atencion al Cliente y PQR.
Esta revision debe asegurar el cumplimiento riguroso de los
requisitos establecidos en la Politica de Administracién del
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Riesgo y la metodologia del mismo. Recordemos que La
correcta diligencia de la Matriz no solo es fundamental para
identificar y mitigar riesgos de manera efectiva, sino que
también garantiza que todos los controles y procedimientos
estén alineados con las normativas de la empresa.

Cumplimiento del control en
relacién a las evidencias
documentales requeridas

El proceso de Atencion al Cliente y PQR Proporcioné las
evidencias documentales requeridas dentro del plazo
estipulado para demostrar el cumplimiento de las actividades
del control.

> GESTION AMBIENTAL

Riesgo No. 1. Posibilidad de
incumplir con el Plan de Accion
del Proceso

Recomendacion: El riesgo planteado es demasiado amplio
y general, lo que dificulta su gestion efectiva y la identificacion
precisa de los controles a aplicar. Dado que el Plan de Accion
abarca diversas actividades, acorde a la metodologia de
gestion de riesgo se debe desglosar este riesgo enfocado en
las actividades propias del proceso.

Cada actividad principal que pueda afectar el logro del
objetivo del proceso y de la empresa, debe ser analizada de
manera individual para identificar los riesgos especificos
asociados. Esto permitird una evaluacion mas precisa de la
probabilidad y el impacto de cada riesgo, asi como la
implementacion de medidas de mitigacion adecuadas para
cada situacion particular.

Ademas, un enfoque mas detallado y especifico facilita la
priorizacion de las actividades correctivas y/o preventivas,
asegurando que se asignes recursos Yy gestiones
administrativas de manera eficiente a las areas que
representan un mayor riesgo.

Riesgo No.2: Posibilidad de
incumplimiento a las medidas

de compensacion impuestas
por parte de la autoridad
ambiental

De acuerdo al riesgo planteado, la oficina de control interno
sugiere tener en cuenta alguna de las siguientes causas que
puede generar el riesgo, asi:

1. Deficiencia en el monitoreo; insuficiente seguimiento
y control de la implementacion de las medidas de
compensacion, lo que puede llevar a que las medidas
no se lleven a cabo correctamente.

Riesgo No.3 Posibilidad de
afectacion de la cobertura
vegetal de los predios de
conservacion con los que
cuenta la empresa.

De acuerdo al riesgo planteado, la oficina de control interno
sugiere tener en cuenta alguna de las siguientes causas que
puede generar el riesgo, asi:
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1. Deforestacion o tala, la realizacion de actividades de
tala o deforestacion no autorizadas o mal gestionadas
en los predios de conservacion.

2. Falta de monitoreo y mantenimiento: Falta de un
sistema adecuado de monitoreo y vigilancia de los
predios de conservacion, lo que puede llevar a la
deteccion tardia de dafios. En el mismo sentido
carencia de actividades de mantenimiento regular
para proteger la cobertura vegetal, como control de
plagas y enfermedades.

3. Falta de planificacion y estrategia de conservacion: La
falta de un plan integral de conservacion que
contemple medidas especificas para proteger y
restaurar la cobertura vegetal en los predios, al igual
gue una estrategia de conservacion que no estan bien
definidas o que no se actualizan en respuesta a las
condiciones ambientes del entorno.

4. Falta de conciencia ambiental: la falta de conciencia 'y
educacion ambiental en las comunidades locas sobre
la importancia de proteger la cobertura vegetal de los
predios de conservacion.

Se recomienda el analisis de posibles riesgos asociados al
desarrollo de “4.8. EJECUCION Y CONTROL DE
ACTIVIDADES AMBIENTALES” el cual se encuentra en el
procedimiento de Gestion Ambiental (GA-P-001):

Ejemplo:

v' Incumplimiento de licencias y permisos
ambientales: la falta de seguimiento adecuado a las
licencias y permisos ambientales puede llevar a
incumplimientos legales y sanciones, en donde una
de las acciones de control puede ser implementar
un sistema o calendario de alertar en donde se refleje
los vencimientos y renovacién de licencias y
permisos, designando un responsable para el
seguimiento continuo.

Sugerencias y
Recomendaciones para la
Inclusion de Riesgos en el

Proceso

v Plan de Saneamiento y Manejo de Vertimientos
(PSMV): Riesgo: Posible incumplimiento de las metas
establecidas en el PSMV. Implementacion de
controles detectivos de posibles incumplimientos de
las metas planteadas. Posible accién de desviacion:
Comunicacion al proceso responsable de la meta
incumplida (sea Direccion de Planeacion y/o Gestion
Alcantarillado). Se hace énfasis en la inclusién de un
riesgo asociado al PSMV debido al impacto
economico significativo llegado el caso de una
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sancién econdémica por parte de la Corporacion
Auténoma Regional a la Empresa por posibles
incumplimientos

Centros de Atencion Personalizada C.A.P.

v Programa de Ejecucion de la Guia de Manejo
Ambienta de Obras (PEGMA) en donde los
contratistas que ejecutan obras de infraestructura
estan obligados a cumplir con la normatividad
ambiental vigente y las requeridas por el sistema de
Gestion Ambiental bajo los criterios establecidos en la
norma ISO 14001:2015 a fin de minimizar, prevenir y
evitar la contaminacién ambiental en las obras de
construccion desarrollas para la Empresa. En donde
es obligatorio que todos los contratos tengan PEGMA
y se encuentre aprobados

Programa de Ejecucién de la Guia de Manejo Ambienta
de Obras (PEGMA) se aprueba tiempo después del inicio de
las actividades contractuales, por tanto, existe el riesgo de
gue las medidas adoptadas por parte del contratista no
cumplan con el total de los requerimientos establecidos por
el IBAL, por tanto, existe el riesgo de ejecucién parcial o total
del contrato sin el cumplimiento de PEGMA.

El proceso de Gestibon de Ambiental proporcioné las
evidencias documentales requeridas dentro del plazo
estipulado para demostrar el cumplimiento de las actividades
del control. Este cumplimiento puntual no solo refleja la
eficiencia en la gestion del area, sino que también asegura la
Cumplimiento del control en | ejecucion de la actividad y la responsabilidad de la
relaciéon a las evidencias documentacion de las actividades realizadas.
documentales requeridas
La diligencia del proceso de Gestién de Ambiental en el
cumplimiento de los plazos de entrega no solo demuestra un
compromiso con la politica de administracion del riesgo, sino
también optimiza el proceso de auditoria interna y revision.

MAPA DE RIESGOS DE SEGURIDAD DIGITAL

El proceso de Gestiébn Tecnoldgica ha establecido un Mapa de Riesgos Digitales que
incluye un plan detallado para el tratamiento de riesgos relacionados con diversos tipos
de activos, tales como servicios, software, informacién, hardware, componentes de red,

intangibles, personas e instalaciones. Este plan es esencial para el tratamiento de riesgos
www.ibal.gov.co
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para la proteccion integral de los recursos digitales y para asegurar la continuidad
operativa frente a amenazas.

Recomendaciones Especificas:

» Se recomienda diligenciar el cuadro de control de seguimiento, en este cuadro
debe de suministrarse la informacion pertinente al monitoreo y seguimiento
trimestral que debe de realizar la primera linea de defensa (Gestion Tecnologica).
Este cuadro debe incluir toda la evidencia documental relevante, como oficios,
registros y actas, para garantizar la trazabilidad y transparencia del proceso. La
documentacion adecuada permitira evaluar la efectividad de los controles
implementados y la gestion de los riesgos de manera efectiva.

» Es fundamental que las actividades de control sean claras y comprensible, incluso
quienes no estan familiarizadas con el lenguaje técnico. Las descripciones deben
ser accesibles y detalladas para evitar malentendidos y asegurar una correcta
implementacion de los controles.

» Por otro lado, se recomienda que cuando un riesgo digital se clasifica en una zona
de riesgos extrema o alta, se debe de establecer un plan de accion especifico para
reforzar los controles existentes. Este plan debe incluir medidas detalladas y
practicas que aborden de manera eficaz las vulnerabilidades identificadas.

» Asimismo, se recomienda que el soporte para las actividades de control sea claro
y especifico, y que, si existe un formato aplicable, se incluya en la documentacion.
Esto facilitara una mejor comprension y seguimiento de las actividades control.

Recomendaciones Generales:

Dentro de la Politica de Gestion del Riesgos de Seguridad Digital que sea establecida
por el area de Gestion Tecnoldgica, es crucial considerar los siguientes parametros, en
concordancia con la naturaleza y operatividad especifica de la empresa IBAL S.A. E.S.P
OFICIAL. Estos pardmetros no solo deben alinearse con las mejores practicas en
seguridad informatica, sino también cumplir con las exigencias normativas establecidas
por la legislaciéon colombiana. A continuacion, se relaciona lo informacion a tener en
cuenta:

1. Prevencién de Incidentes de Seguridad

Una politica de riesgos bien implementada ayuda a identificar vulnerabilidades y
amenazas potenciales antes de que puedan ser explotadas. Esto permite a la Empresa
establecer controles y medidas preventivas para minimizar la probabilidad de incidentes
de seguridad, como ciberataques, fraudes o perdida de datos.
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2. Proteccion de Datos Sensibles y Criticos

Una Empresa que presta los servicios de Acueducto y Alcantarillado maneja datos
altamente sensibles, como informacion de usuarios, datos operacionales y sistema de
control de infraestructura critica. Una politica de seguridad digital robusta ayuda a
proteger estos datos contra acceso no autorizados, perdida y ataques cibernéticos,
garantizando la confidencialidad, integridad y disponibilidad de la informacion.

3. La Mejora Continua 'y Adaptacién

Las amenazas digitales estdn en constante evolucion. Una politica de riesgos efectiva
incluye procesos de monitoreo y revision continua para adaptarse a nuevas amenazas y
cambios en entorno tecnolégico. Esto asegura que la empresa este siempre preparada
para enfrentar nuevos desafios y mejora sus practicas de seguridad.

4. Responsabilidad y Gobernanza

El seguimiento y la correcta ejecucion de la politica de riesgos aseguran que haya una
clara responsabilidad en la gestion de la seguridad digital dentro de la empresa. Establece
roles y responsabilidades, procesos de reporte y revision, esto garantiza que todos los
funcionarios estén alineados con las practicas de seguridad digital.

Finalmente, se debe de fortalecer la aplicacién de la metodologia de administracion para
la Gestion de Riesgos Digitales, asegurando que se cumplan todas las etapas
establecidas y se enfoque en una adecuada estructuracion del disefio de los controles.
Esta metodologia debe ser aplicada de manera rigurosa para garantizar una gestion
efectiva de los riesgos digitales y mejorar continuamente la postura de seguridad de la
Empresa.

Recomendacion Politica de Seguridad Digital

Aunando todo lo anterior, se recomienda agilizar las gestiones administrativas para la
aprobacion de la politica de seguridad digital por parte de la oficina del Sistema Integrado
de Gestion. Esta medida es necesaria no solo para garantizar la implementacion oportuna
de medidas de proteccion en la infraestructura tecnolégica, sino también para establecer
un marco claro y eficiente que rija la seguridad digital en toda la empresa IBAL S.A. E.S.P
OFICIAL.

La pronta aprobacién y posterior publicaciéon de la politica permitira a todas las partes
interesas estén informadas y alineadas con las nuevas directrices. Esto facilitara una
integracion mas fluida y efectiva de las practicas de seguridad en todos los procesos,
garantizando el cumplimiento normativo, reduciendo riesgos potenciales y fortaleciendo
la postura de seguridad digital.
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CONCLUSION DE LA OFICINA DE CONTROL INTERNO COMO TERCERA LINEA
DE DEFENSA

De acuerdo con los resultados del seguimiento a la Matriz de Riesgos de Gestion y
Seguridad Digital, donde se evalud la implementacion y efectividad de los controles
establecidos, se concluye lo siguiente:

v' Es importante recordar que los riesgos son inherentemente dinamicos, lo que
requiere un apoyo continuo y compromiso firme de todos los lideres de procesos
como Primera Linea de Defensa en relacion a la administracién del riesgo. Cada
riesgo demanda un tratamiento especial y diferenciado en funcién de su origen y
contexto.

v' Se recomienda a todos los procesos misionales y areas con personal operativo
que identifiguen al menos un riesgo relacionado con la seguridad y salud en el
trabajo (SST). Esta recomendacion corresponde a la naturaleza de las actividades
realizadas en terreno, que conllevan a una exposicion significativa a riesgos
inherentes durante su ejecucién. Identificar y gestionar estos riesgos es
fundamental para garantizar la seguridad del personal y efectividad en el
desemperio de sus funciones.

v' La Oficina de Control Interno, en su rol como Tercera Linea de Defensa, ha
identificado una serie de hallazgos, oportunidades de mejora, observaciones y
recomendaciones en diversos procesos. Se destaca que no se pudo realizar la
revision documental de la Direccion Comercial y Control Perdidas debido a la falta
de entrega oportuna de la evidencia documental requerida. Esta deficiencia afecta
negativamente la capacidad para asegurar que los controles sean efectivos, estén
alineados con los riesgos identificados y funcionen de manera oportuna y eficaz.

v' En respuesta a los hallazgos y oportunidades de mejora identificados, es
preciso que se adelante un plan de mejoramiento para que estos sean abordados
de manera prioritaria para mejorar la efectividad del sistema de Gestion del Riesgo.
en el mismo sentido es fundamental revisar y actuar sobre las recomendaciones y
observaciones planteadas en este informe para asegurar un manejo adecuado de
los riesgos.

v' Es esencial subrayar la importancia de cumplir con la entrega de reportes y
evidencia de manera adecuada y oportuna. El diligenciamiento de la Matriz de
Riesgos de Gestion debe realizarse conforme a la identificacion de los riesgos, su
redaccion, establecimiento de causas, valoracion, y la implementacion de
controles efectivos. Una integracion adecuada de estos atributos y un seguimiento
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riguroso son necesarios para mantener la efectividad del sistema de gestion del
riesgo.

Centros de Atencion Personalizada C.A.P.

En conclusion, el informe semestral de seguimiento a la Matriz de Riesgos de Gestion y
Seguridad Digital del primer semestre de 2024 subraya la imperiosa necesidad de
adoptar un enfoque proactivo y sisteméatico en la Administracion del Riesgo. Este enfoque
es crucial para robustecer el control interno y garantizar una gestion eficaz de los riesgos
dentro la Empresa IBAL S.A. E.S.P OFICIAL. La identificacion temprana y la evaluacion
continua de los riesgos permiten no solo mitigar potenciales amenazas, sino también
anticiparse a posibles desafios, optimizando asi los recursos y fortaleciendo la institucion.
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