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1. NTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) del IBAL S.A. E.S.P.
OFICIAL para la vigencia 2026 es el instrumento de gestién que define el norte
tecnolégico de la entidad. Tras un 2025 enfocado en el fortalecimiento de la
infraestructura fisica —destacando la modernizacién del Datacenter y la adecuacion
del cableado estructurado—, esta nueva vigencia se orienta hacia la madurez de
los servicios digitales, la seguridad proactiva y la adopcion de tecnologias
emergentes.

Este plan se fundamenta en la optimizaciéon de los recursos propios para cerrar
brechas de ciberseguridad, avanzar en la interoperabilidad y explorar el potencial
de la Inteligencia Artificial, asegurando que la tecnologia sea un habilitador de valor
en la prestacion de los servicios de acueducto y alcantarillado para los ibaguerefios.
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2. OBJETIVOS

2.1 Objetivo General

Definir y ejecutar la estrategia tecnologica del IBAL S.A. E.S.P. OFICIAL para el afio
2026, mediante la implementacibn de modelos de interoperabilidad, el
fortalecimiento de la ciberseguridad, alineando el area de Tl con la eficiencia
operativa y el cumplimiento de la Politica de Gobierno Digital.

2.2 Objetivos Especificos

« Implementar la Interoperabilidad con X-ROAD: Poner en marcha el nodo
de intercambio de informacion institucional utilizando el estandar X-ROAD,
permitiendo que el IBAL interactue de forma segura y eficiente con otras
entidades del Estado bajo el modelo de recursos propios.

o Fortalecer la Infraestructura y Servicios TI: Capitalizar las mejoras
realizadas en el Datacenter y cableado en 2025 para garantizar la alta
disponibilidad de los servicios y la estabilidad de la red corporativa.

o Desarrollar Proyectos de Innovacion: Ejecutar el portafolio de actividades
técnicas planificadas (basadas en el Plan de Accién 2026) que buscan la
optimizacion de procesos.

o Garantizar el Cumplimiento de Gobierno Digital: Revisar que todos los
proyectos de Tl cumplan con los lineamientos del Marco de Referencia de
Arquitectura Empresarial v3.0 y mejoren el puntaje de la entidad en el indice
de desempefio de MIPG.
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3. ALCANCE

Este PETI abarca todas las sedes administrativas y operativas del IBAL S.A. E.S.P.
OFICIAL, incluyendo la planta central (La Pola) y los Centros de Atencién
Personalizada (CAP), plantas, bocatomas, entre otros. Involucra la gestion de los
dominios de Estrategia, Gobierno, Sistemas de Informacion, Servicios de
Infraestructura, Uso y Apropiacion, y Seguridad de la Informacién, siendo aplicable
a todos los funcionarios, contratistas y terceros que interactien con los activos
tecnoldgicos de la entidad.
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4. MARCO NORMATIVO

El presente plan se fundamenta en el siguiente marco legal vigente:

e Ley 1341 de 2009: Marco general de las Tecnologias de la Informacién y las
Comunicaciones.

« Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector TIC (Politica
de Gobierno Digital).

o Decreto 612 de 2018: Integracién de los planes institucionales y estratégicos
al Plan de Accion.

o Resoluciéon 500 de 2021 (MinTIC): Lineamientos de seguridad, privacidad
e interoperabilidad.

e Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica.

« CONPES 3975 de 2019: Politica Nacional para la Transformacioén Digital e
Inteligencia Artificial.
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5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

5.1 Entendimiento Estratégico

El IBAL S.A. E.S.P. OFICIAL es la entidad encargada de la prestacién de los
servicios publicos esenciales de acueducto y alcantarillado en la ciudad de Ibagué.
Su estrategia para la vigencia 2026 se apalanca en el uso de las TIC para mejorar
la relacién con el ciudadano y la eficiencia operativa.

e Mision: Somos una empresa publica, prestadora de los servicios de
acueducto y alcantarillado de la ciudad de Ibagué, que trabaja para garantizar
la calidad, continuidad y cobertura, con integridad en sus actuaciones diarias,
generando valor para nuestros diferentes grupos de interés, comprometidos
con el cumplimiento de las normas y requisitos legales; contribuyendo a la
proteccion y conservacion del medio ambiente, la satisfaccion del cliente y la
salud y seguridad de los trabajadores.

o Vision 2031: Estar posicionados como una empresa de servicios publicos
exitosa e innovadora, que brinde confianza a la ciudadania, donde nuestro
personal se comprometa para dar valor a nuestros clientes, garantizando
calidad en la gestién y satisfaccion a nuestros grupos de interés.

5.2Modelo Operativo (Estructura de Procesos)
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El modelo operativo del IBAL se basa en un Sistema Integrado de Gestion (SIG)
certificado bajo normas ISO, el cual define la interaccion entre los procesos
institucionales y el area de TlI:

1. Procesos Estratégicos: Planeacion Estratégica, Gestion de Proyectos vy
Comunicaciones. Tl apoya estos procesos mediante el suministro de
informacion para la toma de decisiones y la transparencia.

2. Procesos Misionales (Core): Produccién de Agua Potable, Aseguramiento
de Calidad, Saneamiento Basico (Alcantarillado y Aguas Residuales) y
Gestidn Comercial (Facturacion, Cartera y PQR). Estos son los procesos que
mas demandan alta disponibilidad de infraestructura y seguridad de datos.

3. Procesos de Apoyo: Gestiéon Tecnologica (Grupo de Sistemas), Gestion
Humana, Juridica y Financiera.

4. Procesos de Evaluaciéon: Evaluacion Independiente (Control Interno),
encargada de verificar el cumplimiento de los indicadores de este PETI.

5.3 Modelo de Gestion de TI

El Grupo Tecnoldégico y de Sistemas actia como un proceso de apoyo
transversal. Para la vigencia 2026, el modelo operativo de Tl migra de una gestion
reactiva (soporte técnico) a una gestion proactiva basada en:

o Arquitectura Empresarial: Alineacion total con el Marco de Referencia de
MinTIC.

o Gestion por Resultados: Enfoque en la ejecucién del plan de accidén con
recursos propios, priorizando la interoperabilidad (X-ROAD) vy la
ciberseguridad.

5.4 Cadena de Valor de TI
La tecnologia en el IBAL genera valor a través de tres ejes principales:

o Ciudadano: Facilidad de tramites en linea, pagos electrénicos y canales de
atencion digitales.

o Operacion: Automatizacion y analitica en la red de acueducto y
alcantarillado.
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« Gobierno: Transparencia y reporte oportuno de informacién a los entes de
control (Superintendencia de Servicios Publicos).

6. ANALISIS DE LA SITUACION ACTUAL
6.1 Estrategia de TI
6.1.1 Mision de TI

El Grupo Tecnoldgico y de Sistemas del IBAL S.A. E.S.P. OFICIAL tiene como
mision gestionar, habilitar y asegurar los servicios tecnoldgicos y de informacion de
la entidad, mediante una infraestructura robusta, soluciones de software integradas
y una cultura de seguridad digital. Trabajamos para optimizar los procesos
operativos y administrativos, garantizando la disponibilidad de los datos y facilitando
la interaccion digital con los ciudadanos para el fortalecimiento de la prestacion de
los servicios de acueducto y alcantarillado.

6.1.2 Vision de TI

Para el afio 2026, el area de Tl sera reconocida como la oficina de apoyo vital en la
organizacion, logrando la interoperabilidad en sus sistemas bajo estandares de las
oficinas de TI, la implementacién de soluciones para la eficiencia operativa y el
mantenimiento de un entorno digital seguro y resiliente. Seremos un aliado
estratégico que impulsa la innovacion institucional con recursos propios y talento
humano calificado.

6.1.3 Portafolio de Servicios de Tl

Nombre del Descripcion Categoria Usuario
Servicio P 9 Objetivo

Soporte y evolucion de

Sistemas de aplicaciones misionales Servicios de Usuarios
Informacion ERP (SOLIN, Facturacion, Aplicacién Misionales
Recaudo).
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Nombre del Descripcion Categoria Usuario
Servicio P 9 Objetivo
- Punto unico de contacto . .
Sede Electrénica L - Servicios de Ciudadanos vy
. digital para tramites, e .
y Tramites . S Aplicacion Clientes
servicios y ventanilla Unica.
Pasarela de Integracion b_ancanaparael Servicios de Ciudadanos vy
pago de servicios en tiempo Y .
Pagos real Aplicacion Clientes
Intranet y Portal ~interno, _gest|on Servicios de . .
. documental masiva vy Funcionarios
Camaledn Software

herramientas de oficina.

Publicacion de sets de

Internet y Redes

Datos Abiertos y N Servicios de Ciudadanos /
- datos institucionales para el .,

Transparencia ; L Informacién Entes Control
aprovechamiento publico.

Intercambio  de Nodo de mtgrop_(?rabllldad Servicios de Entidades

Datos para comunicacion _entre Integracion Publicas
entidades del Estado.

Servicio de Conectividad global y redes Servicios de

seguras (LAN/WIFI) en Infraestructura Toda la Entidad
todas las sedes.

Gestion de
Centro de Datos

Mantenimiento y
Soporte (Mesa de
Ayuda)

Administracién de
servidores, Servicios de
. Procesos de Tl
almacenamiento y alta Infraestructura
disponibilidad.
Mantenimiento
preventivo/correctivo de Servicios de Funci .
uncionarios
hardware y soporte a Soporte
usuario final.

Respaldo de

Copias de seguridad de

Informacién bases de datos y archivos SerV|_C|o.s de Toda la Entidad
; ; Continuidad
(Backups) de estaciones de trabajo.
. I . . Servicios de :
Seguridad Digital Proteccion perimetral. Seguridad Toda la Entidad
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6.1.4 Capacidades de TI

A continuacién, se describen las capacidades institucionales del Grupo Tecnoldgico
y de Sistemas para habilitar la transformacion digital del IBAL.:

Estado Actual

Capacidad Descripcion (2025) Proyeccion (2026)
Capacidad de Mantener alta

Gestién de man.tener Alta: _ Tre.1§ la d|S;_)0|_'1|b|I|dad y
servidores, modernizacion del optimizar el

Infraestructura y .

Oberaciones almacenamiento vy Datacenter y consumo

P redes activos vy cableado en 2025. energético del

eficientes. Datacenter.

Media: Controles
perimetrales
basicos existentes,

Capacidad de
proteger los activos
digitales y responder

Fortalecida:

Ciberseguridad y Ejecucion de cierre

Resiliencia ante incidentes de pero sin .pruet?rfls de brechas criticas.
. de intrusion
seguridad. .
recientes.
Capacidad de Baja: Intercambios Optimizada:
- intercambiar  datos manuales o} Implementacién y

Interoperabilidad . . L

Técnica con otras entidades mediante operacion del nodo
de forma desarrollos X-ROAD con
estandarizada. aislados. recursos propios.
Capacidad de

Basica: Reportes

. A :
operativos desde vanzada

Incorporacion  de

recolectar, procesar

Gestion de Datos y .
y analizar datos para

Analitica bases de datos s
la toma de modelos de analisis
- SQL Server.
decisiones.
. . Integral:
Capacidad de Media/Alta: o
. Automatizacion de
Continuidad  del recuperar la Esquemas de
. L . respaldos para
Negocio (Backup operacion ante backup existentes . ,
- usuarios finales vy
& Recovery) desastres o pérdida para bases de
pruebas de
de datos. datos core. ,
restauracion.
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Capacidad Descripcion Estado Actual Proyeccion (2026)
(2025)
Media:
Capacidad de o .
.p , Cumplimiento Alta: alineado con
. alinear la tecnologia .
Gobierno y con la  estrateqia parcial de los el Marco de
Gestion de TI N 9 dominios de Referencia v3.0 vy
institucional y .
. . Arquitectura MIPG.
normativa MinTIC. .
Empresarial.
Capacidad de
P Alta: Proceso
atender . .
‘. . establecido con Mejora en la
Soporte y Gestion requerimientos y . .
L . tiempos de autogestion de
de Servicios fallas técnicas de los .
. . respuesta usuarios
funcionarios (Mesa definidos
de Ayuda).

6.1.5 Indicadores de TI

Para medir el éxito de la estrategia de Tl y asegurar el cumplimiento de los objetivos
planteados, se definen los siguientes indicadores:

Nombre del
Indicador Objetivo Férmula de Calculo Frecuencia

Determinar el porcentaje de

servicios de Tl calificados como (Servicios calificados  como
1. Beneficio del "beneficiosos" por el usuario beneficiosos / Total servicios
Servicio final. definidos) * 100 Anual

Controlar que las inversiones en (Inversiones con estudio de
2. Inversiones tecnologia cuenten con un caso evaluacion / Total de inversiones
Sustentadas de negocio o evaluacion previa. en el periodo) * 100 Anual

Medir el impacto de incidentes (Incidentes significativos con
3. Control de significativos que interrumpen la pérdida / Total de incidentes
Incidentes Criticos operacion del IBAL. reportados) * 100 Mensual
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Medir el nivel de capacitacion
del personal en temas de (Horas totales de entrenamiento
4. Entrenamiento seguridad y politicas de brindado / Horas laborales

en Politicas TI Gobierno Digital. anuales totales) * 100 Semestral
Controlar el avance fisico de los (Iniciativas ejecutadas

5. Ejecucién del proyectos y actividades satisfactoriamente / Iniciativas

PETI planeadas en la hoja de ruta. planeadas para el periodo) * 100 Trimestral

6.2 GOBIERNO DE TI
6.2.1 Modelo de Gobierno de Tl

El Gobierno de Tl en el IBAL S.A. E.S.P. OFICIAL se define como el conjunto de
mecanismos de decision, responsabilidades y procesos que aseguran que las
tecnologias de la informacion soporten los objetivos del negocio y cumplan con la
normativa de Gobierno Digital.

6.2.2 Estructura y Organizacion Humana de TI

El Grupo Tecnologico y de Sistemas depende directamente de la Oficina de
direccion administrativa, lo que le permite tener una vision transversal de la
empresa.

Trabajador oficial
Trabajador oficial
Trabajador oficial
Termino Fijo

Profesional especializado grado 3
Profesional universitario grado 1
Técnico administrativo grado 2
Auxiliar Administrativo grado 4

NIEPRINP

Funciones:

Las funciones asignadas a cada uno de los funcionarios se encuentran consignadas en el manual de
funciones resolucidn 0755 de 2018.

6.2.3 Matriz de Riesgos de Tl

El éarea de Tl gestiona sus riesgos de forma integrada con la oficina de Planeacion.
Para 2026, los riesgos prioritarios identificados son:
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https://ibal.gov.co/wp-content/uploads/2025/01/Plan-de-Tratamiento-de-
Riesgos-de-Seguridad-y-Privacidad-de-la-Informacion.pdf

a l BAI f,iJ PROCESO: GESTION TECNOLOGICA
Y e —— s : FORMATO: MAPA DE RIESGOS DIGITALES
L
TRDG AL SAEST DFICIAL
piblica, que presta los con calidad, continuidad y cobertura, contr o proteccion ién del medio ambiente. I sk y seguridad de los trabajadores, garant atsfaccisn del diane
FLAN OE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGTTAL
iPobEACTIVOS  [ACTNOS  [RIESGO TIPG | AMENAZAS [VUIL BAD  [WPACTO [ZONADE —[GRCION 5D DE CONTROL [SOPORTE E
AD RESGO
Ciberataques
Carea Perdda de QES:ZZZZ dificles de 1-RARAVEZ | 3.MODERADO |MODERADD | REDUCIR |A16.1.1 Responsabiidad y procedimienios
Eectronico | Disponisiicad setectary
cames analizar.
Supantacion |c0nNaEShas sin
Supenacor | pretsen @ | apoSIELE 2MENOR  |MODERADD | EVITAR | AD.2:2 Sumnistro de acceso de usuanos
inseguras
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6.2.4 Politicas y Estandares de Gobierno

Se adoptan y actualizan las siguientes politicas para la vigencia 2026:

« Politica de Seguridad y Privacidad de la Informacién: Basada en la
Resolucién 0668 de 2019 de la entidad.

o Politica de Uso de Activos Tl: Regula el uso de hardware y software por
parte de los funcionarios.

6.3 GESTION DE INFORMACION

6.3.1 Planeacién y Gobierno de la gestiéon de Informacién

La gestion de informacion en el IBAL se orienta a garantizar que los datos sean
integros, disponibles y confiables. Para la vigencia 2026, el area de Tl lidera la
transicion hacia un modelo donde el dato es el eje de la toma de decisiones,
cumpliendo con la Ley 1581 de 2012 (Proteccién de Datos Personales).

6.3.2 Arquitectura de Informacién

El inventario de activos de informacion del IBAL esta compuesto principalmente por:

o Datos Maestros: Suscriptores, predios, medidores y catastro de usuarios.

« Datos Transaccionales: Consumos, facturacion, recaudos y registros de

PQR.

o« Datos Geograficos: Capas de informacién de redes de acueducto y

alcantarillado (ArcGIS).
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« Datos Administrativos: Informacion financiera, de talento humano vy
contractual.

6.3.3 Diseno de Componentes de informacién
Se definen los siguientes estandares para el manejo de datos:

« Almacenamiento: Uso de bases de datos relacionales SQL Server y
MySQL, garantizando la normalizacion de la informacion.

o Intercambio: Adopcién de formatos estandar (JSON, XML) para asegurar
que el nodo X-ROAD pueda consumir datos sin fricciones técnicas.

6.3.4 Analisis y aprovechamiento de los componentes de informacion

Actualmente, el aprovechamiento de la informacién se centra en reportes de gestidon
comercial y operativa.

6.3.5 Calidad y Seguridad de los componentes de informacion

Se implementan controles de validacion en la captura de datos para reducir el ruido
en la informacion. La seguridad se garantiza mediante el esquema de Backups
institucionales y niveles de acceso restringidos segun el rol del funcionario.

6.4 SISTEMAS DE INFORMACION
6.4.1 Catalogo de los Sistemas de Informacién

El ecosistema de aplicaciones del IBAL para la vigencia 2026 se compone de las
siguientes herramientas criticas:

« SOLIN : Sistema central de gestién financiero, contable, comercial y
facturacion operado bajo el modelo de Software como Servicio (SaaS). Al
estar alojado en la nube, garantiza escalabilidad y acceso remoto seguro,
integrandose con los procesos locales mediante servicios web.

e« SCADA - Telemetria: Sistema de control y adquisicion de datos en tiempo
real para el monitoreo de niveles de tanques y presiones en la red de
acueducto.
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« ArcGIS: Plataforma de informacién geografica utilizada para la captura,
edicion y gestion de la red de acueducto y alcantarillado georreferenciada.

« CAMALEON: Sistema de gestion documental para la administracion del flujo
de correspondencia y archivo institucional.

« CallCenter (Gestion PQR): Plataforma especializada para la recepcion,
tramite y seguimiento de las solicitudes de los ciudadanos.

« Pasarela de Pagos (APl REST): Servicio de integracién para el recaudo
electronico, permitiendo la interoperabilidad con entidades bancarias como
Bancolombia.

o Intranet IBAL: Herramienta de gestién interna (desarrollo propio) para
procesos administrativos.

6.4.2 Capacidades funcionales de los Sistemas de Informacién

o« Operaciéon en tiempo real: Gracias al SCADA, el area técnica tiene
visibilidad inmediata de la red.

o Gestion Territorial: ArcGIS permite una toma de decisiones basada en la
ubicacion exacta de los dafios o activos.

o Despapelizacion: Cameledn soporta la estrategia de cero papel de la
entidad.

6.4.3 Mapa de Integraciones de Sistemas de Informacion

Actualmente, el mapa de integracion muestra una arquitectura hibrida. Mientras que
la Pasarela de Pagos ya utiliza estandares modernos (APl REST), otros sistemas
aun requieren integraciones con otros sistemas tecnologicos.

6.5 INFRAESTRUCTURA DE TI (Ajuste Arquitectura Hibrida)
6.5.1 Arquitectura de Infraestructura Tecnolégica

Para la vigencia 2026, el IBAL consolida una Arquitectura Hibrida. Mientras que
los sistemas de control operativo (SCADA), Intranet y gestion documental
(CAMELEON) se mantienen en el Datacenter local por razones de latencia y control
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fisico, el sistema misional SOLIN opera en una nube externa. Esto requiere que la
infraestructura local se enfoque en garantizar una conectividad redundante para
asegurar que la operacion comercial nunca se detenga.

6.5.2 Catalogo de Elementos de Infraestructura (Seccion Conectividad)

o Enlaces de Internet de Alta Disponibilidad (Esquema Redundante): Con el fin
de garantizar el acceso permanente al sistema misional SOLIN Cloud, en el
afio 2025 se implementd una solucion de Backup de Internet mediante un
segundo proveedor de servicios (ISP) con tecnologia y ruta de acceso
diferente al principal.

6.6 USO Y APROPIACION DE TI

Este componente evalua el nivel de adopcion y aprovechamiento de las
herramientas tecnolégicas por parte de los funcionarios y contratistas del IBAL al
cierre de la vigencia 2025.

6.6.1 Diagnoéstico de Capacidades Digitales
El uso de las tecnologias de la informacion en la entidad se caracterizo por:

« Apropiacion de Herramientas Internas: Se evidencia un uso consolidado de
la Intranet Institucional para la gestion de procesos administrativos y carga
de documentos, lo que ha permitido una reduccidon gradual en el uso de
medios fisicos y papel.

o Cultura de Seguridad Digital: A raiz de la implementacion de nuevas politicas
de seguridad y el uso de SOPHOQOS, los usuarios han comenzado a adoptar
practicas de proteccion de identidad, mejorando la postura de seguridad
diigital.

o Gestion Operativa Tecnificada: El personal de CECOI ha integrado el uso de
ArcGIS y la consulta de datos del SCADA como herramientas cotidianas para
la toma de decisiones en campo, logrando una transicion exitosa de reportes
manuales a registros digitales georreferenciados.

6.6.2 Canales de Transferencia de Conocimiento
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A la fecha, la apropiacion de Tl se ha dado principalmente a través de:

1. Manuales de Usuario: Documentacion técnica entregada con cada nueva
funcionalidad.

2. Soporte Directo: Transferencia de conocimiento "uno a uno" realizada por el
Grupo de Sistemas y/o contratistas durante las jornadas de Mesa de Ayuda.

3. Socializacion de Politicas: Difusidon de los lineamientos de Gobierno Digital y
seguridad de la informacién mediante los canales institucionales, como
correo electronico, chat interno, capacitaciones virtuales, entre otros.

6.7 SEGURIDAD DE LA INFORMACION

Este dominio describe el estado de los controles técnicos y administrativos
implementados en el IBAL para proteger la triada de la informacion:
Confidencialidad, Integridad y Disponibilidad.

6.7.1 Infraestructura de Seguridad Perimetral y Red
La entidad cuenta con una base técnica robusta compuesta por:

« Firewall de Nueva Generacion (NGFW): Implementado para la inspeccion de
trafico, filtrado de contenido y prevencion de intrusiones a nivel perimetral.
Este dispositivo protege tanto la red local como los tuneles de comunicacion
hacia los servicios en la nube.

o Switches Administrables: La red interna esta soportada por switches
totalmente administrables, o que permite la segmentacion de la red mediante
VLANSs. Esto garantiza que el trafico este separado reduciendo la superficie
de ataque.

e Proteccion de Puntos Finales (Endpoint): Uso consolidado de herramientas
de seguridad (SOPHOS) en estaciones de trabajo y servidores para la
deteccion de malware y control de dispositivos.

6.7.2 Monitoreo y Gestion de Incidentes

o Monitoreo de Infraestructura: Se realiza una vigilancia constante del estado

de salud de los dispositivos de red y servidores.
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7. MARCO ESTRATEGICO (SITUACION DESEADA)
7.1 Estrategia de Tl (Vision 2026)

Al cierre de la vigencia 2026, el IBAL S.A. E.S.P. OFICIAL se consolidara como una
entidad con una arquitectura digital madura e integrada. La "Situacién Deseada" se
define por una operacion comercial estable en la nube, una infraestructura local de
alta disponibilidad reduciendo la probabilidad de ciberataques y una capacidad
interna instalada para el intercambio de datos y analitica avanzada.

7.2 Objetivos Estratégicos de TI
Para alcanzar la situacion deseada, se definen los siguientes objetivos:

1. Mejorar la Ciberseguridad Institucional: Lograr un entorno digital resiliente
mediante la ejecucion del Ethical Hacking, remediando en un porcentaje alto
las vulnerabilidades criticas identificadas para proteger los activos.

2. Habilitar el Estado como Plataforma (Interoperabilidad): Implementar y poner
en producciéon el nodo X-ROAD, permitiendo el intercambio automatico y
seguro de informacion con otras entidades publicas, optimizando procesos
de tramites y servicios.

3. Optimizar la Continuidad de los Servicios Nube/Local: Mantener la alta
disponibilidad de la plataforma SOLIN y sistemas internos mediante la
gestion eficiente de la infraestructura tecnoldgica actual.

4. Aumentar la Madurez en Gobierno Digital: Elevar el puntaje en el indice de
Desempenio Institucional (MIPG) mediante el cumplimiento de los dominios
del Marco de Referencia.
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Teméticas de TI Alineacién
ID Nombre Descripcion relacionadas Estratégica

Implementar el nodo
institucional utilizando

OBJ- el estandar X-ROAD Alineaciéon con el
TI- para intercambio Gestion de modelo de Estado
2026- Interoperabilidad seguro de datos con el Informacion, como Plataforma
02 con X-ROAD Estado. Interoperabilidad. (MinTIC).

Asegurar la

continuidad de SOLIN Garantizar la
OBJ- mediante el monitoreo prestacion
TI- del esquema Infraestructura de ininterrumpida de
2026- Disponibilidad de redundante de internet Tl, Continuidad del servicios
04 Servicios Cloud (Dual ISP). Negocio. esenciales.

Cumplimiento

OBJ- Consolidar la gestion normativo y mejora
TI- bajo los lineamientos del indice de
2026- Madurez del del Marco indicadores Estrategia y Desempeiio
05 Gobierno de TI de MIPG. Gobierno de TI. Institucional.

7.1.3 Capacidades de TI

Gestionar arquitectura empresarial |NO

Gestionar Proyectos de TI Si
Definir politicas de Tl S
Gestionar Procesos de Tl Si
Administrar modelos de datos Si
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Gestionar flujos de informacion Sl

Definir arquitectura de Sistemas de

. Si
Informacioén

Administrar Sistemas de Informacion | Sl

Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios S
Gestionar cambios Si
Administrar infraestructura S|
tecnoldgica
Apropiar TI Sl
Gestionar seguridad de la s|
informacion
7.1.4 Servicios de Tl
Usuario Hallazgos / Mejora 2026
Nombre Categoria Objetivo
Necesidad de mejorar la integracién con
1. Sistemas procesos.
de Funcionarios
Informacion Comerciales y
(SOLIN) Misional (SaaS) Administrativos
Mantener la seguridad de las transacciones
ante nuevas amenazas.
2. Pasarela
de Pagos Usuarios y
(API REST) Comercial Suscriptores
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3. Intranet y
Colaboraciéon  Administrativo

4. Telemetria
(SCADA /

loT) Operativo

5.
Intercambio
de Datos (X-

ROAD) Interoperabilidad

6. Respaldo

(Backups) Seguridad

7.
Arquitectura

Empresarial | Gobierno
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Automatizar flujos de trabajo para reducir el
uso de papel.

Todos los
funcionarios

del IBAL

Integrar mas puntos de control
Personal
Técnico
Operativo

y

Nuevo servicio: Cumplir con los estandares
de carpeta ciudadana y MinTIC.

Entidades del
Estado / IBAL

Realizar pruebas de restauracion para
garantizar que el backup si funcione.

Area de TI
(Activos de
Info)

Oportunidad: Evitar que se compren
softwares sin la revision del area de
sistemas.

Alta Ggrencia /
Jefes Area
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7.2 GOBIERNO DE TI

El modelo de Gobierno de Tl del IBAL se fundamenta en la Matriz de
Caracterizacion de Gestion Tecnoldgica, la cual establece el flujo de valor para
garantizar el apoyo tecnoldgico a través de la administracion de hardware, software,
redes y comunicaciones.

7.2.1 Instancias de Decision y Responsabilidades

Conforme a la matriz, el Lider de Gestion Tecnolégica es el responsable de dirigir
el proceso, asegurando que la estrategia de Tl esté alineada con los Planes de
Desarrollo. Las decisiones se articulan a través de:

o Comité Institucional de Gestion y Desempefio

o Definicion anual del Plan de Trabajo y Cronogramas de mantenimiento
preventivo.

« Politicas de seguridad.

7.2.2 Politicas y Estandares de Gobernabilidad

Se integran al Gobierno de Tl los controles y procedimientos definidos en la matriz,
destacando para 2026:

o Gestion y Proteccion de la Seguridad: Aplicaciéon del Instructivo GT-1-006,
enfocandose en el monitoreo y gestion de herramientas tecnoldgicas vy
proteccion de infraestructura critica (respaldo de la meta de Ethical Hacking).

o Estandares de Calidad: Cumplimiento de la actualizacion de parches y
gestion de vulnerabilidades (Formato GT-R-08).

e« Propiedad Intelectual: Todo desarrollo realizado bajo la actividad de
"Administracion de Software" es propiedad del IBAL.

El modelo de Gobierno de Tl del IBAL se estructura bajo los dominios del Marco de
Referencia de Arquitectura Empresarial, integrando las actividades de la Matriz GT-
C-001 para garantizar el cumplimiento de los objetivos institucionales.

1. Dominio: Estrategia de TI
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dominio define el norte tecnologico del IBAL. Segun la matriz de

caracterizacion, se asegura mediante:

2.

Actividad de Planeacion: Generacion del Plan de Accion y el PETI,
tomando como entrada la planificacién y desarrollo tecnoldgico de la entidad.

Alineacion Estratégica: El proceso de Gestion Tecnoldgica actua como un
"Proceso de Apoyo" que impacta directamente en la planeacién estratégica
de la empresa.

Dominio: Gobierno de TIi

Define como se toman las decisiones y se supervisa el proceso:

3.

Instancia de Decisién: Comité Institucional de Gestion y Desempefio
(segun SIG).

Gestion de Inversion: Supervision del presupuesto para hardware, software
y comunicaciones para garantizar el apoyo tecnoldgico efectivo a todas las
areas (Objetivo del Proceso).

Propiedad Intelectual: Aplicacion de la clausula de titularidad sobre los
desarrollos realizados por la oficina de talento humano del IBAL (recursos
propios).

Dominio: Sistemas de Informacion

Se enfoca en las aplicaciones que soportan el negocio:

4,

Actividad de Administracion de Software: Incluye el soporte y
actualizacién de SOLIN, Intranet, SCADA, ArcGIS, CAMELEON, entre otros.

Control de Cambios: Registro y seguimiento de las actualizaciones de
software para asegurar la continuidad de la operacion comercial y técnica.

Dominio: Infraestructura de Tl

Garantiza la base fisica y logica de la entidad:

Administracion de Hardware y Redes: Ejecucion del Cronograma de
mantenimiento preventivo (Salida de la matriz).
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o Gestion de Conectividad: Supervision de los enlaces de internet y la
redundancia (Dual ISP) para el acceso a servicios nube.

5. Dominio: Seguridad y Privacidad de la Informacion

Es el dominio transversal y esta compuesto:

o Gestiony Proteccion de la Seguridad: Implementacion del Instructivo GT-
1-006 (Gestion y Proteccion de la Seguridad de la Informacion).

o Proteccion de Infraestructura Critica: Uso del formato GT-R-08 para el
monitoreo de actualizaciones y parches Tl, fundamentando la necesidad del
Ethical Hacking.

« Respaldo y Recuperacion: Gestion de backups segun los nuevos destinos
de respaldo definidos en la matriz para garantizar la resiliencia de los datos.

6. Dominio: Uso y Apropiacion
Enfocado en el talento humano y la cultura digital:

« Capacitacion y Soporte: Ejecucion de la actividad de "Atenciéon de
requerimientos (Soporte Técnico)" para elevar las competencias digitales
de los funcionarios y asegurar el uso correcto de las herramientas.

7.3 GESTION DE INFORMACION

Este dominio establece los lineamientos para que el IBAL gestione sus datos como
activos estratégicos, asegurando que la informacion técnica, operativa y comercial
sea confiable, segura y esté disponible para la toma de decisiones.

7.3.1 Arquitectura de Informacién

El modelo de datos del IBAL se estructura para soportar la conectividad total y la
interoperabilidad estatal:

Datos Operativos (loT/SCADA): Captura de datos en tiempo real desde puntos
criticos (Bocatomas, Plantas de Tratamiento y Tanques) mediante enlaces de datos
robustos, garantizando el monitoreo de niveles y calidad del agua.
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Datos Maestros y Comerciales: Centralizacion de la informacion de suscriptores y
recaudo alojada en SOLIN Cloud.

Interoperabilidad (X-ROAD): Implementacién de la arquitectura de intercambio de
informacion para publicar y consumir servicios con otras entidades del Estado,
cumpliendo con el marco de servicios ciudadanos digitales.

7.3.2 Gestion de la Calidad y Seguridad de la Informacion

En cumplimiento de la actividad de "Realizar gestién y proteccion de la seguridad
de la informacion" de la matriz GT-C-001, se definen los siguientes controles:

Integridad y Disponibilidad: Aplicacion del Instructivo GT-I-006 para asegurar que
los datos en las plantas y sedes administrativas mantengan la triada de la seguridad.

Continuidad: Gestién de backups bajo los nuevos destinos de respaldo definidos en
la versidon 20 de la matriz, asegurando la recuperacion de datos criticos de
telemetria y facturacion.

7.3.3 Analisis y Aprovechamiento de la Informacion
El IBAL evoluciona hacia una cultura de datos basada en la innovacion:

Analitica Predictiva Operativa: Aprovechamiento de los datos histéricos del SCADA
para ver el comportamiento de las fuentes de agua y la demanda en la red de
distribucion.

Tableros de Control (Bl): Consolidacion de informacion en tableros de gestidon para
la alta gerencia, alineados con los indicadores de desempenio institucional.

7.4 SISTEMAS DE INFORMACION

Este dominio describe el conjunto de aplicaciones que soportan la operacion
misional y administrativa del IBAL, asegurando su evolucion hacia un modelo de
servicios digitales inteligentes y seguros.

7.4.1 Ciclo de Vida de los Sistemas de Informacion
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El IBAL adopta un enfoque de ciclo de vida basado en la optimizacién de recursos
y la innovacion:

Sistemas Core y Administrativos: Se mantiene el ERP SOLIN FOX (Finanzas,
Contabilidad, Nomina, etc.) y de SOLIN CLOUD (Comercial, Facturacion, Recaudo)
bajo un modelo de mantenimiento evolutivo.

Migraciéon y Modernizacion: CAMELEON (Gestion Documental) para garantizar
escalabilidad.

Integracién Operativa: Conectividad de los sistemas de telemetria (SCADA/IOT)
desde bocatomas y plantas, integrando los datos directamente en la plataforma
para la toma de decisiones.

7.4.2 Mantenimiento de los Sistemas de Informacion
El mantenimiento se clasifica segun la naturaleza del activo:

Correctivo y Evolutivo (Proveedores Externos): Gestion de actualizaciones vy
parches para SOLIN y ArcGIS, asegurando la compatibilidad con la infraestructura
de seguridad.

Mantenimiento Interno: Mejora de la Intranet, la pagina web institucional y la
pasarela de pagos, garantizando que el cédigo fuente y la propiedad intelectual
permanezcan en la entidad.

Seguridad Digital: Aplicacion de buenas practicas de desarrollo seguro y
remediacion de hallazgos.

7.4.3 Soporte de los Sistemas de Informaciéon

El soporte técnico se rige por el instructivo GT-1-004 (Reporte de Requerimientos de
Software) y las actividades de la matriz GT-C-001:

Procedimiento de Reporte: Los usuarios deben documentar sus requerimientos via
correo electronico a sistemas@ibal.gov.co. El area técnica analiza la solicitud y
gestiona el ticket en la plataforma Deskero.
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Niveles de Servicio (ANS): Se establece un control estricto de cierre de tickets; tras
5 dias habiles de la solucion sin observaciones del usuario, el sistema procede al
cierre automatico, garantizando eficiencia en la métrica de soporte.

Canales de Atencion: Modernizacion del soporte al usuario interno y externo.

Sistema Tipo Funcioén Critica Estado 2026
SOLIN FOX ERP Local Financiero y Administrativo Mantenimiento
SOLIN CLOUD SaaS Comercial y Recaudo Operaciéon Nube
X-ROAD Interoperabilidad ' Intercambio de datos Estatal Implementacion
SCADA / ArcGIS Técnico Telemetria y Georreferenciacion Conectividad
CAMELEON Administrativo  Gestién Documental Modernizacion

7.5.1 Arquitectura de Infraestructura Tecnolégica

La arquitectura del IBAL se basa en un modelo hibrido que integra la robustez local
con la flexibilidad de la nube:

Centro de Datos (On-Premise): Ubicado en la Sede La Pola, cuenta con un cluster
de servidores fisicos para aplicativos locales y almacenamiento centralizado en
dispositivos NAS (Synology).

Redes y Conectividad (WAN/LAN): Basado en el instructivo GT-1-002, la entidad
cuenta con una red LAN segmentada mediante switches administrables (Aruba, TP-
Link, HP) y una red WAN que conecta bocatomas, plantas de tratamiento y sedes
administrativas. Se mantiene el esquema de Dual ISP para garantizar conectividad
redundante a los servicios Cloud.

Servicios en la Nube (Cloud): Operacién de la plataforma comercial SOLIN CLOUD
bajo infraestructura AWS, asegurando el acceso remoto y la escalabilidad del
sistema de facturacioén y recaudo.

Infraestructura para Interoperabilidad: Implementacién del servidor de seguridad
para el nodo X-ROAD, configurado con certificados digitales para el intercambio
seguro de datos con el Estado.

7.5.2 Administracion de la capacidad de la infraestructura tecnolégica
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Para soportar los proyectos estratégicos de 2026, se gestiona la capacidad
mediante los siguientes ejes:

Continuidad y Disponibilidad (RPS): En cumplimiento del instructivo GT-I-003, se
opera un escenario de respaldo de maquinas (RPS) y una copia trasladada
automaticamente a la NAS. Este esquema garantiza que la informacién operativa
de plantas y bocatomas sea recuperable en tiempos minimos.

Conectividad : Expansion de la red hacia puntos criticos de la operacion (bocatomas
y plantas), asegurando que los sistemas de telemetria tengan una latencia minima
para la toma de decisiones en tiempo real.

Seguridad de Infraestructura Critica: Monitoreo constante mediante el formato GT-
R-08 (Actualizaciones y Parches) para blindar el hardware contra accesos no
autorizados.

8. HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS 2026

La hoja de ruta del IBAL para la vigencia 2026 se enfoca en la transicion hacia una
empresa de servicios publicos inteligente. Los proyectos aqui listados priorizan la
automatizacion de la atencién al ciudadano, la interoperabilidad estatal y el blindaje
de la infraestructura critica (bocatomas y plantas).

8.1 Descripcion de Proyectos Estratégicos

Modernizacion de Canales: Se busca transformar el Call Center tradicional en un
Centro de Experiencia. esto busca no solo clasificara PQRS, sino que analizara las
urgencias de los usuarios en tiempo real.

Nodo de Interoperabilidad X-ROAD: Implementacion técnica del estandar para que
el IBAL pueda intercambiar datos de catastro y facturacion con otras entidades sin
tramites manuales, cumpliendo con la politica de infraestructura de datos nacional.

Conectividad y Analitica: Asegurar que los datos de telemetria de las plantas lleguen
sin interrupciones a la capa de analitica para ver comportamientos de la red.
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8.2 Matriz de Portafolio de Proyectos 2026

Proyecto Descripcion ini PROG Responsable

/
Disefio e
implementaciéon de IA
Atencién al Cliente P2ré recepcion,
P-01 clasificacion y gestion
(Call Center) X
automatizada de
PQRS de acueducto y
alcantarillado.
Soporte,
mantenimiento y
actualizacion del
P03 gl 5% FRP sistema ERP Sistemas $ 750.000.000
integrado en
modalidad  software
Ccomo servicio.
Suministro de equipos
de escritorio,
Renovacion Parque impresoras y
Computacional elementos
tecnolégicos para la
operacion normal.
Servicio de
infraestructura para el
sistema de telemetria Infraestructura $ 50.000.000
y monitoreo de niveles
en tiempo real.
Alojamiento de la
pagina web
Web Hosting y institucional y
Google Drive almacenamiento en la
nube para
colaboracion.
Renovacion de la

Licenciamiento proteccion para
P-07 estaciones de trabajo Seguridad $ 120.000.000
y

Lider Gestion
Tecnolégica

Sistemas
Innovacion

/ $ 200.000.000

Lider Gestion
Tecnologica

Lider Gestion

PRES Tecnoldgica

Infraestructura $ 300.000.000

Lider Gestion
Tecnoldgica

Arrendamiento

P05 Tglemetria (IoT)

Lider Gestion

_— Tecnoldgica

Sistemas $ 220.000.000

Lider Gestion

Antivirus (Endpoint) servidores Tecnologica

(SOPHOS).
Servicio preventivo y
Mantenimiento correctivo de equipos
P08 H de cémputo y Infraestructura  $ 120.000.000
ardware .
suministro de
repuestos.

Lider Gestion
Tecnoldgica
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Renovacion de la

proteccion para Lider Gestion
P-09 Licenciamiento WAF  aplicaciones web Seguridad $ 70.000.000 o
Tecnoldgica
contra ataques
externos.
Adquisicion de
hardware
. especializado para la , e
p.qp  EScaner de Formato oo iizacion de Sistemas $ 70.000.000 der - Csilon
Ancho - Tecnoldgica
planos 'y gestion
documental
institucional.
Servicio de
P-11 Internet Dedicado ComEEliiey  glelEl Infraestructura $ 44.000.000 lslzs . Czeln
para las sedes de la Tecnologica
empresa por un afo.
Comunicacion segura
y eficiente entre las
p.1p Ganales de Datos sedes ~del  IBAL \ qoeqtyctura  $28.000.000 ey el
Sedes mediante Tecnoldgica
infraestructura de
datos.
Contratacion de
. servicios profesionales : . L
P13 Adm. > Seguridad para la gestion de Segt_mdad / $ 30.000.000 Lider - Gestion
Informatica o Gobierno Tecnoldgica
politicas y
ciberseguridad.
Adquisicioén de
certificados de
P-14  Certificados SSL S2g e para oo suridad $ 22.000.000 gy sl
dominios y Tecnoldgica
subdominios
institucionales.
Renovacion de la
suscripciéon anual ante Lider Gestion
P-15 Pool IPv6 (LACNIC) LACNIC para el Infraestructura $ 8.000.000 -
. . ; Tecnoldgica
direccionamiento IP de
la empresa.
Implementacion
técnica del nodo de i :
P-16 Nee® .X'ROAD intercambio de iz i o) Recursos Internos E_quo e
(Interoperabilidad) Informacion Sistemas

informacion bajo el
estandar nacional.

www.lbal.gov.co
f Ibal SA ESP Oficial © Ibal SAESP X Ibaloficial @Ibal J Ibalsaesp

2280 |

. N TN N TN TN TN TS TN TSN TN TN TN




Centros de Atencion Personalizada C.A.P.

Carrera 5ta. No. 41 - 16 Local 202 Edificio F25

Sedes Institucionales

Carrera 3 No. 1 - 04 Barrio La Pola

Calle 60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta

SA ESP OFICIAL Canales de Atencion:

EMPRESA IBAGUERENA DE . .
ACUEDUCTO ¥ ALCANTARILLADG 116/ (608) 270 8103 / 3133931214 Ibagué — Tolima
ventanilla.unica@ibal.gov.co

Nit. 800.089.809.6

g

Modelado de datos de
SCADA y SOLIN para

Analitica de Datos oo Gestion de Lider Gestion
P-17 : la prediccién de L Recursos Internos -
Operativa Informacion Tecnolégica
demanda de agua y
deteccion de fugas.
Formalizacion de
Protocolo DRP tiempos de respuesta Lider Gestion
P-18 i . Infraestructura Recursos Internos -
(Recuperacion) y planes de accién Tecnoldgica
ante desastres TI.
Estrategia de
Plan de Apropiacion erelaee) el Uso y Lider Gestion
P-19 Diaital para el uso de nuevas Aprobiacion Recursos Internos Tecnoloaica
9 herramientas  (IA/X- prop 9
ROAD).
. Politica de Seguridad . . C
P-20 Actualizacion MSPI y Privacidad de Ia Gestion 5 de Recursos Internos Lider o Gestion
3.0 Informacion Tecnologica

Informacion.

Observaciones de la Hoja de Ruta:

Presupuesto Total Programado: La inversion directa en proyectos de sistemas
asciende a $2.102.000.000, lo que demuestra un compromiso fuerte de la gerencia
con la transformacion digital.

Conectividad de Bocatomas y Plantas: Se garantiza a través de los proyectos P-05
(Telemetria) y P-12 (Canales de Datos), (P-01) y la Analitica (P-17) puedan
funcionar.

Seguridad Integral: El bloque de seguridad (WAF, Antivirus, SSL, y Administracion)
suma una inversion de $332.000.000, blindando los activos de informacion del IBAL.
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9. ESTRATEGIA DE COMUNICACION DEL PETI

El objetivo de esta estrategia es garantizar que el PETI 2026 sea conocido,
comprendido y adoptado por todos los grupos de interés del IBAL, facilitando la
transicion hacia los nuevos servicios digitales inteligentes.

9.1 Objetivos de Comunicacion

e Informar: Dar a conocer la hoja de ruta tecnoldgica y los proyectos y X-ROAD.

e Sensibilizar: Explicar los beneficios de la ciberseguridad para la continuidad
del servicio.

e Capacitar: Entrenar a los funcionarios en el uso de los nuevos canales de
atencion y herramientas de analitica.

9.2 Grupos de Interés (Stakeholders)

e Alta Gerencia: Para el seguimiento de indicadores y retorno de inversion.

e Funcionarios y Contratistas: Usuarios internos de la Intranet y nuevos
sistemas de soporte.

e Ciudadanos / Usuarios: Beneficiarios en el Call Center y tramites por X-
ROAD.

e Entes de Control (MinTIC/Superintendencia): Para el cumplimiento
normativo.

9.3 PLAN DE COMUNICACION DE PETI

El PETI como documento que indica los lineamientos para cumplir la estrategia
del grupo de Gestidon Tecnoldgica y de sistemas del IBAL, tiene estipulado un
plan de comunicaciones que arranca con la divulgacion a nivel gerencial.

Asi mismo cumpliendo con el Decreto 612 de 2018, suscrito con el
Departamento Administrativo de la Funcion Publica Articulo 1. Numeral
2.2.22.3.14 Integracion de los Planes Institucionales y estratégicos al Plan de
Accién. Donde describe “Las entidades del Estado, de acuerdo con el ambito
de aplicacion del Modelo Integrado de Planeaciéon y Gestion, al plan de accion
de que trata el Articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
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institucionales y estratéqgicos”, asi mismo publicarlo en la pagina web de la
Entidad a mas tardar el 31 de enero de cada ano.

Por lo anterior se publica en la Pagina web del IBAL SA ESP OFICIAL
www.ibal.gov.co el Plan Estratégico y de Sistemas de la Informacion PETI a
mas tardar el 31 de enero de cada vigencia, en el Menu TRANSPARENCIA —
Link Planeacion, Presupuestos e Informes - Plan de Accién.
https://ibal.gov.co/home/transparencia/4-planeacion-presupuestos-e-
informes/planes-de-accion/

Igualmente, mediante oficio se envia el PETI a la Gerencia, Direccién de
Planeacion y a la Oficina de Proyectos Especiales, con el fin de que se integre
el Plan Institucional PETI al plan de accion de la entidad.

www.lbal.gov.co
f Ibal SA ESP Oficial © Ibal SAESP X Ibaloficial @lbal J Ibalsaesp



http://www.ibal.gov.co/
https://ibal.gov.co/home/transparencia/4-planeacion-presupuestos-e-informes/planes-de-accion/
https://ibal.gov.co/home/transparencia/4-planeacion-presupuestos-e-informes/planes-de-accion/

