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PROCESO AUDITADO Gestion Tecnoldgica

AUDITADOS Lider Gestion Tecnologica y Equipo de Trabajo
EQUIPO AUDITOR Marly Gil Barbosa — Apoyo: Katherine Torres Méndez

OBJETIVO DE LA AUDITORIA

Evaluar y verificar el efectivo apoyo tecnoldgico a las diferentes areas del IBAL, mediante asignacion,
administracion y mejora de recursos tecnolégicos, tendientes a contribuir al logro de los objetivos y
politicas establecidas en el desarrollo del objeto social de la Empresa

ALCANCE DE LA AUDITORIA

Verificar las actividades que se vienen realizando en el area de Gestion Tecnoldgica, a una muestra de
actividades ejercidas durante el periodo comprendido de Junio a Diciembre de 2025 y Enero a Febrero
de 2026

CRITERIOS DE AUDITORIA

Directiva Presidencial 2 de 2002 (Estabelece la obligacion de las entidades de adquirir software
legal), Decreto 1078 de 2015 ( lineamentos de la pagina WEB y creacion del Manual de
Gobierno en linea ), Resolucion 1519 de 2020 (estandares y directrices para publicar la
informacion seialada en la Ley 1712 del 2014 ), Circular 18 de 2021(requisitos de acceso a
la informacion publica , accesibilidad web, seguridad digital y datos abiertos" del ministerio de
tecnologicas de la informacion y las comunicaciones ( MINITIC) y la aplicacion de la matriz ITA.),
Resolucion 655 de 2018 ( se integra y se establece el reglamento de funcionamiento del Comité
Institucional de Gestion y desempeio de la empresa IBAL SA ESP OFICIAL), Ley 1712 de 2014 ( se
crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones), Decreto 1494 de 2015 (crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones.), Ley 962 de 2005 ( Refiere contenidos
que deben estar en la Pagina web de la empresa, para simplificar tramites a ciudadanos), Ley 1581 de
2012 ( proteccion de datos personales), Decreto Ley 1377 de 2013 ( contenido minimo politica de
proteccion de datos y aviso de privacidad), Decreto 1083 de 2015 (Fortalecimiento en tecnologica y
politicas de Gestidn, e integracion de planes institucinales), Decreto 103 de 2015 ( instrumentos de
Gestién de la informacion publica ), Decreto 1081 de 2015 (Acceso a la infromacién publica ),
Resolucion 439 de 2021 (esquema de publicacion de informacion de la empresa IBAL SA ESP
OFICIAL), Decreto 1008 de 2018 (Lineamientos generales de la Politica del Gobierno Digital), Decreto
415 de 2016 (Fortalecimiento en materia tecnologica y politicas de Gestién, e integracién de planes
institucinales), Resolucién 668 de 2019 (" se adopta la politica de seguridad y privacidad de la
informacion de la empresa IBAL SA ESP OFICIAL"), Circular 2 del 2011(Promocion de la adopcion
del IPV6 en Colémbia Medidas necesarias para el maximo aprovechamiento de las TIC), Resolucién
2710 de 2017(lineamentos para la adopcién del protocolo IPv6), a partir del uso de las tecnologias de
la informacion y las Telecomunicaciones -tic-), Ley 1273 de 2009 (atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informaticos),
Resolucion 13 de 2021 (software de contabilidad o de liquidacion de némina integrara sus moédulos
con la herramienta de la Dian para unificar el procedimiento de Generation y reporte como actualmente
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se hace con la facturacion), Decreto 612 de 2018 (directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado), Resolucion 166
de 2020 (Comites que se integram al Comité

7/6543Rnstitucional de Gestién y Desempefio: Comité de Seguridad de la informacién),. Norma 1SO
9001:2015 (Sistema Gestion de Calidad), Norma ISO 14001: 2015 (Sistema Gestidon Ambiental),
Norma I1SO 45001:2018 (Sistema de Gestion en Seguridad y Salud Ocupacional), Norma 19011:2011
(auditoria sistemas de GESTION) , Resolucion 720 de2016 (manual de cordialidad y Calidad en
atencion al usuario) y normas aplicables al processo segun la matriz de requisitos legales de la
Empresa.

FORTALEZAS:

Durante el desarrollo de la Auditoria hubo buena disposicién y cumplimiento en la entrega de la
informacion por parte del personal de dicho proceso.

Se realiza el cambio en la actividad denominada "Administracion de bases de datos y
seguridad de la informacion”, la cual pasa a llamarse "Realizar gestion y proteccion de la
seguridad de la Informacién, con el fin de garantizar el tratamiento adecuado de la informacion
y los activos tecnoldgicos, mediante la aplicaciéon de controles, procedimientos y buenas
practicas alineadas con la normativa vigente.

Se retira del proceso el Instructivo GT-I-005 Administracion de Bases de Datos y Seguridad de
la Informacion, y se incorpora en su lugar el Instructivo GT-1-006 Gestion y Proteccion de la
Seguridad de la Informacién.

Se crea el Formato actualizaciones y parches Tl GT-R-08 como evidencia de la actividad PARA
LA GESTION Y PROTECCION DE LA SEGURIDAD DE LA INFORMACION- 5.2 Monitoreo y
gestion de herramientas tecnoldgicas (Proteccidon de la Infraestructura Critica), con el fin de
reflejar de manera precisa los nuevos destinos de respaldo, los diferentes tipos de copias
realizadas y los sistemas involucrados.

Se cuenta con personal idéneo para el desarrollo de las actividades del proceso.

OPORTUNIDADES DE MEJORA

Se evidencio el no cumplimiento al Plan de Accién del 2025 en las siguientes actividades :
- Contratar la Renovacién de licenciamiento de Waf (porcentaje de cumplimiento 0)

- Realizar pruebas de andlisis de vulnerabilidad, pruebas de intrusion (ethical hacking), pruebas
de ingenieria Social, Andlisis de los programas y analisis de seguridad de acceso a la red
interna que permitan evaluar el estado del nivel de seguridad de la plataforma tecnoldgica y de
las aplicaciones con que cuenta la Empresa IBAL. (porcentaje de cumplimiento 0.
por lo anterior se deben establecer acciones para su cumplimiento




QIBAL sic

SAESP OFICIAL

SISTEMA INTEGRADO DE GESTION

INFORME DE AUDITORIA POR PROCESO

SISTEMA INTEGRADO DE GESTION

CODIGO: SG-R-026

FECHA VIGENCIA:
2020-05-06

VERSION: 05

Pagina 3 de 88

e Se evidencia en el Formato GT-R-005 (configuracién e instalacién de software) del mes de
Junio de 2025, que falta la firma de algunos funcionarios a los cuales se les realizo la
configuracién o instalacion del software. Por lo anterior es importante que estos registros
queden firmados por los responsables de dichos equipos.

Resumen de hallazgos:

No conformidades: __

DESARROLLO DE LA AUDITORIA

Se realizo la apertura de la presente auditoria el dia 03 de Marzo de 2026, con el Lider del Proceso de
Gestidn Tecnoldgica y equipo de trabajo.

Para el desarrollo de la auditoria Interna del Proceso de Gestion Tecnoldgica, se utilizé como
herramienta el ciclo PHVA (Planear, Hacer, Verificar, Actuar), tomando como base la matriz de
caracterizacion del area en donde se encuentran las entradas y salidas de sus diferentes actividades.

A continuacion, se lista la documentacion requerida para la ejecucion de la auditoria con su respectiva

incidencia en el ciclo PHVA:

CICLO PHVA

ACTIVIDADES

PLANEAR

1. Planeacién del Proceso
Plan de accién del proceso vigencia Junio a Diciembre de 2025
Avance Plan de accion del proceso vigencia Enero a Febrero de

2026.

- Plan Estratégico de Sistemas PETI
- Cronograma de mantenimiento

- preventivo de Hardware

- Politica de Seguridad Digital

HACER

Ofimatica).

- Informacioén respaldada
- Equipo con software actualizado

4. Soporte a usuarios internos (hardware)
Suministro de mantenimiento preventivo y correctivo de equipos

Administracion de redes y comunicaciones
- Seguridad de la informacion (antivirus)
- Administracién Plataforma Call Center
Administracion, desarrollo y soporte de software (Incluido
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5. Mantenimiento pagina web y correos institucionales
- Actualizacion de pagina web y certificaciéon de la publicaciéon
- Tramites en linea

6. Gestion y proteccion de la Seguridad de la Informacién -
Administracién bases de datos y seguridad de la informacién

- Informacion Institucional protegida y disponible

- Reportes y registros de cumplimiento

- Respuestas a incidentes

- Usuarios capacitados y sensibilizados

7. Planes de mejoramiento.

VERIFICAR Y ACTUAR 8. Medicion y analisis de indicadores de gestion.

9. Matriz de requisitos legales

- Matriz actualizada Evidencia de seguimiento a normas TIC
- Ley 1581 (proteccion de datos )

- Ley 1712 (transparencia)

10. Riesgos del proceso
- Matriz de Riesgos

CUMPLIMIENTO 11 Registros de calidad
SISTEMA CONTROL - Revisién de los registros de calidad.
INTERNO

12. Comités propios del proceso
13. Tablas de retencion documental
- Revisién tablas de retencién documental y lo contemplado en la

disposicién, custodia, orden y limpieza adecuada por parte del
proceso.

PLANEAR
1. Planeacion del Proceso

- Plan de Accidn del Proceso vigencia Enero a Diciembre de 2025.
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OBJETIVO ACTIVIDADES % AVANCE
Este servicio se cancela por el rubro de
servicios publicos a través de la oficina de
Comunicar las sedes | Servicio de servicios generales, se cancela un valor

del IBAL mediante | comunicaciones, canales mensual de $2.975.000.00, este servicio lo
una infraestructura | de datos para conectar | 100% | presta desde el mes de Abril de 2022 la
tecnoldgica segura y | las diferentes sedes de empresa METRONET, se realizé
eficiente. la empresa. ampliaciéon de 70 megas a 480 megas, 120
megas por sede.
En septiembre de 2025 se renovo a través
Servicio de renovacion del pago de la factura FAC 49982 del 1 de
del pool de direcciones septiembre de 2025, el Acuerdo de
IPV 6, suscripcion anual servicios de registro de direcciones de
Renovacién del pool | ante Lacnic, para la 100% Internet para América Latina y Caribe,
de direcciones IPV 6 | Empresa Ibaguerefia de ° | firmado entre la empresa LACNIC y el IBAL,
Acueducto y periodo del 1 de octubre de 2025 al 30 de
Alcantarillado IBAL SA septiembre de 2026, por valor de $
ESP OFICIAL 3,500,000
Este servicio se cancela por el rubro de
servicios publicos a través de la oficina de
Comunicacién con las servicios generales, se cancela un valor
sedes de la Empresa Servicio de Internet 100% mensual de $2.975.000.00 este servicio lo
con una red IobZI dedicado por un ano ° | presta la Empresa MEDIA COMMECE, se
9 realizé6 ampliacion de 50 megas a 300
megas
Suministro de  equipos Se suscribié contrato N. 060 del 11 de abril
de computo de esc?itop;io de 2025 cuyo objeto adquisicién de equipos
i resopras demés: de coOmputo de escritorio, impresoras,
elepmentos y 6qUIDOS discos para nas y licencias, elementos
Renovacién  Parque tecnol6gicos yneceqsafios 100% necesarios para el desarrollo normal de las
Computacional ara el%esarrollo normal ° | actividades en el ibal s.a. esp oficial, por
(Fj)e las actividades de la valor de $382.494.900, fecha de inicio 15
empresa IBAL SA ESP de mayo de 2025, fecha de terminacién 14
OFIpCI " de julio de 2025
Se suscribié contrato N. 012 de 2025, cuyo
Mantenimiento Mejorar, disefnar e objeto contratar servicios en la nube en la
actualizacion y implementar las mejoras 83% modalidad de software con servicio-sas

software ERP

necesarias en los
sistemas de informacion.

para la gestion del sistema ERP del IBAL ,
incluyendo mantenimiento, actualizacion vy
soporte del software integrado solin- erp
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adquirido por el IBAL, plazo de ejecucion 12
meses, valor $ 678,523,771, fecha de inicio
21/02/2025, fecha de terminacion
20/02/2026.

Mantener informacion
vigente a los clientes,
cumpliendo la
normativa y los
requisitos legales.

Servicio de alojamiento
de la pagina Web del
IBAL (Web Hosting) y
alojamiento en Google
drive por un afo.

16%

Se suscribio el Contrato N. 118 del 7 de
octubre de 2025 <con la empresa
MEGAPROYECTOS, por un valor de
$235,179,480, con una duracion de un (1)
afo, cuyo plazo de ejecucion inicio el 21 de
octubre de 2025 vy finaliza el 20 de octubre
de 2026.

Cuyo objeto es contratar la prestacion de
servicios de alojamiento de la pagina web
institucional, la configuracion y
administracion de cuentas de correo
electrénico bajo el dominio ibal.gov.co, el
mantenimiento y actualizacion del sitio web
www.ibal.gov.co, asi como el desarrollo y
mantenimiento de una aplicacion movil
(App) del IBAL.

Seguridad informatica

Contratar la renovacion
de licenciamiento de Waf

0%

Se suscribié contrato N. 144 de 2025, con
la empresa Inversiones y tecnologia J.C.
SAS, cuyo objeto CONTRATAR EL
SUMINISTRO DE LICENCIAS Y
COMPONENTES DE HARDWARE PARA
SERVIDORES, QUE |INCLUYE LA
AMPLIACION DE LA CAPACIDAD DE
PROCESAMIENTO DEL SERVIDOR,
INSTALACION DE SOFTWARE Y LA
MIGRACION DEL ENTORNO DE
VIRTUALIZACION ACTUAL BASADO EN
VMWARE HACIA LA PLATAFORMA
MICROSOFT HYPER-V, CON EL FIN DE
FORTALECER LA INFRAESTRUCTURA
TECNOLOGICA DEL IBAL S.A. E.S.P.
OFICIAL, se esta a la espera de la
suscripcion del acta de inicio, por valor
246,360,000, plazo de ejecucion 3 meses ,
vigencia 1 afio . NOTA: dentro de este
contrato se suministro el Licenciamiento
para Proteccibn de Aplicaciones Web
Barracuda, Suscripcion por 1 ano incluida
implementacion y soporte por valor de $
30,000,000
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Seguridad informatica

Contratar la renovacion
de licenciamiento de
firewall y compra de un
dispositivo firewall

25%

Se suscribioé contrato N. 107 de 2025, con
la empresa INFORTEC, cuyo objeto
servicios profesionales y renovacion de
licenciamiento de software firewall, con el
fin de fortalecer la seguridad de Ia
informacion de la Empresa IBAL S.A E.S.P
Oficial, por valor de $ 93,712,500 se
suscribié acta de inicio de fecha 8 de
septiembre de 2025, vigencia del contrato
hasta el 7 de septiembre de 2028, la
vigencia es por el termino de 3 afios

Optimizar las politicas
de seguridad
informatica de |la
empresa

Contratar un profesional

o empresa con
experiencia en la
administracion de

seguridad informatica,

25%

Esta actividad esta inmersa en el contrato
107 de 2025, con la empresa infortec cuyo
objeto: servicios profesional y renovacion
de licenciamiento de software firewall, con
el fin de fortalecer la seguridad de la
informacién de la empresa IBAL S.A. E.S.P.
OFICIAL, este servicio esta por 1 afio.

Brindar un servicio
adecuado y oportuno
al cliente externo
para recibir
requerimientos y
resolver inquietudes

Mantenimiento

Se suscribié contrato 110 de 2024, con la
empresa DYALOGO SAS , cuyo objeto
Contratar el servicio de computacion en la
nube de la plataforma de call center, que
integre y gestione los canales de atencién
con que cuenta el ibal sa esp oficial, para

tecnologia plataforma 100% | atender Optimamente a los clientes
call center /usuarios del ibal, POR VALOR DE $
103,658,160, fecha de inicio 11 de
diciembre de 2024, fecha de finalizacién 10
de diciembre de 2025. se este contrato solo
se ejecuto $ 18,089,680, se realiza
reintegro del saldo.
Servicio de Se Fiene. contratado a término fijo a los
. - funcionarios Oscar Oviedo $ 3,166,000 y
Garantizar la Mantenimiento Cristian Garcia $ 3,166,000, para realizar
confiabilidad y preventivo y correctivo | L T : -
o . ) o as actividades de soporte técnico vy
servicio del hardware | equipos de computo y | 100%

suministro de repuestos
por un afo

Mantenimiento de equipos, se realizd
renovacion de los contratos hasta el 31 de
diciembre de 2025
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Evaluar la seguridad,
la integridad y la
confidencialidad de la
informacion

Realizar pruebas de
Analisis de
Vulnerabilidades,

pruebas de Intrusion
(Ethical Hacking),
Pruebas de Ingenieria
Social, Analisis de los

programas, y analisis de

1 o
corporatlva que seguridad de acceso a la 0%
maneja el IBAL, con : )

- .| red interna, que permitan
el fin de prevenir
. evaluar el estado del
posibles ataques | _. ,
: o nivel de seguridad de la
informaticos. -
plataforma tecnoldgica y
de las aplicaciones con
que cuenta la empresa
IBAL
TOTAL cumplimiento 62.4%

ANALISIS: Se evidencia que el Plan de Accién establecido y aprobado para la vigencia Enero a
Diciembre de 2025 contiene 12 actividades, de las cuales (02) se encuentran en porcentaje de avance
0%, una (1) con porcentaje del 16% el cual dicho contrato se encuentra en ejecucion se inicié a partir
del mes de Octubre de 2025 y termina en el mes de Abril de 2026, dos (2) con porcentaje del 25%, se
encuentran en ejecucion cuyo contrato va hasta el 07 de septiembre de 2028.

- Avance Plan de Accién del proceso vigencia Enero a Febrero de 2026

OBJETIVO

ACTIVIDADES

%

AVANCE

Comunicar las sedes
del IBAL mediante
una infraestructura
tecnologica segura y
eficiente.

Servicio
arrendamiento
sistema de telemetria

de
para

Comunicar las sedes
del IBAL mediante
una infraestructura
tecnologica segura y
eficiente.

Servicio

de

comunicaciones, canales
de datos para conectar
las diferentes sedes de
la empresa.

8%

Este servicio se cancela por el rubro de
servicios publicos a través de la oficina de
servicios generales, se cancela un valor
mensual de $ 2.975.000, este servicio lo
presta desde el mes de abril de 2022 la
empresa METRONET, se realizd
ampliacion de 70 megas a 480 megas, 120
megas por sede

RENOVACION DEL
POOL DE

servicio de renovacion
del pool de direcciones

El servicio se encuentra vigente hasta el
mes de septiembre de 2026; por lo anterior,
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DIRECCIONES IPV 6

ipv 6 , suscripcidén anual
ante lacnic, para la
empresa ibaguerefa de
acueducto

alcantarillado ibal sa esp
oficial

se tiene previsto iniciar el proceso
correspondiente en agosto del presente
ano, en el marco del Acuerdo de Servicios
de Registro de Direcciones de Internet para
América Latina y el Caribe.

Comunicaciéon con las
sedes de la empresa
con una red global

Servicio de Internet
dedicado por un afo

8%

Este servicio se cancela por el rubro de
servicios publicos a través de la oficina de
servicios generales, se cancela un valor
mensual de $ 2,975,000, este servicio lo
presta la empresa MEDIA COMMECE, se
realiz6 ampliacion de 50 megas a 300
megas, el valor de la mensualidad
relacionada cambio a partir del mes de julio
de 2025

Renovacion  Parque | Suministro de equipos

Computacional de computo de escritorio, Se suscribié contrato N. 093 de 2026 cuyo
impresoras y demas objeto adquisicion de equipos de computo
elementos y equipos de escritorio, impresoras, discos para nas y
tecnolégicos necesarios licencias, elementos necesarios para el
para el desarrollo normal desarrollo normal de las actividades en el
de las actividades de la ibal s.a. esp oficial, por valor de
empresa IBAL SA ESP $448,999,952, se estda a la espera de la
OFICIAL suscripcion del acta de inicio.

Mantenimiento y | Contratar los servicios

actualizacién software [ en la nube en |la

ERP

modalidad de software
como servicio SAS para
la gestion del sistema
ERP del IBAL SA ESP
OFICIAL, Incluyendo
mantenimiento,
actualizacién, y soporte
del software integrado
SOLIN ERP

Se suscribié contrato N. 036 de 2026, cuyo
objeto contratar servicios en la nube en la
modalidad de software con servicio-sas
para la gestion del sistema ERP del IBAL,
incluyendo mantenimiento, actualizacion vy
soporte del software integrado solin-solin
erp adquirido por el IBAL, plazo de
ejecucion 12 meses, valor $ 697,057,344

Mantener informacién
vigente a los clientes,
cumpliendo la
normativa y los
requisitos legales.

Servicio de alojamiento
de la pagina web del
IBAL (Web Hosting) vy
alojamiento en Google
drive por un afo.

25% "Se suscribio el Contrato N. 118 del
7 de octubre de 2025 con la empresa
MEGAPROYECTOS, por un valor de
$235,179,480, con una duracion de un (1)
afo, cuyo plazo de ejecucion inicio el 21 de
octubre de 2025 y finaliza el 20 de octubre
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de 2026.

Cuyo objeto es contratar la prestacion de
servicios de alojamiento de la pagina web
institucional, la configuracion y
administracion de cuentas de correo
electrénico bajo el dominio ibal.gov.co, el
mantenimiento y actualizacion del sitio web
www.ibal.gov.co, asi como el desarrollo y
mantenimiento de una aplicacion movil
(App) del IBAL."

Seguridad informatica

Contratar la renovacion
de licenciamiento de waf

Se suscribio contrato N. 92 de 2026, con la
empresa INFORTEC , cuyo objeto
CONTRATAR LA MODERNIZACION DE
LA INFRAESTRUCTURA TECNOLOGICA
DEL IBAL S.A. E.S.P. OFICIAL, MEDIANTE
LA INSTALACION, CONFIGURACION Y
PUESTA EN OPERACION DE
SERVIDORES, SOLUCIONES
TECNOLOGICAS Y CONECTIVIDAD,
GARANTIZANDO LA CONTINUIDAD Y
ESTABILIDAD DE LOS SERVICIOS
TECNOLOGICOS INSTITUCIONALES, se
esta a la espera de la suscripcion del acta
de inicio, por valor $426,340,600 , plazo de
ejecucion 3 meses , vigencia 1 afo
NOTA: dentro de este contrato se
suministro el Licenciamiento para
Proteccion de Aplicaciones Web Barracuda,
Suscripcion por 1 afio incluida
implementaciéon y soport pér valor $
38,000,000

Seguridad informatica

Contratar la renovacion
de licenciamiento de end
poind (antivirus)

Optimizar las politicas
de seguridad
informatica de Ia
empresa

Contratar un profesional

o empresa con
experiencia en la
administracion de

seguridad informatica,

41%

Esta actividad esta inmersa en el contrato
107 de 2025, con la empresa infortec cuyo
objeto servicios profesionales y renovacion
de licenciamiento de software firewall, con
el fin de fortalecer la seguridad de la
informacion de la empresa ibal sa esp
oficial, este servicio esta por 1 ano, por
valor de $ 93,712,500, se suscribio acta de
inicio de fecha 8 de septiembre de 2025
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Seguridad informatica

Certificados ssl

Se suscribio contrato N. 92 de 2026, con la
empresa INFORTEC , cuyo objeto
CONTRATAR LA MODERNIZACION DE
LA INFRAESTRUCTURA TECNOLOGICA
DEL IBAL S.A. E.S.P. OFICIAL, MEDIANTE
LA INSTALACION, CONFIGURACION Y
PUESTA EN OPERACION DE
SERVIDORES, SOLUCIONES
TECNOLOGICAS Y CONECTIVIDAD,
GARANTIZANDO LA CONTINUIDAD Y
ESTABILIDAD DE LOS SERVICIOS
TECNOLOGICOS INSTITUCIONALES, se
esta a la espera de la suscripcion del acta
de inicio, por valor $426,340,600 , plazo de
ejecucion 3 meses , vigencia 1 afo
NOTA: dentro de este contrato se
suministré el certificado SSL vigencia 1 afio
, Cant 3, por valor $ 12,600,000

Garantizar la
confiabilidad y
servicio del hardware

Servicio de
Mantenimiento

preventivo y correctivo
equipos de computo vy

Se tiene contratado a término fijjo a los
funcionarios Oscar Oviedo $ 3,537,645 vy
Cristian Garcia $ 3,537,645, para realizar
las actividades de soporte técnico vy

o)
suministro de repuestos 8% Mantenimiento de equipos, se realizd
por un afo renovacion de los contratos hasta el 31 de
diciembre de 2026
Porcentaje 6.43%

ANALISIS : Se esta evaluando solamente los meses de Enero y Febrero de 2026.

» PLAN ESTRATEGICO DE SISTEMA (PETI)

Su objetivo es optimizar la estrategia de las Tecnologias de la Informacién del Grupo Tecnolégico y de
Sistemas, para soportar tecnolégicamente los procesos institucionales y la filosofia de la empresa
Ibaguerefia de Acueducto y Alcantarillado. con su mision, vision y objetivos mejorando la gestion y
eficiencia con el propdsito de transformar digitalmente la empresa. Disefiar estrategias que apoyen las
necesidades de informacion de la empresa IBAL, el uso y acceso de la tecnologia a los usuarios
externos e internos, gestionar de manera eficiente los recursos tecnolégicos, los sistemas de
informacion y la informacion con el proposito de impulsar la empresa hacia una transformacion digital
segura. Este documento PETI incluye estrategias que hacen parte del entendimiento estratégico, la
situacion actual, y el disefio de un conjunto de iniciativas, proyectos y la hoja de ruta con el cual la
empresa IBAL apoyara la estrategia de transformacion digital sugerida por el ministerio de las TIC
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El Plan Estratégico de Tecnologias de la Informacion (PETI) del IBAL S.A. E.S.P. OFICIAL para la
vigencia 2026 es el instrumento de gestién que define el norte tecnoldgico de la entidad. Tras un 2025
enfocado en el fortalecimiento de la infraestructura fisica —destacando la modernizacion del
Datacenter y la adecuacion del cableado estructurado—, esta nueva vigencia se orienta hacia la
madurez de los servicios digitales, la seguridad proactiva y la adopcion de tecnologias emergentes.
Este plan se fundamenta en la optimizacién de los recursos propios para cerrar brechas de
ciberseguridad, avanzar en la interoperabilidad y explorar el potencial de la Inteligencia Atrtificial,
asegurando que la tecnologia sea un habilitador de valor en la prestacion de los servicios de
acueducto y alcantarillado para los ibaguerefios. Centros de Atencion Personalizada C.A.P. Carrera
5ta. No. 41 - 16 Local 202 Edificio F25 Sedes Institucionales Carrera 3 No. 1 - 04 Barrio La Pola Calle
60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta Canales de Atencion: 116 / (608) 270
8103 / 3133931214 Ibagué — Tolima ventanilla.unica@ibal.gov.co Nit. 800.089.809.6

8.2 Matriz de Portafolio de Proyectos 2026

Proyecto Descripciéon Dominio PROG Responsable
e

Diseno
implementacion de 1A

Atencion  al Cliente P22  Fecepcion. o temas
clasificacion y gestian ..
(Call Center) e Innowvacion

Lider Gestion

!
$ 200.000.000 TemEliEEs

automatizada
PQORS de acueducto vy
alcantarillado.
Soporte,
mantenimiento W
actualizacion del
Spoun Saas  ERP istema ERP Sistemas $ 750.000.000
integrado en
modalidad software
COMmo servicio.
Suministro de equipos
de escritorio,
Renovacion Parque impresoras Lider Geastion
Computacional 4 eIeF:'nenlos ¥ Infraestructura SOOI T8 Tecnologica
tecnolagicos para la
operaciéon normal.
Servicio de
infraestructura para el
sistema de telemetria Infraestructura % 50.000.000
v monitoreo de niveles
en tiempo real.
Alojamiento de la
pagina web
‘gfeb H_ostmg y |nst|tuc|onall Y gisternas $ 220.000.000 Lider o Geastion
oogle Drive almacenamiento en la Tecnolagica
nube para
colaboracion.
Renovacion de la
Licenciamiento FHEEERleT para
P-0O7F Antivirus (Endpoint) estaciones de trabajo Seguridad $ 120.000.000
servidores
(SOPHOS).
Servicio preventivo v
cormrectivo de equipos
de computo v Infraestructura $ 120.000.000
suministro de
repuestos.

Lider Gestion

Dy Tecnolagica

P-04

Lider Gestion
Tecnolagica

Arrendamiento
Telemetria (loT)

Lider Gestion
Tecnolagica

Lider Gestion
Tecnolagica

Mantenimiento

F-08 Hardware
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P-11

P-13

P-15

Licenciamiento WAF

Escaner de Formato
Ancho

Internet Dedicado

Canales de Datos
Sedes

Adm.
Informatica

Seqguridad

Certificados S5L

Pool IPv6 (LACNIC)

Modo X-ROAD
(Interoperabilidad)

Renovacion de la
proteccion para
aplicaciones web
contra atagues
externos.
Adquisicion de
hardware
especializado para la
digitalizacion de
planos vy  gestion
documental
institucional.

Servicio de
conectividad  global

para las sedes de la
empresa por un ano.
Comunicacion segura

y eficiente entre las
sedes del IBAL

mediante
infraestructura de
datos.

Contratacidn de

servicios profesionales

para la gestion de
politicas y
ciberseguridad.
Adquisicion de
certificados de
seguridad para
dominios Y
subdominios
institucionales.
Renovacion de la
suscripcion anual ante
LACNIC  para el

direccionamiento IP de
la empresa.

Implementacion
técnica del nodo de
intercambio de
informacidon  bajo el
estandar nacional.

Seguridad

Sistemas

Infraestructura

Infraestructura

Seguridad !

Gobiermo

Seguridad

Infraestructura

Gestion de

Informacicon

Lider Gestion

$ 70.000.000 Tecnologica

$ 70.000.000 Lider - Gestion
Tecnolagica
Lider Gestion

$ 44.000.000 Tecnologica

$ 28.000.000 Lider o Gestion
Tecnoldgica
Lider Gestion

$ 30.000.000 Tecnologica

$ 22.000.000 Lider - Gestion
Tecnolégica
Lider Gestion

$ 8.000.000 Tecnoldgica
Equipo de

Recursos Intemos Sistemas
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Modelado de datos de

SCADA y SOLIN para

Analitica de Datos Gestion de Lider Gestion

P-17 Operativa la prediccion de . Recursos Intemos Tecnolégica
demanda de agua vy
deteccion de fugas.
Formalizacion de
P18 Protocolo DRP tiempos de respuesta Infraestructura Recursos Intemos Lider Gestion
(Recuperacion) y planes de accion Tecneologica
ante desastres TI.
Estrategia de
P19 Plan de Apropiacion Ezf:{:ﬁzzn de r'}?::gz Uso V Recursos Intemos Lider Gestion
Digital T e Apropiacién Tecnoldgica
ROAD).
Actualizacion MSPI PD“U':.:E d.e Seguridad Gestion de Lider Gestion
P-20 20 y Privacidad de Ia Informacion Recursos Intemos Tecroléaica
: Informacian. 9

APROBACION DEL PETI :

ACTO ADMINISTRATIVO DE ADOPCION : se publica en la Pagina web del IBAL SA ESP OFICIAL
www.ibal.gov.co el Plan Estratégico y de Sistemas de la Informacién PETI a mas tardar el 31 de enero
de cada vigencia, en el Menu TRANSPARENCIA — Link Planeacion, Presupuestos e Informes — Plan
de Accion. https://ibal.gov.co/lhome/transparencia/4-planeacion-presupuestos-e-informes/planes-de-
accion/ Igualmente, mediante oficio se envia el PETI a la Direccién de Planeacion y a la Oficina de
Proyectos Especiales, con el fin de que se integre el Plan Institucional PETI al plan de accién de la
entidad.

SEGUIMIENTO A LAS METAS ESTRATEGICAS TIC:

Estrategia de Tl El modelo de gestién de Tl tiene como objetivo ofrecer servicios tecnoldgicos de alta
calidad, seguridad, confiabilidad y disponibilidad para los usuarios internos y externos de la empresa
apoyando oOptimamente a los diferentes procesos del sistema de gestion de la calidad. Objetivos
estratégicos « Disenar, implementar la estrategia de Tl * Fortalecer la seguridad de la informacion ¢
Fortalecer la calidad, confiabilidad y disponibilidad de los sistemas informaticos ¢ Disefar politicas para
fortalecer el sistema de seguridad de la informacién. Centros de Atencion Personalizada C.A.P.
Carrera 5ta. No. 41 - 16 Local 202 Edificio F25 Sedes Institucionales Carrera 3 No. 1 - 04 Barrio La
Pola Calle 60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta Canales de Atencién: 116 /
(608) 270 8103 / 3133931214 Ibagué — Tolima ventanilla.unica@ibal.gov.co 6.2. Gobierno de Tl Segun
lo planteado por la Empresa ibaguerefia de Acueducto y Alcantarillado IBAL S.A. E.S.P. OFICIAL, para
gestionar de forma adecuada las tecnologias de la informacion y el apoyo de estas, a la estrategia y
operacion de la Entidad, es necesario definir los esquemas de Gobierno Tl, que dan las pautas,
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herramientas y guias para determinar las instancias que permitan guiar la toma de decisiones
alrededor de la adecuada gestion y operacion de las tecnologias de la informacién. Un esquema de
Gobierno de TI, esta compuesto por 5 lineamientos, que se tendran en cuenta en el desarrollo de este
esquema, estos lineamientos son:

CADENA DE VALOR DE TI

CAPACIDADES Y RECURSOS DE TI
OPTIMIZACION DE LAS COMPRAS DE TI
CRITERIOS DE ADOPCION Y DE COMPRA DE TI
RETORNO DE LA INVERSION

abroN=

Cadena de Valor de Tl : La tecnologia en el IBAL genera valor a través de tres ejes principales: ¢
Ciudadano: Facilidad de tramites en linea, pagos electronicos y canales de atencion digitales.
Operacion: Automatizacion y analitica en la red de acueducto y alcantarillado.

Gobierno: Transparencia y reporte oportuno de informacién a los entes de control (Superintendencia
de Servicios Publicos).

Capacidades de Tl :A continuacion, se describen las capacidades institucionales del Grupo
Tecnoldgico y de Sistemas para habilitar la transformacion digital del IBAL: Capacidad Descripcidon
Estado Actual (2025) Proyeccion (2026) Gestion de Infraestructura y Operaciones Capacidad de
mantener servidores, almacenamiento y redes activos y eficientes. Alta: Tras la modernizacion del
Datacenter y cableado en 2025. Mantener alta disponibilidad y optimizar el consumo energético del
Datacenter. Ciberseguridad y Resiliencia Capacidad de proteger los activos digitales y responder ante
incidentes de seguridad. Media: Controles perimetrales basicos existentes, pero sin pruebas de
intrusion recientes. Fortalecida: Ejecucion de cierre de brechas criticas. Interoperabilidad Técnica
Capacidad de intercambiar datos con otras entidades de forma estandarizada. Baja: Intercambios
manuales o mediante desarrollos aislados. Optimizada: Implementacion y operaciéon del nodo X-
ROAD con recursos propios. Gestion de Datos y Analitica Capacidad de recolectar, procesar y analizar
datos para la toma de decisiones. Basica: Reportes operativos desde bases de datos SQL Server.
Avanzada: Incorporacion de modelos de analisis Continuidad del Negocio (Backup & Recovery)
Capacidad de recuperar la operacion ante desastres o pérdida de datos. Media/Alta: Esquemas de
backup existentes para bases de datos core. Integral: Automatizacion de respaldos para usuarios
finales y pruebas de restauracion. Centros de Atencion Personalizada C.A.P. Carrera 5ta. No. 41 - 16
Local 202 Edificio F25 Sedes Institucionales Carrera 3 No. 1 - 04 Barrio La Pola Calle 60 con carrera
5ta. - A edificio CAMI NORTE Barrio La Floresta Canales de Atencién: 116 / (608) 270 8103 /
3133931214 Ibagué — Tolima ventanilla.unica@ibal.gov.co Nit. 800.089.809.6 Capacidad Descripcién
Estado Actual (2025) Proyeccion (2026) Gobierno y Gestion de Tl Capacidad de alinear la tecnologia
con la estrategia institucional y normativa MinTIC. Media: Cumplimiento parcial de los dominios de
Arquitectura Empresarial. Alta: alineado con el Marco de Referencia v3.0 y MIPG. Soporte y Gestion
de Servicios Capacidad de atender requerimientos y fallas técnicas de los funcionarios (Mesa de
Ayuda). Alta: Proceso establecido con tiempos de respuesta definidos. Mejora en la autogestion de
usuarios 6.1.5 Indicadores de Tl Para medir el éxito de la estrategia de Tl y asegurar el cumplimiento
de los objetivos planteados, se definen los siguientes indicadores: Nombre del Indicador Obijetivo
Formula de Calculo Frecuencia 1. Beneficio del Servicio Determinar el porcentaje de servicios de Tl
calificados como "beneficiosos" por el usuario final. (Servicios calificados como beneficiosos / Total
servicios definidos) * 100 Anual 2. Inversiones Sustentadas Controlar que las inversiones en
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tecnologia cuenten con un caso de negocio o evaluacién previa. (Inversiones con estudio de
evaluacion / Total de inversiones en el periodo) * 100 Anual 3. Control de Incidentes Criticos Medir el
impacto de incidentes significativos que interrumpen la operacién del IBAL. (Incidentes significativos
con pérdida / Total de incidentes reportados) * 100 Mensual Centros de Atencién Personalizada C.A.P.
4. Entrenamiento en Politicas Tl Medir el nivel de capacitacion del personal en temas de seguridad
Carrera 5ta. No. 41 - 16 Local 202 Edificio F25 Sedes Institucionales Carrera 3 No. 1 - 04 Barrio La
Pola Calle 60 con carrera 5ta. - A edificio CAMI NORTE Barrio La Floresta Canales de Atencién: 116 /
(608) 270 8103 / 3133931214 Ibagué — Tolima ventanilla.unica@ibal.gov.co Nit. 800.089.809.6 y
politicas Gobierno Digital. 5. Ejecucion del PETI de Controlar el avance fisico de los proyectos y
(Horas totales de entrenamiento brindado / Horas laborales anuales totales) * 100 (Iniciativas
Semestral actividades planeadas en la hoja de ruta. 6.2 GOBIERNO DE Tl 6.2.1 Modelo de Gobierno
de Tl ejecutadas satisfactoriamente / Iniciativas planeadas para el periodo) * 100 Trimestral El
Gobierno de Tl en el IBAL S.A. E.S.P. OFICIAL se define como el conjunto de mecanismos de
decisién, responsabilidades y procesos que aseguran que las tecnologias de la informacién soporten
los objetivos del negocio y cumplan con la normativa de Gobierno Digital. 6.2.2 Estructura y
Organizacion Humana de Tl El Grupo Tecnolégico y de Sistemas depende directamente de la Oficina
de direccién administrativa, lo que le permite tener una vision transversal de la empresa.

» CRONOGRAMA DE MANTENIMIENTO PREVENTIVO HARDWARE

Centros de Avencidn Personalizada C.A.P

Carrera 3 MNo. 1 - 04 Barria La Pola

Calle 60 com carrera Sta. - A edificio CAMI NORTE Barrio La Floresta
Canales de A n:

116 4 (608) 270 5103 f 3133931214 Ibagué —

CIRCULAR 650-93

Ibague, noviembre 18 de 2025

DE: GRUPO TECNOLOGICO ¥ DE SISTEMAS
PaAagRs, Lideres de procesos IBAL SA ESP OFICIAL
ASUNTO: Cronograma Mantenimiento de equipos 2 semestre 2025

Para su conocimiento y fines pertinentes, me permito enviarles copia del cronograma de
mantenimiento de los equipos de computo- Sede Comercial (Direccion Comercial, Gestion PQR,
Gestion Cartera, Facturacion y recaudo, PAS), Control Perdidas, Matriculas, Control Disciplinario,
Gestion Documental . para llevar a cabo durante los meses de MNoviembre y Diciembre de 2025,
con el fin de gque el funcionario Cristian Garcia, Técnico en Sistemas, cuente con la disponibilidad
de los equipos para realizar sus labores vy asi cumplir con las fechas establecidas.

En caso de que el técnico no pueda llevar a cabo el mantenimiento por la no disponibilidad de

equipo, por favor manifestar por escrito el motivo, teniendo en cuenta que el técnico debe cumplir
con las fechas establecidas, de acuerdo a lo descrito en el procedimiento Gestion Tecnolagica.

Atentamente

i
I N
ey AMNA DIAZ LENIS
“Profesional Especializado 03 Gestion Tecnolagica ( E)

Proyecto Paula Benavides-Tec. Admon Il
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CROMOGRAMA MANTENIMIENTO DE EQUIFOS DE COMPUTO DEL IBAL SA ESP OFICIAL 2025
Segundo Mantenimiento Sedes F25, La15,Laé0 y Chapeton
Mes/dia 1 2 3 4 s | 6] 7] 8] 9| 20 11121324 1516 17|18 19| 20| 21| 22| 23] 24 | 25| 26 | 27 | 28 | 29 | 30 | 31
Noviembre s D 3 x x x| x| s | x x | % | x | x| s I o | F |calca|ca|Fan|¢n| o |Fe|Fa|ce|ce |mmr| s | D x
Diciembre GA GA GA GA GA s o F DC oc o GD 5 s} GD X X b3 b3 5 =] x x F F b s ] X * £
Emero F x 5 =] x X X L3 x 5 o F x X X X 5 [+ L3 X x x x 5 o X x x X L3 k3
DEPENDENCIA SGLA
GESTION-CARTERA cA
FACTURACION-Y- =
RECAUDO
GESTION-DE-CONTROL-|
PERDIDAS
GESTION-DE-
MATRICULAS o
GESTION-DE-ATENCION. GA
AL-CLIENTE-Y-PCR
DIRECCION-COMERCIALY
¥-SERVICIO-AL-CLIENTE
OFICINA-DE-CONTROL- |
URICO-DISCIFLINARID
GESTION DOCUMENTAL| GO
OTAL TL

IBAL

T EIE FCAL
EMPRESA IBACUERERA DE
SRR RS E T W AL S WA R LA

Centros de Arencién Personalizada C.6.P.

Carrera 3 No. & — 94

Carrera Sta. No. 41 - 16 Local 202 Edificio F25

Sedes Institucionales

Carrera 3 No. 1 - 04 Barrio La Pola

Calle 60 con carrera Sta. - & edi

fo AN MORTE Barrio La Floresta

Canales de Atencidn:

116 f (608} 270 E103 ¥ 3133931214 Ibaguwe — Tolima

CIRCULAR 650-94

ITbaguse, noviembre 18 de 2025

wentani

DE: GRUPO TECMNOLOGICO Y DE SISTEMAS
PARA: Lideres de procesos IBAL SA ESP OFICIAL
ASUMNTO: Cronograma Mantenimiento de equipos 2 semestre 2025

FPara su conocimiento y fines pertinentes, me permito enwviarles copia del cronograma de
mantenimiento de los equipos de coOmputo- Sede la Pola, para llevar a cabo durante los meses
de noviembre y diciembre de 2025, con el fin de que el funcionario Santiago Pérez, Tecnico en
Sistemas, cuente con la disponibilidad de los equipos para realizar sus labores y asi cumplir con
las fechas establecidas.

En caso de que el técnico no pueda llevar a cabo el mantenimiento por la no disponibilidad de
equipo, por favor manifestar por escrito el motivo, teniendo en cuenta que el técnico debe cumplir
con las fechas establecidas, de acuerdo a lo descrito en el procedimiento Gestidon Tecnoldgica.

Adentamente

Iy I
ADRIANA DIAZ LENIS

Profesional Especializado 03 Gestion Tecnolagica { E)

FProyecto FPaula Benavides-Tec. Admon I
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CRONOGRAMA MANTENIMIENTO DE EQUIPOS DE COMPUTO DEL IBAL SA ESP OFICIAL 2025
Segundo Mantenimiento Sede Administrativa la Pola

Mes)dia 1] 2 a|l s [el7[8] 9 J1o]1a)12]13] 24 [ 15 [16] 17 | 18 [19]20]|21]| 22 [23]24] 25 |26]27|28[29] 30 |32
Nowiembre S| DI F | x| X | XIx|s|DJx|x|x]|x| X s || F |Aac|mjaL|sG |56 |D|SG|GA|THITH|GT| s ] x
Diciembre ms|pL|TE|cn| FN [ s | D | FlaL|rF|Gr|ap|s| o |cofe|po|prfpT|s|p|la|x|F| Fix|s]|o x| x F

DEPENDENCIA SIGLA
GESTION-DE-ALCANTARILLADO AL
GESTION-DE-ACUEDUCTO Ll
SECRETARLA-GENERAL 56
PROYECTOS-ESPECIALES PE
GESTION-AMBIENTAL GA
GESTION-HUMAMA TH
OFICINA-DE-CONTROL-INTERNO-DE] cl
GESTION
GESTION-TECNOLOGICA GT
CECOI T
RESPOMNSABILIDAD-SCCLAL RS
DIRECCION-PLANEACION PL
TESORERIA - TE
CONTARILIDAD-E-IMPUESTOS N
DIRECCION-ADMINISTRATIVA-Y- EN
FINANCIERA
GERENCIA GR
GESTION-DE-RECURSOS-FISICOS RF
ALMACEN AL
il Porteria PT
~__ COMUNICACIONES o
ASEGURAMIENTO-Y-CALIDAD-DE- w
AGUA
POTABILIZACION-DE- AGUA PT
DIRECCION-OPERATIVA [ols]

Proyecto: Santiago Perez

Auxiliar administrativo 04

/)
’ .-"'F ’

W\;iﬂ .

Aprobd-ing.Adriana

az Lenis

Profesional Especializado 03 Gestion Tecnologica (

E)

SELECTIVO DE VERIFICACION CRONOGRAMA DE MANTENIMIENTO A EQUIPOS DE
COMPUTO DURANTE EL PERIODO Junio a Diciembre de 2025

SEDE LA POLA

OFICINA

TIPO DE
MANTENIMIENT
o

FECHA
MANTENIMIENT
o

Nombre del
funcionario

OBSERVACION

Gestion
alcantarillado

Correctivo

18/06/2025

Yolanda Gutiérrez

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Gestion Correctivo 18/06/2025 Angela Rojas cumple con todos los
Alcantarillado requisitos '
mantenimiento, firmas
y fechas
Gestidn Correctivo 19/06/2025 José Luis Yara cumplg con todos los
Alcantarillado requisitos .
mantenimiento, firmas
y fechas
Acueducto Preventivo y 25/06/2025 Reinaldo Monsalve Cumplt_a con todos los
Correctivo requisitos
mantenimiento, firmas
y fechas
Preventivo y 25/06/2025 Kevin Troncoso cumple con todos los

Correctivo

requisitos
mantenimiento, firmas
y fechas
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Correctivo

25/06/2025

Juan David Yepes

Secretaria General

Preventivo

26/06/2025

Dolly Camacho

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

26/06/2025

Francy Bonilla

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

01/07/2025

Alexandra Bustamante

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Proyectos
Especiales

Preventivo

02/07/2025

Alex Cruz

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Gestion Ambiental

Preventivo

03/07/2025

Jeisson Vaca

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

03/07/2025

Alexi Liliana Buitrago

e ———

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

03/07/25

Juan Carlos Celemin
m——

cumple con todos los
requisitos
mantenimiento, firmas
y fechas




R

QIBALsic

SAESP OFICIAL

SISTEMA INTEGRADO DE GESTION

INFORME DE AUDITORIA POR PROCESO

SISTEMA INTEGRADO DE GESTION

CODIGO: SG-R-026

FECHA VIGENCIA:
2020-05-06

VERSION: 05

Pagina 22 de 88

Gestion Humana Preventivo 07/07/2025 Yineidy Méndez cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo 08/07/2025 Hernan Penagos cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo 08/07/2025 William Quiroga cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Control Interno Preventivo 10/07/2025 Marcos Vargas cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Preventivo

10/07/2025

Oscar Castro

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

10/07/2025

Marly gil B.

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

CECOI

Preventivo

15/07/2025

Jhon Jairo Bustos

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

16/07/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Almacen

Correctivo

05/08/2025

Jorge Duque

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Correctivo

05/08/2025

Correctivo

06/08/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Cristian Mauricio Soto

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Responsabilidad
social

Preventivo

17/07/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Andrea Romero

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Andrey Felipe
Rodriguez

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

José Luis Yara

Preventivo 17/07/2025
Preventivo 17/07/2025
Alcantarillado Preventivo 19/11/2025
Preventivo 19/11/2025

Yolanda Gutiérrez

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Preventivo 19/11/2025 Luisa Fernanda Henao | cumple con todos los
S— requisitos
mantenimiento, firmas
y fechas
Gestidn Humana Preventivo 26/11/2025 Lizeth Gonzalez cumple con todos los
requisitos
mantenimiento, firmas
y fechas
Preventivo 26/11/2025 Yaneth Varén cumple con todos los
requisitos
mantenimiento, firmas
y fechas
Preventivo 27/11/2025 Katherin Barrero cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Planeacion

Preventivo

02/12/2025

Soraya Rozo
QIBAUsic| sz =

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

02/12/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Contabilidad e
Impuestos

Preventivo

04/12/2025

Luz Marina Yara
QBALsic ..

Preventivo

04/12/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Preventivo

04/12/2025 Sandra Casabianca

Financiera

Preventivo

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

05/12/2025

Preventivo

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

05/12/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

05/12/2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas
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Comunicaciones Preventivo

15-12-2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

Preventivo

15-12-2025

cumple con todos los
requisitos
mantenimiento, firmas
y fechas

VERIFICACION DE MANTENIMIENTO A EQUIPOS DE COMPUTO DURANTE EL PERIODO JUNIO A

DICIEMBRE 2025

Oficinas Calle 15, Oficinas F-25, Oficinas Calle 60, Chapeton , Planta Tejar

OFICINA

TIPO DE
MANTENIMIENTO

FECHA

MANTENIMIENTO

Nombre del
funcionario

OBSERVACION

Facturacion

y Recaudo

Preventivo

25/06/2025

cumple con todos los
requisitos

Yerson Alda

mantenimiento, firmas y
fechas
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Preventivo

27/06/2025

Hugo Silva

Cumple con todos los
requisitos  firmas
mantenimiento, firmas y
fechas

Preventivo

10/07/2025

Jessica Osp

Cumple con todos los
requisitos
mantenimiento, fechas
y firmas

Preventivo

18/06/2025

Hernan Calderon

Se realizo limpieza
general en software y
hardware  prevencién
dafios internos

Preventivo

18/06/2025

Lucia Osorio

Cumple con todos los
requisitos firmas fechas
y mantenimiento
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Matriculas Preventivo 03/07/2025 Katherin Cruz Cumple con todos los
QIBAL S| s requisitos firmas, fecha
= mantenimiento.
Preventivo 07/07/2025 Juan Carlos Nuiiez Cumple con todos los
B requisitos firmas, fecha
mantenimiento
Preventivo 07/07/2025 Orlando Gutiérrez Cumple con los
DRG] " requisitos
—— mantenimiento, firmas y
fechas
Control Preventivo 14/08/2025 ~ Felipe Puentes Cum.plle con los
Perdidas QIBAUsi| v ' reqUISIt(.)S. '
=R mantenimiento ,firmas y
fechas
| A
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Preventivo 15/08/2025 Alberto Roncancio Cumple con los
e — requisitos: firma, fecha,
e mantenimiento
Preventivo 18/08/2025 Geraldine Ricaurte Cumple con los
FBALc -~ requisitos: firma, fecha
mantenimiento
4
PQR Preventivo 08/07/2025 Cumple con los
QBALsic| e requisitos: firma, fecha
y mantenimiento
Preventivo 08/07/2025 Cumple con los
requisitos: firma, fecha
y mantenimiento,
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Cartera Preventivo 18/11/2025 Maria Eunice Cruz cumple con todos los
requisitos
mantenimiento, firmas y
fechas
Preventivo y 18/11/2025 cumpl_e con todos los
Correctivo requisitos
mantenimiento, fecha
firmas
Preventivo 18/11/2025 Paola Machado cumple con todos los
requisitos:
mantenimiento, fecha
firma
Facturacion Preventivo 21/11/2025 Martha Guerrero Cumple con los

y Recaudo

requisitos, firma fecha y
mantenimiento
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Preventivo 21/11/2025 Margarita Avila Cumple con los
requisitos, firma fecha y
mantenimiento
Preventivo 21/11/2025 Paula Andrea OrtizA | Cumple con los
requisitos, firma fecha y
mantenimiento
Preventivo 10/12/2025 Alejandra Linares Cumple con los
JAUsc : - requisitos, firma fecha y
mantenimiento
Control Preventivo 11/12/2025 Estefania Sanchez Cump'le con requisitos
Disciplinario de firmas, fecha vy

mantenimiento
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Preventivo 11/12/2025 Abda Rocio Cumple con requisitos
de firmas, fecha vy
mantenimiento

Preventivo 11/12/2025 Patricia Osorio Cumple con requisitos
de firmas, fecha vy
mantenimiento

Gestion Preventivo 12/12/2025 Diana Guzman Cumple con requisitos
Documental de firmas, fecha vy
mantenimiento

Preventivo 12/12/2025 Silvia Rodriguez Cumple con requisitos
de firmas, fecha vy
mantenimiento
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Preventivo

12/12/2025

Karla Vargas

Cumple con
requisitos de firmas,
fecha y
mantenimiento

Planta Tejar

Preventivo

16/12/2025

Nestor Cruz

Cumple con requisitos
de firmas, fecha vy
mantenimiento

Preventivo

16/12/2025

Ruth Salazar

Cumple con requisitos
de firmas, fecha vy
mantenimiento

ANALISIS: Se verifico con los funcionarios de los diferentes procesos que se dio cumplimiento
al cronograma de mantenimiento.
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POLITICA DE SEGURIDAD DIGITAL

Esta politica abarca la gestion de riesgos de seguridad digital relacionados con los activos de
informacion (hardware, software, bases de datos), redes y comunicaciones, y servicios de
Tecnologias de la Informacién y Comunicaciones (TIC) que respaldan las actividades de los
diferentes procesos de la Empresa

Se encuentra documentada en el registro GT-O-003 Politica de Gestion del Riesgo de
Seguridad digital

La Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL S.A. E.S.P. OFICIAL, cuenta con
el formato GI-O-002 Politica de Gobierno Digital, a cargo del proceso de Gestion Tecnoldgica.

La politica de gobierno digital es una de las 18 politicas de gestién y desempefio institucional,
que se desarrolla en el marco de MIPG, se encuentra en el eje de gestion con valores para
resultados y esta reglamentada bajo el Decreto 1008 de 2018.

Los indices de medicion de la implementacion de la politica son dados por MinTIC y el DAFP
por la herramienta de autodiagnéstico y el Formulario Unico de Reporte de Avances de la
Gestion - FURAG respectivamente, siendo un complemento a la Gestion de Servicios TIC.
Dada su importancia, a partir de estos se generan planes de accion de la Politica de Gobierno
digital y seguridad digital, que permiten cerrar las brechas y mejorar el desempefio de la
gestion de TI.

Politica adoptada: Mediante la Resolucién 668 del 28 de julio de 2019 se adoptd la politica de
seguridad de la Informacién de la Empresa Ibaguereia de Acueducto y Alcantarillado IBAL S.A.
E.S.P.OFICIAL . las politicas de seguridad definidas en el presente documento estan dirigidas a
los funcionarios de la Empresa y seran de obligatorio cumplimiento a fin de proteger la
informacion y otros activos informaticos de amenazas y vulnerabilidades y garantizar la
integridad, confidencialidad y disponibilidad de la informacién.

SOCIALIZACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION SE REALIZO
VIRTUALMENTE
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CIRCULAR 650-42

Ibagué, 8 de mayo de 2025

DE: Grupo Tecnoldgico y de Sistemas
PARA: Todo el personal de la empresa IBAL SA ESP OFICIAL
ASUNTO: Socializacion Politica de seguridad y privacidad de la informacion

Respetados funcionarios

Dando cumplimiento a la Socializacion de la Politica de seguridad y privacidad de la informacion de la
Empresa IBAL SA ESP OFICIAL, cuyo alcance describe:

tpsyimail google_com/mail/u/?ik=T8a2 53666 &view=pl&search=all&permthid=thread-a:r-587 T2 1601 3744141 236 &simpl=msg-a:r-21339842601716. .. 213

#5425, 1019 Correo de ibal.gov.co - Socializacidn Politica de seguridad y privacidad de la informacian

Esta politica aplica a todos sus funcionarios, terceros, aprendices, practicantes, proveedores y partes
interesadas en utilizar y manejar la informacion y los servicios digitales de la Empresa |baguerena de
Acueducto y Alcantarillado IBAL SA ESP OFICIAL.

El incumplimiento al presente documento, podra presumirse como causa de responsabilidad administrativa
ylo disciplinaria, dependiendo de su naturaleza y gravedad, cuya sancion sera aplicada por las autoridades
competentes.

Relacidon de documentos Adjuntos

1.Resolucién N. 0668 del 29 de julic de 2019 “Por medio de la cual se adopta la Politica de Seguridad y
Privacidad de la Informacion de la Empresa IBAL SA ESP OFICIAL.

2. Politica de Seguridad y Privacidad de la Informacion Cédigo GT-O-001

3.Video de CIBERSEGURIDDAD

4 Folleto Tips de Seguridad y Privacidad Digital, donde se describen temas de Politicas y Controles de
seguridad de la informacién como:

» Politicas y Controles de seguridad de la informacién
* Gestidon de cuentas corporativas

» Control de accesos

» Acceso a Internet, Intranet y Portal Web

* Uso de correo institucional

* Confidencialidad de |la Informacién

*» Ciberseguridad

Ver en el siguiente Link video de CIBERSEGURIDDAD

https://drive.google.com/file/d/1 ULwmxUVD-EWvS8FO4omOU7 B2ZMZhDXwNu/lview?usp=drive_link

Atentamente

CARLOS ANDRES CAMACHO ACUNA
Profesional Especializado 03 Gestién Tecnoldgica

PAULAANDREA BENAVIDES SANCHEZ
Teécnico Administrativo 1l Gestion Tecnologica
IBAL SAESP OFICIAL
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, Adriana Diaz Lenis (Presentar)

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Mediante Resolucion N 668 del 28 de julio de 2019 se adopto la Politica de Seguridad y
Privacidad de la Informacion de la Empresa Ibaguerefa y Alcantarillado IBAL SA ESP
OFICIAL.

* Las politicas de seguridad definidas en el presente documento estan dirigidas a todas
las personas (funcionarios, contratistas, terceros, aprendices, practicantes,
proveedores y partes interesadas) de la Empresa IBAL SA ESP OFICIAL, las cuales seran

de obligatorio cumplimiento, a fin de proteger la informacién y otros activos
informaticos de amenazas y vulnerabilidades vy garantizar la integridad,
confidencialidad y disponibilidad de la informacion.

Ya puedes usar complementos

Haz mucho mas en las videollamadas de
Meet

B7 mdo-jryj-zxz

OBJETIVOS se establecen los siguientes objetivos de seguridad y privacidad de la informacion:

* Coordinar armoénicamente las soluciones de Tl de mediano y largo plazo en cuanto a
tecnologia, sistemas de informacién y la informacién, necesarios para la gestién dentro de la
entidad .

« Establecer las politicas e instructivos para la seguridad de la informacion.

* Administrar y monitorear la Integridad de las Bases de Datos y establecer los procedimientos
de recuperacion de desastres

* Minimizar el riesgo en las funciones de las diferentes areas ejercidas por la empresa
*Desempenar los principios de seguridad de la informacion.

* Reforzar la cultura de seguridad de la informaciéon por parte de los funcionarios, terceros
Reforzar la cultura de seguridad de la informacion por parte de los funcionarios, terceros
practicantes y usuarios de la Empresa I|baguerefia de Acueducto y Alcantarillado IBAL
S.A.E.S.P OFICIAL.

» Garantizar la continuidad de las actividades frente a posibles incidentes.

* La Empresa Ibaguerefia de Acueducto y Alcantarillado IBALSAESPOFICIAL. Implementa,
ejecuta y mejora continua el sistema de Gestién de Seguridad de la Informacion, soportado en
lineamientos de acuerdo a las necesidades, valores, requerimientos regulatorios

RESULTADO INDICE DE DESEMPENO INSTITUCIONAL VIGENCIA 2024

Se verifico en la pagina de la funcion Publica la medicion del FURAG Vigencia 2024.
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La medicion de desempeiio de la Politica de Gobierno Digital se basa en el analisis de
los datos recolectados mediante el Formulario Unico de Reporte de Avances de la
Gestion FURAG.

Los resultados de la medicion de desempefio de la Politica de Gobierno Digital también
estan disponibles en el micrositio del Modelo Integrado de Planeacion y Gestion -MIPG

Indice de | Gobernanza | Innovacion | Arquitectura | Seguridady | Culturay Serviciosy | Estado | Decisiones | Proyectos de

Gobierno Publica Privacidad apropiacion | Procesos abierto | basadas en | Transformacion

Digital Digital dela Inteligentes datos Digital
informacién

78.1 61.1 75.0 61.9 67.9 64.0 50.0 96.3 | 58.6 77.7

HACER

e ADMINISTRACION DE REDES Y COMUNICACIONES

El proceso Gestion Tecnolégica cuenta con el Instructivo ADMINISTRACION DE REDES Y
COMUNICACIONES GT-1-002, cuyo objeto Documentar la configuracion de las redes de comunicacién



CODIGO: SG-R-026

[0 |NFORME DE AUDITORIA POR PROCESO|  FECHA VIGENCIA:
IB AL 2020-05-06
SIG SISTEMA INTEGRADO DE GESTION VERSION: 05

R

SAESP OFICIAL Péglna 41 de 88

SISTEMA INTEGRADO DE GESTION

que se tiene implantadas en la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP
OFICIAL. Una red de comunicaciones es un conjunto de equipos informaticos y software conectados
entre si por medio de dispositivos fisicos (hardware) que envian y reciben datos, con la finalidad de
compartir informacién, recursos y ofrecer servicios. Las redes de comunicacién dependiendo de su
extension se pueden clasificar, entre otras en Red de area local (LAN) y Red de area amplia (WAN).

» Seguridad de la Informacién (antivirus)

Se cuenta con un dispositivo Cortafuegos de nueva generacion: “Next-Generacion Firewall”, por
medio del cual se gestionan las comunicaciones internas y externas de la empresa; este dispositivo se
utiliza como proxy, realiza el control de contenido de internet, enruta las redes LAN y WAN y protege la
infraestructura tecnolégica contra amenazas cibernéticas. Este Dispositivo cuenta con puertos para
redes WAN y puertos para redes LAN.

Las redes de comunicaciones LAN Y WAN de la EMPRESA IBAGUERENA DE ACUEDUCTO
Y ALCANTARILLADO IBAL SA ESP OFICIAL SA ESP OFICIAL son gestionadas a través del
dispositivo firewall PALO ALTO PA 440 VERSION 10.1.6-H6 que esta ubicado en el cuarto de
telecomunicaciones y servidores del Grupo Tecnoldgico y de Sistemas.

- Seguridad de la informacién (antivirus), Actualizacion firewall (firmware)

Se evidencia Instructivo Administracion de redes y comunicaciones GT-I-002, el cual tiene como
objeto: Documentar la configuracion de las redes de comunicacion que se tiene implantadas en la
Empresa Ibaguerefa de Acueducto y Alcantarillado IBAL SA ESP OFICIAL.

Firewall : también llamado “corta-fuegos “, es un sistema (Hardware o Software) que permite proteger
a una computadora o una red de computadoras de las intrusiones que provienen de una tercera red
(expresamente de Internet). Un firewall puede ser un programa (software) o un equipo (hardware) que
actua como intermediario entre la red local (o la computadora local) y una o varias redes externas.

Se cuenta con un canal de internet dedicado, el cual es contratado por el IBAL, por un ancho de banda
especifico, este canal llega al puerto WAN1 del Firewall y es por medio de él que se comparte el
servicio a los otros computadores conectados a las diferentes redes LAN que tiene la Empresa

En el firewall PALOALTO PA 440 VERSION 10.1.6-H6, se tienen creadas las redes: red interna
ethernetl, 'y redes externas Red_AV15, RED_BOCA_CAY, RED_BOCA_CHEMBE,
RED BOCA COMBEIMA, Red Chapeton, Red La 60, Red PQR F25, RED TANQ_AMBALA,
RED_TANQ_AURORA, RED_TANQ_CERRO_GOR, RED_TANQ_INTERLAKEN, RED_TANQ_LA15,
RED_TANQ_LA30, RED_MIROLINDO, RED_TANQ_PICALENA, RED_TANQ_BELEN.

Para realizar la revision del funcionamiento de la red informatica LAN Y WAN de la empresa, se
utilizan herramientas de monitoreo que permiten revisar en tiempo real y permanente la funcionalidad
de la infraestructura tecnoldgica del IBAL. Esto con el fin de garantizar la conexion optima de las redes
internas y externas de todas las areas y con esto asegurar la operatividad de los sistemas de
informacion corporativos y todos los servicios informaticos que se requieren para realizar las
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funciones.

Se maneja el antivirus SOPHOS , hay 170 licencias que se instalaron a los equipos estas licencias se
van actualizando a medida que SOPHOS envia las actualizaciones, este antivirus detecta si hay algun
tipo de peligro resolviendo automaticamente la amenaza detectada llevandola a cuarentena. Se realiza
verificacién por la consola de SOPHOS de aquellos equipos que presentan alerta de software
malicioso y se realiza un escaneo manual, si este persiste se realiza un escaneo a la maquina o al
computador que presenta dicha amenaza, quitando las alertas.

LICENCIAMIENTO VIGENTE:

Se evidencio el Contrato 114 del 18 de septiembre de 2023, el cual tiene como objeto:
Contratar la renovacion de licencias de antivirus con antispam, antispyware y firewall, de los
servidores y estaciones con moédulo de respuesta para proteger la informacion de la Empresa
IBAL S.A. E.S.P. OFICIAL. Fecha de inicio: 06 de octubre de 2023, fecha de terminacion
vigencia del contrato 25 de Septiembre de 2026.con la Empresa INFORTEC. por un valor de
$80.842.000.

Clausulado Anexo al contrato 079 de 2026 objeto: contratar el servicio de Software de gestién para la
plataforma del Call Center que integre y gestione los canales de gestién con que cuenta el IBAL para
atender 6ptimamente a los clientes/usuarios del IBAL

e ADMINISTRACION DESARROLLO Y SOPORTE DE SOFTWARE (INCLUIDO OFFIMATICA)
» INFORMACION RESPALDADA

El proceso de Gestidn Tecnoldgica cuenta con el Instructivo para la realizacion de copias de
respaldo GT-I-003, el cual tiene como objetivo: “Evitar la pérdida de informacién por dafos en
los discos duros, eliminacion errénea de archivos o manipulacion inadecuada de informacion,
mediante la generacion de copias actualizados de la informacion”.

e REGISTRO DE COPIAS DE SEGURIDAD (GT-R-003)

Es importante resaltar inicialmente, que el proceso lleva a cabo eficientemente la actividad de copias
de respaldo, sin embargo, aunque en dicho instructivo se puede evidenciar las actividades que lleva el
proceso en el tema de copias de respaldo, se evidencia la importancia que el mismo sea actualizado
con el fin de contar con informacion clara y concisa, para de esta manera realizar una evaluacion mas
objetiva.
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03/06/2025 7AM

N NINGUNA NOVEDAD y Confirmacién de backup de Sc

Fren D .

ARCSERVE VM PRODUCCION: \Guarino\EARCSERVEADATOS , SOLIN ERP (AWS) : \\coello\Documents\B/

GESTION
ADRLAE"A’;SD 22 TECNOLOGICA Y 04/06/2025 7TAM N NINGUNA NOVEDAD y Confirmacién de backup de Sc e L
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\E:\ARCSERVEADATOS , SOLIN ERP (AWS) : \\coello\Documents\B+
GESTION
ADRLAEA,\’;’ASDIAZ TECNOLOGICAY 05/06/2025 7TAM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /Kf“—,.a_
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\E\ARCSERVEADATOS , SOLIN ERP ..
GESTION
ADRLAE,;IV?SDIAZ TECNOLOGICA Y 06/06/2025 7TAM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /‘({_{'\—,k«
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\E\ARCSERVEADATOS , SOLIN ERP . e <, . o . 2Nts\B/
GESTION
ADRLAEA,\’J'?SDIAZ TECNOLOGICA Y 09/06/2025 7AM N NINGUNA NOVEDAD y Confirmacién de backup de Sc
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\EAARCSERVEADATOS , SOLIN ERP .. ...2nts\B/
GESTION
ADRLAEA,C?SDIAZ TECNOLOGICA Y 10/06/2025 7AM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /vf—_a.-: 2.
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\E\ARCSERVEADATOS , SOLIN ERP . ... <, . v e . 2Nts\B
GESTION
QeI ANDAZ TECNOLOGICA Y 11/06/2025 7AM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /}
LENIS e D).
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\E\NARCSERVEADATOS , SOLIN ERP nts\Bs
GESTION
ADRIANA DIAZ TECNOLOGICA ¥ 12/06/2025 7AM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /as[j»¢m 2
SISTEMAS ARCSERVE VM PRODUCCION: \Guarino\E:\\ARCSERVEADATOS , SOLIN ERP . ... <, . v e 20S\BE
GESTION
ADRiAEA,\llstIAZ TECNOLOGICA Y 13/06/2025 7TAM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /&I[‘_f"-an..‘ 2.
SISTEMAS COMBEIMA,COELLO,AWS/IBALBACK,INTRANET, TOTARE Y GOOGLE DRIVE
GESTION
ADRLAE’;’;SD 2 TECNOLOGICA Y 16/06/2025 7AM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /dzf—».u Pt
SISTEMAS COMBEIMA,COELLO,AWS/IBALBACK,INTRANET, TOTARE Y GOOGLE DRIVE
GESTION
ADRL'AEA,\’;’ASDIAZ TECNOLOGICA Y 16/06/2025 7TAM N NINGUNA NOVEDAD y Confirmacién de backup de Sc /&{_{"’—k“ 2J.
SISTEMAS COMBEIMA,COELLO,AWS/IBALBACK,INTRANET, TOTARE Y GOOGLE DRIVE
GESTION y/
ADRIANA DIAZ TECNOLOGICA ¥ /AZ‘.K’*&&-\ 2
LENIS SISTEMAS 17/06/2025 7AM N NINGUNA NOVEDAD y Confirmacion de backup de Sc COMBEIMA,COELLO,AWS/IBALBACK,INTRANET, TOTARE Y GOOGLE DRIVE
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arore0ne ram ToSESTION L ranaoiazienrs | ARCSERVE VMPRODUGGION - BAGKUFS NNASA Bk \RASE_DATOS IBAL -
B SASEER2EATES Snapshot M Completa - Backup ERE. Intranet,  \NAS\bIckUpA\BASE_DATOS CECO! -

Gestion Documental, Intranet V1. Spark. Cecol

ARCSERVE VM PRODUCCION - BACKURS

080172026 7am TECNOLOGICA ¥ ADRIANA DIAZ LENIS R Lok e

P ERP. intranet,
S e e v ol

park, Cec

\ERP -
oeo1m0me Tam e ADRIANA DIAZ LEnts | ARCSERVE VM PRODUGCION - BACKURS \\NAS\backups\BASE_DATOS_IBAL -
BEECE BASE bE DATOS. Snapshot VM Cor ckup ERP, Intranet, \\NAS\backups\BASE_DATOS_CECOI -

ta -
Intranot V1. Spark. Cocor

i
Sastion Documantal

ARCSERVE VM PRODUCCION - BACKURS

07012026 8am BASE DE DATOS.

ADRIANA DIAZ LENIS Snapshot VM C ERP. Intranet,

R e s SR B ST

ARCSERVE VM PRODUCCION - BACKUPS.

0801/2026 Bam BASE BE DATOS.

Snapshot VM c
tion Documental

kup ERP. Intranet,
Intranet V1. Spark.

ARCSERVE VM PRODUCCION - BACKURS A\NAS\backups\BASE_DATOS_IBAL -

09012026 sam reeSESTION EREESETITET Snapshot Vv Cor ERP. Intranct,  \\NAS\backupe\BASE_DATOS_CECO! -
R ADRIANA DIAZ LENIS o S o G e e ANAS\BackUP\BASE_BAT

13/01/2026 7am ARCSERVE VM PRODUCCION - BACKURS.
“a.

TECNOLOGICA ¥

\SE bE DATOS Snapshot VM Gompl ckup ERP, Intranet, \\NAS\backups\BASE_DATOS_CECOI -
SISTENAS ADRIANA DIAZ LENIS Gestion Documental, Intranet V1, Spark, Cecol A\NAS\backups\BASE_DATOS_MYS:
\\NAS\backups\ER!
14/01/2026 7am cesTION ARCSERVE VM PRODUGCION - BACKURS. \\NAS\backups\BASE_DATOS.
TECNOLOGIEA ¥ BASE DE DATOS. Snapshot VM Completa - Baciain ERE, intranst, \\NAS\backups\BASE_DATOS_CECO! -
SISTEMAS ADRIANA DIAZ LENIS Gestion Documental, Intranet V1, Spark, Cecol NNAS\backups\BASE_DATOS_M
\\NAS\backups\ERP
180012028 7. cesTION ARCSERVE VM PRODUCCION - BACKURS. \\NAS\backups\BASE_DATOS_IBAL
il e A BASE DE DATOS. Snapshot VM Completa - Backup ERP, Intranet, \\NAS\backups\BASE_DATOS_CECOI -
SISTENAS ADRIANA DIAZ LENIS Gestion Documental, Intranet V1, Spark, Cecol \\NAS\backups\BASE_DATOS.
\\NAS\Backups\ERP -
16012026 7am cEsTION ARCSERVE VM PRODUGCION - BACKURS. A\NAS\backups\BASE_DATOS_IBAL -
TECNOLOGICA ¥ BASE DE DATOS. Snapshat v Completa - Backup ERE, Intranst, \\NAS\backups\BASE_DATOS_CECO! -
SISTEMAS ADRIANA DIAZ LENIS Gestion Documental net \/1, Spark, Cecol N\NAS\backups\BASE_DATOS_MYSQL
N\NAS\backups\ERP -
19012026 7am cEs: ARCSERVE VM PRODUCCION - BACKUPS \\NAS\backups\BASE_D,
e BASE DE DATOS. Snapshot VM Completa - Backup ERP. Intranet, \\NAS\backups\BASE_DATOS_CECOI -
SISTERA ADRIANA DIAZ LENIS Gestion Documental, Intranet V1, Spark, Cecol \\NAS\backups\BASE_DATOS_MYSQL
o0z 7 ARCSERVE VM PRODUCCION - BACKUPS A\NAS\backups\ERP -
am ey BASE DE DATOS. \\NAS\backups\BASE_DATOS_IBAL -
TECNOLOGICA ¥ Snapshot v Completa - Backup ERP, intranet. \\NAS\backups\BASE_DATOS_CECOI -
SISTENAS ADRIANA DIAZ LENIS Gestion Document not V1, Spark, Cecol \\NAS\backups\BASE_DATOS.
\\NAS\Backups\ERP -
21012026 7am cEsTION ARCSERVE VM PRODUGCION - BACKURS. A\NAS\backups\BASE_DATOS_IBAL -
e e BASE DE DATOS. Snapshot VM Completa - Backup ERP, Intranet, \\NAS\backups\BASE_DATOS_CECOI -
SISTEMAS ADRIANA DIAZ LENIS e o R ey N\NAS\backups\BASE_DATOS_MYSQL
N\NAS\backups\ERP -
22/01/2026 7am cesTION ARCSERVE VM PRODUCCION - BACKUPS. \\NAS\backups\BASE_DATOS_IBAL -
e A BASE bE DATOS. Snapshot VM Completa - Backup ERP. Intranet, \\NAS\backups\BASE_DATOS_CECOI -

SISTENAS ADRIANA DIAZ LENIS Gestion Documental, Intranet V1, Spark, Cecol

23012026 7am on ARCSERVE VM PRODUGCION - BACKURS. A\NAS\backups\BASE_DATOS_IBAL -
T BASE DE DATOS. Shapshot VM Completa - Backup ERP, Intranet, A
SISTEMAS ADRIANA DIAZ LENIS N e e ey

26/01/2026 7am cEsTION ARCSERVE VM PRODUCCION - BACKUPS.
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NN
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PEHBHEDES LD P eSS BASE DE DATOS Snapshot VM Co ;Backup ERE. Intranet, \\NAS\backups\BASE_DATOS_CECOI - S R LI LR Il 2 ach oigls_desnow Camacho
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Ruta de destino
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Firma ]

Focharriora | o T T Sist
TIoN. N
02/02/2026 7am TECNOLOGICA ¥ ARCSERVE VMPRODUCCION - BACKUPS
CARLOS ANDRES BASE DE DATOS
CAMAGH!
TIoN.
03/02/2026 7am TECNOLOGICA v ARGSERVE VMPRODUCCION - BACKUPS
SISTEMAS CARLOS ANDRES BASE DE DATOS
CAmACH!
10N
ARCSERVE VMPRODUCCION - BACKUPS
04/02/2026 7am TECNOLOGICA ¥
CARLOS ANDRES BASE DE DATOS
10N o
05/02/2026 7am TECNOLOGICA ¥ ARGSERVE VMPRODUGCION - BACKUPS
SISTEMAS CARLOS ANDRES BASE DE DATOS
ARGSERVE VM PRODUCCION - BACKUPS
06/02/2026 7am GESTION
TECNOLOGICA Y CARLOS ANDRES BASE DE DATOS
09/02/2026 7am GESTION ARCSERVE VMPRODUCCION - BACKUPS

TECNOLOGICA ¥

TEMAS CAMACH:!
10/02/2026 7am GESTION
TECNOLOGICA ¥ CARLOS ANDRES
11/02/2026 7am GESTION
TECNOLOGICA ¥ CARLOS ANDRES
TEMAS CAMACH:!
12/02/2026 7am GESTION

TECNOLOGICA ¥

13/02/2026 7am GESTION
TECNOLOGICA ¥ CARLOS ANDRES
TEMAS CAMACH:!

16/02/2026 7am

CARLOS ANDRES

CARLOS ANDRES

BASE DE DATOS

ARCSERVE VMPRODUGCION - BACKUPS
BASE DE DATOS

ARCSERVE VMPRODUCCION - BACKUPS
BASE DE DATOS

ARCSERVE VM PRODUCCION - BACKUPS
BASE DE DATOS

ARCSERVE VMPRODUCCION - BACKUPS
BASE DE DATOS

ARCSERVE VM PRODUCCION - BACKUPS
BASE DE DATOS

TECNOLOGICA ¥ CARLOS ANDRES
TEMAS CAMACH:!
ARCSERVE VMPRODUGCION - BACKUPS
17/02/2026 7am Y BASE DE DATOS
TECNOLOGICA ¥ CARLOS ANDRES
TEMAS CAMACH:!
ARCSERVE VM PRODUCCION - BACKUPS
18/02/2026 7am
TECNOLOGICA ¥ BASE DE DATOS
TEMAS ADRIANA DIAZ LENIS
ARCSERVE VMPRODUGCION - BACKUPS
19/02/2026 7am GESTION
TECNOLOGICA ¥ BASE DE DATOS
SISTEMAS ADRIANA DIAZ LENIS
ARCSERVE VMPRODUCCION - BACKUPS
20/02/2026 7am
TECNOLOGICA ¥ BASE DE DATOS
TEMAS ADRIANA DIAZ LENIS

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Inlranel
Gestion Documental, Intranet V1, Spark, Cex

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cec:

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cec:

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cecoi

Snapshot VM Completa - Backup ERP, Intranet,
Gestion Documental, Intranet V1, Spark, Cec:

» EQUIPO CON SOFTWARE ACTUALIZADO

I
\\NAS\backups\ERP -

\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
AT 0 EASE PATRE L
\\NAS\backups\ER
\\NAS\hackups\BASE DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\Nas\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERI
\\NAS\backups\BASE,DATOS,IBAL—
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYsQL

\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
\\NAS\backups\ERP -
\\NAS\backups\BASE_DATOS_IBAL -
\\NAS\backups\BASE_DATOS_CECOI -
\\NAS\backups\BASE_DATOS_MYSQL
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w2usp=sharing

B i 7 e/
QxQISSn5INSUYRAVRS59hthL fz/vie
weusp=sharing

hitps:/drive.google.com/ile/d/1247_E
wrX-+HvDeTD7PooBe-
xJ3vZ8z EEFMview?usp=sharin

hitps:/drive google.com/Mile/d/1ply36
UdmuOhJOEANZ_GEAWXGJso2IiNV/
view?usp=sharing

hitps:/drive.google com/Mile/d/17Va6d
Xabizvib Z1yuaF2BCEUpib AL e e

WPusp=sharin
httpsAdrive le.com file/d/1COTC

WDz WnHVXAo8jgR4h. it

Carlos Andres
Camacho

Carlos Andres
Camacho

Carlos Andres
macho

Carlos Andres
Camacho

Carlos Andres
Camacho

Carlos Andres
cho

Carlos Andres
Camacho
Carlos Andres
mach
Carlos Andres
Camacho
Carlos Andres
Camacho

Carlos Andres
Camacho

Carlos Andres
Camacho

De acuerdo a los requerimientos solicitados por cada una de las areas que son enviados al
proceso de sistemas se toma la decisidn si es solucionada la solicitud por el grupo de
sistemas o por el contratista SOLIN, una vez realizado este proceso se cuenta con una
solucion o programa actualizado el cual va a satisfacer la solicitud de dicho requerimiento.

Se realizara capacitacion al personal del proceso en caso de que el area presente alguna
inquietud en el procedimiento o se creen mddulos nuevos. Se requiere capacitar a los
funcionarios segun el tema solicitado por el area.

Este es un instructivo de seguridad de la informacién

REGISTROS DE ACTUALIZACIONES Y PARCHES (GT-R-008).



4

BAL sic

SAESP OFICIAL SISTEMA INTEGRADO DE GESTION

SISTEMA INTEGRADO DE GESTION

INFORME DE AUDITORIA POR PROCESO

CODIGO: SG-R-026

FECHA VIGENCIA:
2020-05-06

VERSION: 05

Pagina 46 de 88

g

SAESP OFICIAL

Allsic

SISTEMA INTEGRADQ DE GESTION

REGISTRO ACTUALIZACIONES Y

PARCHES TIC

Sistema Integrado de Gestién
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FECHA VIGENCIA:
2025-08-13

VERSION: 00

Pag1-1

19/08/2025

14/08/2025

22/09/2025

22/09/2025

24/09/2025

22/09/2025

07/10/2025

lagunilla.ibalsaesp.com

chenche.ibalsaesp.com

coello.ibalsaesp.com

totare.ibalsaesp.com

lagunilla.ibalsaesp.com

chenche.ibalsaesp.com

tetuan.ibalsaesp.com

LINUX

Server LINUX ACTUALIZACIO

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server LINUX

Server
WINDOWS

Server
WINDOWS

N KERNEL

actualizacion
acumulativa de

.NET Framework

3.5y 4.7.1 para
Windows Server
2022

actualizacion
acumulativa de

.NET Framework

4.8.1 para
Windows Server
2022

actualizacion
acumulativa de

.NET Framework

4.8.1 para
Windows Server
2022

linux headers
5.15.0151

actualizacion
acumulativa de

.NET Framework

4.8.1 para
Windows Server
2022

actualizacion
acumulativa de

.NET Framework

4.8.1 para
Windows Server
2022

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

https://drive.google.com/file/d/1bA

O8iBWM1NH-
Vikuq3FXEQikgQrtw4o5/view?us

p=sharing

https://drive.google.com/file/d/

16XVK6 S2AQhwLaNoHPFp9edO

9wVqqgSRI/view?usp=sharing

https://drive.google.com/file/d/

10dv2bAINLzSUSI4cwy VVndKuX

WzdOi5/view?usp=sharing

https://drive.google.com/file/d/

1ZsfDj3KHMObtFmB3UQN4CZ4M

uKSTOFBX/view?usp=sharing

https://drive.google.com/file/d/1bA
O8iBWM1NH-
Vikug3FXEOQikqQriw4o5/view?us

p=sharing

https://drive.google.com/file/d/

1m1HRdIjHJ3eCSsOJsXnlvCmlwz

0-REmc/view?usp=sharing

https://drive.google.com/file/d/
1m1HRdIjHJ3eCSsOJsXnlvCmlwz
0-REmc/view?usp=sharing



http://lagunilla.ibalsaesp.com/
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
http://chenche.ibalsaesp.com/
https://drive.google.com/file/d/16XVK6_S2AQhwLaNoHPFp9edO9wVqqSRl/view?usp=sharing
https://drive.google.com/file/d/16XVK6_S2AQhwLaNoHPFp9edO9wVqqSRl/view?usp=sharing
https://drive.google.com/file/d/16XVK6_S2AQhwLaNoHPFp9edO9wVqqSRl/view?usp=sharing
http://coeelo.ibalsaesp.com/
https://drive.google.com/file/d/1Odv2bAINLzSUSl4cwy_VVndKuXWzdOi5/view?usp=sharing
https://drive.google.com/file/d/1Odv2bAINLzSUSl4cwy_VVndKuXWzdOi5/view?usp=sharing
https://drive.google.com/file/d/1Odv2bAINLzSUSl4cwy_VVndKuXWzdOi5/view?usp=sharing
http://totare.ibalsaesp.com/
https://drive.google.com/file/d/1ZsfDj3KHM0btFmB3UQN4CZ4MuKSTOFBX/view?usp=sharing
https://drive.google.com/file/d/1ZsfDj3KHM0btFmB3UQN4CZ4MuKSTOFBX/view?usp=sharing
https://drive.google.com/file/d/1ZsfDj3KHM0btFmB3UQN4CZ4MuKSTOFBX/view?usp=sharing
http://lagunilla.ibalsaesp.com/
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
https://drive.google.com/file/d/1bAO8iBWM1NH-Vikuq3FXEOikgQrtw4o5/view?usp=sharing
http://chenche.ibalsaesp.com/
https://drive.google.com/file/d/1m1HRdIjHJ3eCSsOJsXnlvCmlwzo-REmc/view?usp=sharing
https://drive.google.com/file/d/1m1HRdIjHJ3eCSsOJsXnlvCmlwzo-REmc/view?usp=sharing
https://drive.google.com/file/d/1m1HRdIjHJ3eCSsOJsXnlvCmlwzo-REmc/view?usp=sharing
http://tetuan.ibalsaesp.com/
https://drive.google.com/file/d/1m1HRdIjHJ3eCSsOJsXnlvCmlwzo-REmc/view?usp=sharing
https://drive.google.com/file/d/1m1HRdIjHJ3eCSsOJsXnlvCmlwzo-REmc/view?usp=sharing
https://drive.google.com/file/d/1m1HRdIjHJ3eCSsOJsXnlvCmlwzo-REmc/view?usp=sharing
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15/10/2025

16/10/2025

16/10/2025

16/10/2025

16/10/2025

07/01/2026

7/1/2026

7/1/2026

8/1/2026

coello.ibalsaesp.com

cecoiredes.ibalsaesp.com

coello.ibalsaesp.com

tetuan.ibalsaesp.com

chenche.ibalsaesp.com

totare.ibalsaesp.com

coello.ibalsaesp.com

cecoiredes.ibalsaesp.com

cecoiredes.ibalsaesp.com

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

Server
WINDOWS

actualizacion
acumulativa
KB5066743 de

.NET Framework

3.5,48y4.8.1

para Windows
Server 2022
actualizacion

acumulativa de

.NET Framework

3.5y4.7.2Y438
para Windows
Server 2022
actualizacion
acumulativa de

.NET Framework

3.5y4.81Y438
para Windows
Server 2022
actualizacion
acumulativa de

.NET Framework

3.5y4.81Y4,38
para Windows
Server 2022
actualizacion
acumulativa de

.NET Framework

3.5y4.7.2Y4,38

para Windows
Server 2022
actualizacion

acumulativa de

.NET Framework

3,6y 4.8.1 para
Windows Server
2022

actualizacion
acumulativa
KB5071547

actualizacion
acumulativa
WINDOWS
SERVER 2019

actualizacion
acumulativa
WINDOWS
SERVER 2019

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

ADRIANA
DIAZ LENIS

https://drive.google.com/file/d/
1MgZxQkTbKV0OdKO9IzFWDquQy
S44Y4stB/view?usp=sharing

https://drive.google.com/file/d/
10nKBUT1 RmAX5a0LHUT-
TeV81WbiHbDg/view?usp=shari

ng

https://drive.google.com/file/d/
12Ha5sK7z1guEJDMb6jfaukIXYgR
d-Jtx/view?usp=sharing

https://drive.google.com/file/d/
18zKndeMwDHbY3i3n9V250fhtn
C4YssQv/view?usp=sharing

https://drive.google.com/file/

d/1v15T-
104eX3DbX3Gli9k4XBeyUqEr

Wcg/view?usp=sharing

https://drive.google.com/file/d/
1lv20pjX78H 2AE7SySu-
6upAzbVyarjF/view?usp=sharing

https://drive.google.com/file/d/
131RgDxGLhbPW7yNwdsBL6JgM
Z7vkUnJO/view?usp=sharing

https://drive.google.com/file/
d/ImTfN4J7Nj91WmnwswijV1
IQK9pWekNcCn/view?usp=sh
aring

https://drive.go
ogle.com/file/d/

1mTfN4J7Nj91

WmnwswijV1iQ
K9pWekNcCn/vi



http://coello.ibalsaesp.com/
https://drive.google.com/file/d/1MgZxQkTbKV0dKO9lzFWDquQyS44Y4stB/view?usp=sharing
https://drive.google.com/file/d/1MgZxQkTbKV0dKO9lzFWDquQyS44Y4stB/view?usp=sharing
https://drive.google.com/file/d/1MgZxQkTbKV0dKO9lzFWDquQyS44Y4stB/view?usp=sharing
http://cecoiredes.ibalsaesp.com/
https://drive.google.com/file/d/1OnKBUT1_RmAX5a0LHUT-TeV81WbiHbDg/view?usp=sharing
https://drive.google.com/file/d/1OnKBUT1_RmAX5a0LHUT-TeV81WbiHbDg/view?usp=sharing
https://drive.google.com/file/d/1OnKBUT1_RmAX5a0LHUT-TeV81WbiHbDg/view?usp=sharing
https://drive.google.com/file/d/1OnKBUT1_RmAX5a0LHUT-TeV81WbiHbDg/view?usp=sharing
http://coello.ibalsaesp.com/
https://drive.google.com/file/d/12Ha5sK7z1guEJDMb6jfaukIXYgRd-Jtx/view?usp=sharing
https://drive.google.com/file/d/12Ha5sK7z1guEJDMb6jfaukIXYgRd-Jtx/view?usp=sharing
https://drive.google.com/file/d/12Ha5sK7z1guEJDMb6jfaukIXYgRd-Jtx/view?usp=sharing
http://coello.ibalsaesp.com/
https://drive.google.com/file/d/18zKndeMwDHbY3i3n9V25ofhtnC4YssQv/view?usp=sharing
https://drive.google.com/file/d/18zKndeMwDHbY3i3n9V25ofhtnC4YssQv/view?usp=sharing
https://drive.google.com/file/d/18zKndeMwDHbY3i3n9V25ofhtnC4YssQv/view?usp=sharing
http://chenche.ibalsaesp.com/
https://drive.google.com/file/d/1v15T-IO4eX3DbX3Gli9k4XBeyUqErWcg/view?usp=sharing
https://drive.google.com/file/d/1v15T-IO4eX3DbX3Gli9k4XBeyUqErWcg/view?usp=sharing
https://drive.google.com/file/d/1v15T-IO4eX3DbX3Gli9k4XBeyUqErWcg/view?usp=sharing
https://drive.google.com/file/d/1v15T-IO4eX3DbX3Gli9k4XBeyUqErWcg/view?usp=sharing
http://totare.ibalsaesp.com/
https://drive.google.com/file/d/1lv2opjX78H_2AE7SySu-6upAzbVyqrjF/view?usp=sharing
https://drive.google.com/file/d/1lv2opjX78H_2AE7SySu-6upAzbVyqrjF/view?usp=sharing
https://drive.google.com/file/d/1lv2opjX78H_2AE7SySu-6upAzbVyqrjF/view?usp=sharing
http://coello.ibalsaesp.com/
https://drive.google.com/file/d/131RqDxGLhbPW7yNwdsBL6JqMZ7vkUnJ0/view?usp=sharing
https://drive.google.com/file/d/131RqDxGLhbPW7yNwdsBL6JqMZ7vkUnJ0/view?usp=sharing
https://drive.google.com/file/d/131RqDxGLhbPW7yNwdsBL6JqMZ7vkUnJ0/view?usp=sharing
http://cecoiredes.ibalsaesp.com/
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
http://cecoiredes.ibalsaesp.com/
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
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chenche.ibalsaesp.com

7/1/2026

07/01/2026

laqunilla.ibalsaesp.com

chenche.ibalsaesp.com

3/2/2026

Server

WINDOWS

Server LINUX

Server

WINDOWS

actualizacion
acumulativa
WINDOWS
SERVER 2019
KB5071544

linux so kernel y
php 8,1

actualizacion
acumulativa
WINDOWS
SERVER 2019
KB5073723

e LICENCIAS VIGENTES (GT-R-005)

ew?usp=sharing

ADRIANA

https://drive.google.com/file/d/

DIAZ LENIS

1dpgFb1PWsuosSeNWRXpgtj7M

HPUBhOgJ/view?usp=sharing

ADRIANA

https://drive.google.com/file/d/

DIAZ LENIS

1SyAExXAhkpZSIEIPROGk30ikkcVI

3jkKe/view?usp=sharing

ADRIANA

https://drive.google.com/file/d/

DIAZ LENIS

18rJLfTZrbflIWkAxx7ONANtDTVCr

ZScNO/view?usp=sharing

Por el momento se encuentran 170 licencias para este numero de equipos se adquirieron
mediante el contrato 114 de 2023 con la Empresa INFORTEC el cual se vence en Septiembre
de 2026

£

IBAL|sic |

]

CONFIGURACION E INSTALACION DE LICENCIAS DE

SOFTWARE

SISTEMA INTEGRADO DE GESTION

CcCODIGO: GT-R-005

FECHA VIGENCIA: 2019-08-05

WVERSION: 00

Pagina 1 de 5

Funcionaric Dependencia Fecha/Hora | Software MNo. Licencia F rrma
. Licencia Office Hogar 36JEM-RX2JC-JIDYID-CCT2W-
Diana Castro Secretaria General 27/05/2025 QaKZ
v Empresas 2024
- . i Licencia Office Hogar SWIKH-YST3W-7PICP-QJFYW-
Adriana Buitrago Tesoreria 27/05/2025
v Empresas 2024 MI33ZZ |
Contabilidad e | wevve-tnak-eHHAQ-CVHPX- | I -
Carolina Castro Impuestos 2710812025 | HieSneia Office Hogar | Y3Q2Z ] 'Z""
v Empresas 2024
TYCFC-Q7MM7-¥IQ29-3KEMX- =X
Licencia Office Hogar
Yaneth Varon Gestion Humana 27/05/2025 ' 9 Qwrz = c}c‘e?c\
v Empresas 2024 '
i i Ffi TKTR2-FVH -P JOF\/-
Luisa Fernanda Henao Garcia Alcantarillado 2TI05/2025 Licencia Office Hogar 2 CQ-FJ9l CB63C-
v Empresas 2024 RC9DZ
i 38J6M-RX2JC-IDYJD-CCT2W- é r U/Q;( e
Hellen Ramirez (Aldair Suarez) Tesoreria 27/0sr202s | Cleeneia Office Hogar RGQKZ 4’(1 L e <
v Empresas 2024 R:Z' ..JC\O
SUPX-VM7RY-20Q4X3-CI7GG- Mh
Licencia Office Hogar 33vaz7 ——
Sandra Beatriz Secretaria General 27/05/2025 ‘)CI-L )
v Empresas 2024 g) ) ]
\



https://drive.google.com/file/d/1mTfN4J7Nj91WmnwswjV1IQK9pWekNcCn/view?usp=sharing
http://chenche.ibalsaesp.com/
https://drive.google.com/file/d/1dpgFb1PWsuosSeNWRXpgtj7MHPUBhOgJ/view?usp=sharing
https://drive.google.com/file/d/1dpgFb1PWsuosSeNWRXpgtj7MHPUBhOgJ/view?usp=sharing
https://drive.google.com/file/d/1dpgFb1PWsuosSeNWRXpgtj7MHPUBhOgJ/view?usp=sharing
http://lagunilla.ibalsaesp.com/
https://drive.google.com/file/d/1SyAExAhkpZSIElpROGk30ikkcVI3jkKe/view?usp=sharing
https://drive.google.com/file/d/1SyAExAhkpZSIElpROGk30ikkcVI3jkKe/view?usp=sharing
https://drive.google.com/file/d/1SyAExAhkpZSIElpROGk30ikkcVI3jkKe/view?usp=sharing
http://chenche.ibalsaesp.com/
https://drive.google.com/file/d/18rJLfTZrbflWkAxx70NANtDTVCrZScNO/view?usp=sharing
https://drive.google.com/file/d/18rJLfTZrbflWkAxx70NANtDTVCrZScNO/view?usp=sharing
https://drive.google.com/file/d/18rJLfTZrbflWkAxx70NANtDTVCrZScNO/view?usp=sharing

SAESP OFICIAL

R

BIBALsi

SISTEMA INTEGRADO DE GESTION

SISTEMA INTEGRADO DE GESTION

INFORME DE AUDITORIA POR PROCESO

CODIGO: SG-R-026

FECHA VIGENCIA:
2020-05-06

VERSION: 05

Pagina 49 de 88

@IBALsic

CONFIGURACION E INSTALACION DE LICENCIAS DE

SOFTWARE

CODIGO: GT-R-005

FECHA VIGENCIA: 2019-08-05

SISTEMA INTEGRADO DE GESTION VERSION: 00
Pagina2de 5
Funcionario Dependencia Fecha/Hora Software No. Licencia Firma v A
» _ o KDR4R-GYYPP-X9T2C-CRDD4- ;
Tatiana Pefia Atencion al cliente y 03/06/2025 | Licencia Office Hogar PDIZ /1
PQR y Empresas 2024
o - 9JDH3-W7RF6-X6RAD-SWQR2- T
Oscar Barajas Atencion al cliente y 03/06/2025 | Licencia Office Hogar CK2GZ
PQR y Empresas 2024 F\
% < ; : JQTHH-HJW77-9YHPM-CPM6
Marcela Lopez Atencion al cliente y 03/06/2025 | Licencia Office Hogar TTowz
PQR y Empresas 2024
_ , o FQCMX-RP3C4-264M2-POXCM- 3
Wilfred de la pava Atencion al cliente y 03/06/2025 | Licencia Office Hogar QQXDZ
PQR y Empresas 2024
" . . . 6K9FY-4RKPC-QFDCV-TVK97-
Alejandra Linares Atencion al cliente y 03/06/2025 | Licencia Office Hogar Ga237
PQR y Empresas 2024
, Gestion Cartera 05/06/2025 | Licencia Office Hogar K;
Danny Carvajal FFORK-3YM33-TPWPQ-KYQVF-
y Empresas 2024 VOG7Z

]
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Funcionario Dependencia FechafHora Software No. Licencia Firma
Yolanda Rodriguez Guevara Aseguramiento y os/06/2025 | Licencia Office Hogar | JDDTK-8GMIS-VFAD7-7GTWT- .
Calidad de Agua y Empresas 2024 GRKPZ
Sandra Rivera Gestién Documental 05/06/2025 Licencia Office Hogar | YXXVX-7MFC2-DOQDFM-FT73R-
andra Hive WQGXZ
v Empresas 2024
Porteria La Pola -
Leidy Escobar Gestion Documental 06/0B/2025 Licencia Office Hogar 3J37K-2P4ATP-R4GRC-CC4KH- N d
HMTQZ TR
y Empresas 2024 .
Jhoan Steven Saavedra
Chacén Oficina de Control 25/06/2025 Licencia Office Hogar FJDY)-XD6JR-OWRTV-M3K7Q-
- T
Unico Disciplinario y Empresas 2024 abirs
s . - 3THCR-GRCPW-29MDX-6FQWV2- \é,_»-l_'g-\
Olga Lucia Fandifio Yate Gerencia 25/06/2025 | Licencia Office Hogar Qzcaz P (7
y Empresas 2024 @/;,;b))
Carlos Andrés Camacho Sistemas 21/07/2025 Licencia Office Hogar TH3V'G3X::;::;FV'FCT6T' A %’&
(SIGAA) y Empresas 2024 ‘%’5‘ ;
LA
BERNARDING CORZO CANDIA CEcol 21/07/2025 | Licencia Office Hogar | R Hv?""PC'fQ‘SLZZWV‘HDPSP‘
y Empresas 2024 E &




CODIGO: SG-R-026

FECHA VIGENCIA:
2020-05-06

VERSION: 05

INFORME DE AUDITORIA POR PROCESO

SISTEMA INTEGRADO DE GESTION

SISTEMA INTEGRADO DE GESTION - -
Pagina 50 de 88
]
| CODIGO: GT-R-005
| . . SR —
[CONFIGURACION E INSTALACION DE LICENCIAS DE|pEcHA VIGENCIA: 2019-08.
5 SOFTWARE  2019-08:05
| SISTEMA INTEGRADO DE GESTION VER.?_[.ON: OD__ - o
| Pagina 4 de 5
Funcignario Dependencia Fecha/Hora Software Mo. Licencia Firma
JAVIER JULIAN SUSUNAGA
MURILLO Direccion de Licencia Office Hogar | RHOW2-MHWRM-Y4MFV-26QVF- Lt
Planeacion 21/07/2025 YWR7Z A7
y Empresas 2024 -
i i i 2477W-XKIK)-CRK4R-KEY4)- -
vonne Orjuela Proyectos Especiales 21/07/2025 Licancea Qs Hagar QQ2KZ
y Empresas 2024 |
73146-PI6FM-IVQ3V-WWWEP- | d']lr-ﬂ
Johanna Betancourth Gestién Ambiental 21/07/2025 Sk Otice e e Y_Dggs ) o ol pi™
| |y Empresas 2024 \P‘
1 Ny 1A
i Gestion Ambiental Licencia Office Hogar | HHW2G-VQIDX-KIKMV-4CYFV- 23/09 28
22/07/2025 PKPFZ / |
y Empresas 2024 2022 ¢m
Carlos Andrés Camacho Sistemas Licencia Office Hogar HD7XX-Y73MC-PVMPX-FPHA9- % = |
{Equipo Pasante) 04002025 y Empresas 2024 E7ESZ
Carlos Andrés Camacho Sistemas Licencia Office Hogar | DJFGC-PQDX3-X3PYW-G249Q- /gqa
(Equipo Oficina) 04/09/2025 y Empresas 2024 QKQDz A‘»’b ﬁ -
Adriana Diaz Lenis Sistemas Licencia Office Hogar | 7GH7Y-RWQQD-TV2ID-23TGH- nD}’l}% kn b
0410912025 | g e 2024 D33WZ 3 d. R

ANALISIS: se evidencia que en el mes de Junio de 2025, falta la firma de algunos
funcionarios a los cuales se les instalo licencia de software (formato configuracién e
instalacion de licencias de software, gt-r-005

e SOPORTE A USUARIOS INTERNOS (HARDWARE)

» SUMINISTRO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE
EQUIPOS.

Dentro de este servicio, se procede a limpiar el computador y periféricos, de acuerdo
con el inventario de hardware entregado al Personal de apoyo, y de acuerdo con el
cronograma que se realiza en comun acuerdo con el Grupo de Gestion tecnolégica y
de Sistemas. Asi mismo, mediante esta actividad se realiza el cambio de partes y/o
repuestos del hardware que presenten fallas. Para garantizar la satisfaccion del cliente
interno y el adecuado funcionamiento de hardware y software se hace necesario el
analisis de la informacién suministrada por el cliente interno y esto se logra a través de
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la aplicacion de la encuesta de satisfaccidon del cliente interno formato GT-R-004. Esta
encuesta se aplica anualmente.

e REVISION FORMATO GT-R-001 diligenciado .

Apoyo de Lidere

Adriana, Adriana, A 8, +57 314 4116299,

Andrea, Camacho, dia, Estella, Ibal, Marcela, Sandra, Saray, Viviana, +57 316 49

HOY
Encuesta De Satisfaccién Del Cllente

Encuesta De Satisfaccién Del Cliente Interno
La informacién que nos proporcione serd utilizada para
mejorar el servicio. Sus respuestas seran completamente...

55 Oye, queremos saber tu grado de
satisfaccién. No te demoras mucho.

El grupo de gestion Tecnolégica te invita a
diligenciar la encuesta de satisfaccion del cliente
interno.

A través del siguiente link
https://forms.gle/QAalHMmsj6RhbpKM7

La informacién que proporciones seré utilizada
para mejorar el servicio. Tus respuestas serdn
completamente confidenciales.

iGracias por tu aporte al mejoramiento continuo!
#IBALContigo@)

#IBALParaTodos @)
#IBAL25AR0SEY

*x @ 1ruevo mensaje x| @ 1nueo mensaje X | @ Empresalosguereiia de Acvec X @ (1) Whatsipp X (F Openfire Conscla de Administ: X | + - a x

Q ® on ]

&= unisaL ‘A M
- - Urel @fot (5]

B Gruro o ORACON AL
= v ® stick

(96365 Oye, queremos saber tu grado de
9 Camacho satisfaccion. No te demoras mucho.

€l grupo de gestio
diligenciar la encu

‘ Sandra Rivera ket
. A través del sig
& Comunicaciones IBAL 4
Zayra Tatiana Orjuela A'UEH: G363 Oye, queremos

FA  Adriana Diaz
J ®mro

"™ FONDEIBAL " ¢
Y& -juancsuarer @ Sticker ]
s A emam An FAbiman

atsApp para Windows >
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o MANTENIMIENTO PAGINA WEB Y CORREOS INSTITUCIONALES

El Objetivo es Informar a la comunidad Ibaguerefia sobre las actuaciones de la
Empresa de Acueducto y Alcantarillado IBAL S.A ESP OFICIAL y brindar transparencia
de los procesos contractuales que se llevan a cabo dentro de la misma. Toda la
informacion publicada debe ser completa, clara, precisa y enviada por el jefe del area
responsable de la informacion para la publicacidon respectiva. EI Grupo Tecnoldgico y
de Sistemas es el encargado de actualizar la pagina web pero no es el responsable de
la informacion que se publica, una vez se allegue la informacién al Grupo de Sistemas
sera cargada en la Pagina Web.

» Actualizacion de Pagina Web y certificacion de la publicaciéon

Los usuarios que deben modificar o publicar informacion en la pagina web se les
asignaran una clave de acceso restringiendo sus posibilidades de actualizacion de
acuerdo a su perfil 0 area de trabajo, se asigno clave de acceso a las areas: secretaria
general quien se encargara de publicar todo lo relacionado con procesos contractuales.
La oficina de Comunicaciones se encarga de publicar y actualizar las secciones de
noticias, galeria, eventos de la pagina web y Espacio para nifios. La Oficina de Control
Interno se encarga de actualizar las secciones de Informes de Control Interno, Planes
de Mejoramiento La oficina Coordinadora del SIG se encarga de actualizar la seccion
del Sistema Integrado de Gestion. La Oficina Seccion Atencion al Cliente y Peticiones,
Quejas y Recursos se encarga de actualizar la seccién de Notificaciones Atencion al
Cliente y PQR. La Oficina de Sistemas quien se encarga de actualizar las demas
secciones de la pagina web.

Cada semestre se debe publicar en la pagina web, estas publicaciones se evidencian
en el menu atencion y servicio al cliente, link registro de publicaciones.

EVIDENCIA EN LA PAGINA WEB
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POLITICA DE TRATAMIENTO oe comnc PE-0-GE-201

@IBAL | sqc SIS RN 2%, recriavioEnoin zuas 127 & IBAL

VERSION: 01
SISTEMA INTEGRADO DE
GESTION

Pagina 1 de 8

Politica de Derechos de Autor y Uso de Contenidos Pagina Web

POLITICA DE TRATAMIENTO Sl o LA

DE INFORMACION PERSONAL A

DE SUSCRIPTORES Y DEMAS ;
PARTES INTERESADAS

rat)
ormacian pabnea

Lo por
s, sonidosn. bien hacen o
Y % o mon o
au rizaron o o
© web puedan por derechos de autor
s cuan nienido; Por 16 tanto, tizo no autorizade
I G Son . i olar 18- harmatvided

3A ESP OFICIAL Onjetive:

Garantizar 165 JErechos de ALLOF COMO UNA dIMGRSION de 1 Propiednd IMGIGCTUAL BN relncion
con cualquier marca. IBgotupo, documento publicado on la paging web o en que cuslquier

EEEcs @IBAL i [ O rensiur

&BAL

Curvcaa muceeseia o6
EMPRESA IBAGUERENA DE ACUEDUCTO ¥ ALCANTARILLADO IBAL SA ESP OFICIAL
Esquema de publicacién de Informacién www.ibal.gov.co = Resolucion 1519 de 2020
- @ s G
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Publicacién pagina web -2026
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PUBLICACIONES 2026
HPABESTO FECHADE  FECHADE AREA QUE SOLTALA RESPONSABLEDE LA RESPOISABLEDE " L
3 DESCRIPCION DEL TEM URLDE PUBLICACION
SOLCTUD  PUBLICACION PUBLICACION SOUCTD  LAPBLCAOON o o rooet por g b3 m
Directorio de
Informacion de la senidores Diectoi i . directorio de contratistas de OPS del IBAL de la GERVIAN DARIO tps:/libal. gov.colip-
TRANSPARENCIA " oo, | 2w | s | A s d et SR [ostn ertea X Do
entida empleados 0 de 202 FONSECASALCEDO Prestacion-de-senicios.pdf
coniratistas
hitps:/fibal. gov.colwp-
acta 3 del 26 de enero de 2026
" . . i 12026/01/Acte-No-3- -
TRANSPARENCIA Cottooin | P g | s cmqtintes APt | 0o AND |t Generl Gt Tendogea| X X el LIy ok
adquisiciones Aduisiciones - Vigencia 2026 DUQUE CUARTAS Socializacion-y-Analisis-de-solicitud-de-inclusion-y-|
modificacion-al-PAA pdf
. hitps:/fibal. gov.colwp-
) ) ) IVONNE ORJUELA | Liderde Proyeet ) s IR NG
TRANSPARENCIA i, Presupuestos e ilnes deAccd| - 27012026 | 2101202 Plan de accién 2026 LOGRE‘RE\ ‘“E::m":l’;“’s (Gestn Tecnologca| X X contentiloads 2601PLANGDEHZIACCO
p N2006.
Talento Humano- Sistema; . hitps:/fibal. gov.colwp-
BAL & Gstinde 3 w0 | 300320 m@mﬁmmﬂﬁ CLAUDIA CONBITA | o e cimalsst  GstnTcnoia| X SR L LY,
Sequidady la Selug enel gl ZANBRANO folesional st 9 LECCIONES APRENDIDAS-OCTUBRE A-
Tk DICEMBRE 2025
ACTA2, ACTA 3, ACTA 4 - Socializacion y . — ;
| pananual o N ; JORGE FERNANDO ) s coucohomelansparencals
TRANSPARENCIA Contratacion ad:’\‘n:‘cl::ne: 30001/2026 3000112026 andliis de la solicitud de inclusion y Almacenista General |Gestion Tecnologica| X X :;;a[a‘zino ;:n::z':&:a;; j::fﬂ‘:ei
modificacion al Plan Anual de Adquisiciones DUQUE CUARTAS
N 3 s Profesional
Planeacion, Presupuestos| Planes de Plan Estratégico de Tecnologias de la CARLOS ANDRES . . htps:/libal gov.cofip-
TRANSPARENCIA ¢ omes pogion | VS| 0000 Vigenca 2025 bomasiny s Oomncors P61 | cumsiopuin ST Tecnoages | X X contenlupads 20601PETI205 0
N . Profesional
Planeacion, Presupuestos| Planes de Plan de Sequridad y Privacidad de la CARLOS ANDRES ) . Ittps:/fibal.qov.colwp-contentluploads/2025/01/Plan
TRANSPARENCIA & Informes Accion otezs Sz Vigerca 220 Informacion CAMACHO ACURA [ NTecmM ica Tecndogea) X X de-Sequridad-y-privacidad-de-la-formacion pdf
Profsionl nto: e o cotu contentuploads 202501 Pl
TRANSPARENCIA Ploneain, Pesipestos) PEEse | gy | g Vigercia 226 Pl e Trtaiento d Resgos deSequidady| - CARLOSANORES inTeenoogica| X X o Tolamintode Riesos e Sequiaty
¢ Informes Accion Privacidad de la Informacion CAMACHO ACURA
Tecnologica Privacidad-ge-la-informacion. pdf
N hitps:/fibal. gov.colwp-
P , Pr tos| - Planes de il g col:
TRANSPARENCIA e 8 o | 0| oo Vigencia 2026 Progama e BienesarSocd 225 | WLLANQUROGA |  TentoHumano |Gestn Teerlogoa| X X contntupcads 202601PROGRAVA:
cion BENESTAR SOCIAL 2026
N https:/fibal.gov.cofwp-
P , Pr tos| - Planes de is:ial ol
TRANSPARENCIA e 8 | o | o Vigencia 2006 Pln nstuciona de Capaccin 2026 | WILANQUROGA | Teerlo Humano | Gestion Teerdgica| X X contelupiads 202801PLAN-NSTIUCIONAL:
con DE-CAPACTACIONPIC2026 o
N hitps:/fibal. gov.colwp-
P , Pr tos| - Planes de sl grico
TRANSPARENCIA e o | 0| i Vigercia 2026 PenEstalégco Tdenio Humano 2025 | WILLANQUROGA | Teertoumano | Gestn Telogica| X X contentiloads 0280 1PLANESTRATEGICO.0:
cion TALENTOHUMANO.20% o
uerics Registode publ 31de diembre de|  CARLOS ANDRES Prlsira
TRANSPARENCIA Dos dbites [ degesticnde | (0022025 | 0902 | Regimcepbicasones [ e R oacu e én Tecnoogica| X X hitps:ibel ocaeqisto deublcaciones/
Ia nformacion Tecnologica
X P Tarifas de acueductoy p IVAN ALFREDO 8 . hitps:/ibal gow colup-
T
Atencion y servicioa la ciudadania dcantarllado 050212026 050212026 Taifas 2025 Tarfas enero 2026 QUESADA Director Comercial ~ |Gestion Tecnologica| X X otentplads 20§00 o anero 2006
SIS — - Profesiondl — el |
] | Esquema de Pubicacion e BAL | CARLOS ANDRE
TRANSPARENCIA Deos Abcs | degestinde | 05022025 | 50205 | Esqemadepubicacon | e;gﬂ%g;z‘f“““’" gﬁmgio ACUN:S‘« espe i Tecnlogeca| X X 0802 sauema e Pulcacion:
12 inf a4 Tecnologica de-info 2026 odf
Directorio de
. servidores https:/libal. gov.cofwp-
Informacion de la i Ly
TRANSPARENCIA i plblicos, | 12002025 | 12002026 | Diecorode furconaios D"““’""i:m?::%;:"”‘“"a"“s WLLANQUROGA |  TdertoHumano | Geston Tecnlogica| X X contentuloads 202§0DRECTORI-
e empleadoso FUNCIONAROS, PRNCPALES ENERO.216
contratistas

> TRAMITES EN LINEA

- Tramites en linea
Los tramites en linea disponibles en la pagina web www.ibal.gov.co son los siguientes:

1. LABORATORIO CONTROL DE CALIDAD

* Servicio de venta de analisis fisico quimicos y microbioldgicos
2. SERVICIO DE MICROMEDICION

* Instalacion micromedidor.,

* Suministro micromedidor.

* Levantamiento micromedidor.
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3. SERVICIO DE ACUEDUCTO
* Independizacion del servicio / cambio de acometida.
» Compresor
» Geofono externo.
4. SEVICIOS DE ALCANTARILLADO
* Limpieza de sumideros, pozos y pasacalles y red de alcantarillado.
« Visita técnica funcionario alcantarillado.
» Equipo de succion / presion (VACTOR).
*Inspeccion video robot.
* Autorizacion para Acometida de Alcantarillado.
5. SERVICIO DE GESTION AMBIENTAL
. Caracterizacion de Vertimientos Liquidos
2. SERVICIOS RECUPERACION CARTERA
» Cancelacién definitiva de matriculas.
» Suspensioén del servicio por mutuo acuerdo.
3. SERVICIOS DE SECRETARIA GENERAL
* Defensa judicial.
» Certificacion de contratos.
« Sistema de informacién de proponentes (SIP).

4. SERVICIOS DE PETICION, QUEJAS Y RECURSOS.
* Peticion, Quejas y/o Recursos.
* Inscripcion matricula definitiva e independizacion.

5. SERVICIOS DE DIRECCION OPERATIVA
* Reporte de danos. Estos tramites son direccionados al correo institucional
ventanilla.unica@ibal.gov.co proceso encargado de iniciar el tramite del radicado a
través del software de Gestion Documental.

Una vez el usuario realiza su solicitud de tramite por la pagina web, se le confirma
mediante email que su solicitud esta siendo atendida, Si los datos se encuentran
completos, en las préximas horas se enviara el numero de radicado de su peticién.

/ TRAMITES Y SERVICIOS /



https://ibal.gov.co/category/tramites-y-servicios/
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Consulta de Tramites

PoracueductoIBALPublicada elsabado, abril 30, 2022 7:30 pmActualizada elviernes, abril 11, 2025 10:23 am

BLSCAR POR ‘

Consultar Regresar Pagina Web

Mota: si tiene dudas sobre el resultado de la consulta, por favor escribic al cotren

https://ibal.gov.co/wp-content/uploads/2022/06/consulta_tramites-1.png

El personal de ventanilla Unica imprime la solicitud se asigna nimero de radicado, se
escanea y se envia por email al usuario, con el fin de que posteriormente pueda hacer
seguimiento.

Otros Servicios

* Notificaciones Cartera

* Notificaciones atencion al cliente y PQR

* Notificaciones por Aviso proceso Cobro Coactivo
* Denuncia contra presuntos actos de corrupcién

* Chat en linea

e Descargue su Factura Para prestar un mejor servicio el IBAL le brinda al usuario
la opcion de consultar su factura a través de la pagina web www.ibal.gov.co link
https://ibal web.solin.com.co/websolin/MisFacturas/Consu ltar donde el usuario
podra consultar y descargar su factura.

Todos los tramites y servicios nombrados anteriormente son verificados y respaldados
semanalmente por el Grupo de Sistemas.


https://portal.ibal.gov.co/
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GESTION Y PROTECCION DE LA SEGURIDAD DE LA INFORMACION
> INFORMACION INSTITUCIONAL PROTEGIDA Y DISPONIBLE

El grupo de Gestion Tecnoldgica y de Sistemas del IBAL, debe promover y supervisar
el comportamiento seguro de los usuarios, reconociendo que estos constituyen el factor
mas importante —y a la vez el mas vulnerable— dentro de la seguridad de la
informacion institucional, ya que la mayoria de incidentes y brechas tienen su origen en
errores humanos o en la falta de conciencia sobre las amenazas. Es por ello que desde
el area de Sistemas del IBAL, se supervisa el comportamiento de los usuarios y se
promueve que los usuarios finales comprendan, asuman y practiquen sus
responsabilidades en la proteccién de la informacién institucional. Y para cumplir con
este fin el grupo de sistemas realiza las siguientes actividades. ¢ Actualizar y Divulgar la
politica de seguridad de la informacién y el uso aceptable de recursos tecnoldgicos. *
Gestionar la firma y aceptacion de la informacion de la politica y uso responsable por
cada usuario, dejando registro digital o fisico. * Planificar e implementar anualmente
jornadas de capacitacion sobre buenas practicas de seguridad, proteccién de datos,
uso adecuado de contrasenas y prevencion de fraudes. Siguiendo las directrices
disefiadas en el plan de capacitacidén y sensibilizacion establecido dentro del grupo de
sistemas del IBAL. « Coordinar campanas de sensibilizacién (boletines, afiches, videos,
simulacros de phishing) y registra la participacion, Publicar materiales en la intranet o
portal institucional.  Definir directrices de creaciéon y renovacion de contrasefias
(complejidad, periodicidad de cambio, bloqueo por intentos fallidos). Y socializar a los
usuarios mediante los mecanismos que se tienen dentro de la empresa como spark,
correo electrénico e intranet, el procedimiento para cambiar las contrasefias dentro de
los aplicativos. « Configurar sistemas para exigir el cambio periddico de contrasefnas y
monitorear su cumplimiento.

Control de Acceso y Registro entrega de usuarios (GT-R-007)
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ENTREGA DE USUARIOS Y CLAVES 07]
DE ACCESO APLICATIVOS IBAL "~ FECHA VIGENCIA

DIBALjsic ’ e
DAL [SIG)| sisTema nTecraDO DE GESTION VERSION: 00

— FECHA DE DILIGENCIAMIENTO
ANO

1.INSTRUCCIONES _
Para la creacion, actualizacion o bloqueo de cuentas de usuario a los sistemas de informacion, EI
Jefe del area correspondiente realizara la solicitud escrita al correo de sistemas@ibal.gov.co.

en el caso de crear usuarios nuevos o cambio de funciones en el correo se debe dirigir
especificando el perfil requerido para dicho usuario, detallando las diferentes opciones a las que
debera tener acceso.

Sera responsabilidad del jefe de cada érea, reportar al Grupo Tecnolégico y de sistemas el retiro de
para poder en el sistema de informacion y bloquear sus ingresos

Cada funcionario debera su y usuario para uso personal, teniendo en cuenta
el riesgo que presenta el manejo inadecuado o préstamo de su perfil de usuario en el sistema de
informacién, posibilitando que otra persona realice acciones inadecuadas que pueden permitir
cambios o consultas en el sistema no autorizados.

En el sistema de informacién queda almacenado un registro con las acciones realizadas con cada
usuario por lo tanto cada funcionario es responsable de las acciones que se haga en el sistema con
los usuarios asignados. los funcionarios deberan cuidar su usuario y clave porque es Unico e
intransferible

El Sistema de Informacién tanto en aplicativos como on el sistema apamnvo permite el cambio de
clave cuando el usuario lo desee, que e n los del IBAL
Se precisa que las contrasefias nunca deben ser compamdaa o reveladas. Hacerlo expone al
usuario a responsabilizarse de acciones que otras personas hagan con su cuenta. Se precisa que
todos los usuarios cambien periédicamente la contrasefia en el sistema. Todos los usuarios deben
cerrar sesion cuando no van a hacer mas uso del . 0 cuando van a su estacion
de trabajo

2. DATOS GENERALES DEL SERVIDOR PUBLICO
empleado publico trabajador oficial orden de prestacion de
servicios

Nombre del funcionario Tipo de Cargo Dependencia
— contrato

NICAHELA ANDREA PINEDA | Contrato de | Ingeniero civil grado | Direccién
HUERTAS prestacion  de | 2 Planeacion
servicios
profesionales N
A 132 de 2025

3. RELACION ENTREGA DE USUARIOS Y CLAVES DE ACCESO APLICATIVOS IBAL, BAJO

ABILIDAD.

Anexe

ENTREGA DE USUARIOS Y CLAVES
DE ACCESO APLICATIVOS IBAL

‘ @lB_AL l SOI)G‘ SISTEMA INTEGRADO DE GESTION

Pagina 2 de 2

S OLINFOX et el A e v N/A : ]

CAMALEON npineda Usuario Operativo Ofi¢ina
Direccién Planeacion

Spark npineda Direccién Planeacion

Correo nicahel: Direccién

Dominio N/A N/A

Intranet N/A N/A

Chat en Linea NIA N/A

Call Center N/A N/IA

Nota: Por i las Claves de acceso se Di al

Cada funcionario es consciente de que debe cuidar los usuarios y claves de acceso a las
aplicaciones, porque cada usuario es tnico e intransferible

Los aplicativos SOLIN CLOUD -Comercial, SOLIN FOX (Financiero, Operativo, Presupuesto,
Activos, Nomina), Software CAMALEON, INTRANET y Correo Institucional, permiten el cambib de
clave cuando el usuario lo desee.

Procedimiento que se realiza como se muestra en el siguiente video “instructivo cambio de
contrasefias aplicativos”

Ver video a través del siguiente enlace
https //drive.google.com/file/d/1wINOIW.

IxCrdoJusHyoCaSOHPGOIBU/view

| Servidor Publico
Nombre: NICAH

3 Lider- Gestién Tecnolégica y Sistemas
KEDA HUERTAS Nombre: Carlos Andrés Camacho Acuiia

= Firma: ﬁ £ — o

Anexo: Se anexa solicitud de fecha 2 de diciembre de 2025 suscrito por la Direccion de
planeacion planeacion@ibal.gov.co, enviado al correo de sistemas@ibal,gov.co

1612126, 10:10 Correo da ibal.gov.ce - Fud: salieitud creation de correo insttucional, camaledn y spak

| BAL paula benavides <paula.benavides@ibal.gov.co>

cos .-4..-4..:.
et ™

Fwd: solicitud creacion de correo institucional, camaleén y spak
2 mensajes

sistemas sistemas <sistemas@ibal.gov.co» 2 de diciembre de 2025 a las 4:54 p.m.
Para: PAULA ANDREA BENAVIDES SANCHEZ <paula.benavides@ibal.gov.co>

Forwarded message -
De: planeacion planeacion <planeacion@ibal gov.co>

Date: mar, 2 dic 2025 a la(s) 4:48 p.m.

Subject: solicitud creacion de correo institucional, camaledn y spak
To: CARLOS ANDRES CAMACHO <sistemas@ibal.gov.co>

buenas tardes

cordial saludo, por medio de la presente solicito la creacién de correo insfitucional, camaledn y spak al ingeniero
NIKAELA ANDREA PINEDA HUERTAS identificado con cedula No 10006116451 quien esté desempefiando el cargo
INGENIERQ CIVIL GRADO 2,

Cordialmente,

JUAN CARLOS AYALA ARIAS
Director Planeacién
IBAL SA ESP OFICIAL

paula benavides <paula.benavides@ibal gov.co> 4 de diciembre de 2025 a las 9:09 a.m.
Para: Planeacion <planeacion@ibal.gov.co>

Buenos dias

En atencion a su solicitud se cred usuario y claves de acceso a la Ing NIKAELA ANDREA PINEDA en los aplicativos que
se relacionan a continuacion:

Correo nikaela,pineda@ibal.gov.co
Spark: npineda
Camaleon: hpineda

Se confirma usuarios y claves de acceso via whatsapp de la funcionaria
Atentamente

PAULA BENAVIDES SANCHEZ
Tec Admin I GT.

[Texto citado oculto]

PAULA ANDREA BENAVIDES SANCHEZ
Tecnico Adminisirativo || Gestion Tecnolégica
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612126, 10:07 N,

ENTREGA DE USUARIOS Y CLAVES I B AL
DE ACCESO APLICATIVOS IBAL paula benavides <paula.benavides@ibal.gov.co>
SISTEMA INTEGRADO DE GESTION VERSION: 0! — e - e =

5 = Fwd: de acceso y asi de permi: — SOLIN, Intranet Camaleén
Pagina 1 de 2 Amenadiee
gestion pqr <gestionpgr@ibal.gov.co> 11 de febrero de 2026 a las 7:48 a.m.
FECHA DE DILIGENCIAMIENTO Para: paula benavides <paula.benavides@ibal.gov.co>
DIA[ 11 | MES [ 02 | ANO 2026

paula para tu conocimiento
1.INSTRUCCIONES
Para la creacion, actualizacién o bloqueo de cuentas de usuario a los sistemas de informacion, El ;) Forwarded "“*fsageab—-
Jefe del area correspondis i cil i i i e: gestion pqr <gestionpqr@ibal.gov.co>
a correspondiente realizard la solicitud escrita al correo de sistemas@ibal.gov.co. Date: mié, 11 fob 2026 a la(s) 7:29 a.m.
Subject: Solicitud de acceso y asignacion de permisos — SOLIN, Intranet Camaleén
To: <sistemas@ibal.gov.co>

en el_ caso de crear usuarios nuevos o cambio de funciones en el correo se debe dirigir
especificando el perfil requerido para dicho usuario, detallando las diferentes opciones a las que
debera tener acceso.

430-1406
Sera'_ responsabilidad de! jefe _d'e cada érea, reportar al Grupo Tecnolégico y de sistemas el retiro de Ibagué, 11 febrero de 2026
para poder en el sistema de i ion y bloquear sus ingresos.
Ingeniero
Cada funcionario debera conservar su contrasefia y usuario para uso personal, teniendo en cuenta CARLOS ANDRES CAMACHO
el riesgo que presenta el manejo inadecuado o préstamo de su perfil de usuario en el sistema de _ Lider Grupo Tecnoldgico y de Sistemas
informacion, posibilitando que otra persona realice acciones inadecuadas que pueden permitir IBAL S.A. E.5.P. OFICIAL
cambios o consultas en el sistema no autorizados. Cludad

. " . " Asunto: Solicitud de acceso y asignacion de permisos — SOLIN, Intranet Camale6n.
En el sistema de informacién queda almacenado un registro con las acciones realizadas con cada

usuario por lo tanto cada funcionario es responsable de las acciones que se haga en el sistema con Cordial saludo, Ingeniero Camacho:
los usuarios asignados. los funcionarios deberan cuidar su usuario y clave porque es Unico e 3 dorats
intransferible. o ¥ clave. porg 0 Por medio de la presente, me dirijo a usted con el fin de solicitar formalmente la creacién de usuario y la asignacién

de permisos en la plataforma Intranet Camaledn, SOLIN para el Judicante Juan Sebastian Mufioz, identificado con
Ia C.C. 1.000.287.516.

clave cuando el usuario lo desee, i que es con los el IBAL. Especificamente, se requiere acceso a los siguientes médulos de consulta y estadisticas:
Se precisa que las contrasefias nunca deben ser compartidas o reveladas. Hacerlo expone al
usuario a responsabilizarse de acciones que otras personas hagan con su cuenta. Se precisa que * Camaleén
todos los usuarios cambien periédicamente la contrasefia en el sistema. Todos los usuarios deben

El Sistema de Informacion tanto en aplicativos como en el sistema operativo permite el cambio de
5 o

v st 4  SOLIN
cerrar sesién cuando no van a hacer mas uso del aplicativo, o cuando van a abandonar su estacion
de trabajo. Dichos permisos son indispensables para realizar el control, seguimiento y cumplimiento de los términos de respuesta
2. DATOS GENERALES DEL SERVIDOR PUBLICO de las peticiones interpuestas por los usuarios del IBAL, asegurando asi el cumplimiento de los objetivos
empleado publico ‘ { trabajador oficial X orden de prestacién de - institucionales del drea de Servicio al Cliente.
servicios v T
- - - Agradezco de anty tion para habilitar estos accesos.
Nombre del funcionario Tipo de Cargo Dependencia NSRS AC T 0
contrato Atentamente,
Juan Sebastian Mufioz Judicante Judicante Atencion al cliente y
Universidad de PQR
L [lbague | LILIANA GONZALEZ MORA
3. RELACION ENTREGA DE USUARIOS Y CLAVES DE ACCESO APLICATIVOS IBAL, BAJO Lider Gestién Atencién al Cliente y P.Q.R.
SU RESPONSABILIDAD. )
Anexe listado en caso que este espacio no sea suficiente. Proyecté: Diego Fabidn Audhar, & y
Aplicativo Usuario Aplicativo Rol de acceso
SOLIN CLOUD sebastianm Control S- Control H
Modulo Atencién al usuario -
Consultas 1”2
161226, 10:07 Correo de oal gov.co - Fud: Soicitud de acceso y asignacién de permisos - SOLIN, Invranet Camaleén
sistemas sistemas <sistemas@ibal.gov.co» 11 de febrero de 2026 a las 8:49 a.m.
Para: PAULA ANDREA BENAVIDES SANCHEZ <paula.benavides@ibal.gov.co>
Texto ctado ocuito)
paula benavides <paula.benavides@ibal.gov.co> 11 de febrero de 2026 a las 10:09 a.m.
ENTREGA DE USUARIOS Y CLAVES CODIGO: GT-R-0 Para: gestion par <gestionpqr@ibal.gov.co>
e DE ACCESO APLICATIVOS IBAL FECHA VIGENCIA: 5 o
2024-07-3 uenos dias
SISTEMA INTEGRADO DE GESTION ~VERSION: 0 en atencién a su slicitud, se creé usuario en los siguientes aplicativos , para el Judicante Juan Sebastidn Mufioz:
Pégina z de 2
SOLIN
Permisos
SOLIN FOX N/A N/A Commale
CAMALEON S| Usuario rati Oficin: ontro!
ez Gostibn o cﬁeprﬁea;;vsoR L Mddulo Atencién al Usuario- Consultas
Spark N/A N/,
Corr?o_ Institucional NIA N/A CAMALEON
Dominio NIA N/A Oficina PQR
Intranet 1000287516 Médulos Facturacién, Camaleon,
sie INTRANET
Modulos
Chat en Linea N/A NIA sie
Call Center N/A N/A Fachrackin
| Nota: Por seguridad las Claves de acceso se entregan Directamente al funcionario ] -
Cada funcionario es consciente de que debe cuidar los usuarios y claves de acceso a las
aplicaciones, porque cada usuario es (inico e intransferible. Se entregé usuario y claves de acceso al Judicante Juan Sebastidn Mufioz
Los aplicativos SOLIN CLOUD -Comercial, SOLIN FOX (Financiero, Operativo, Presupuesto, Una vez termine la pasantia informar a la oficina de sistemas, con el fin de inactivar los usuarios de acceso
Activos, Nomina), Software CAMALEON, INTRANET y Correo Institucional, permiten el cambio de
clave cuando el usuario lo desee.
- Atentamente
Procedimiento que se realiza como se muestra en el siguiente video “instructivo cambio de
contrasefias aplicativos”.
PAULA BENAVIDES SANCHEZ
Ver video a través del siguiente enlace Tec. Admin Il GT.
hitps://drive.google.comfile/d/1wINOIWJXCrdoJusHyo|CaSOHPGOrxIBU view s ciato st
PAULAANDREA BENAVIDES SANCHEZ
Técnico Administrativo II Gestién Tecnologica
Judicante U, de Ibagué Lider- Gestién Tecnolégica y Sistemas 1BAL SAESP OFICIAL
Nombre: Jyan Sebastian Mufioz Nombre: Carlos Andrés Camacho Acuiia S W e S » -
gestion par <gestionpar@ibal.gov.co> 11 de febrero de 2026 a las 10:41a.m.
Firma: Firma: = = Para: paula benavides <paula benavides@ibal.gov.co>
7=y [J'= . .
Anexo: Se anexadsolil:ilud envia al correo de sistemas@ibal.gov.co , de fecha 11 de MAIChB §/aEid8 por sl colsbioracién.

febrero de 2026, suscrito por la oficina Atencién al cliente gestionpar@ibal.qov.co aata
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> REPORTES Y REGISTROS DE CUMPLIMIENTO

Informes de seguridad AUDITORIAS DE EVENTOS (GT-R-006)

El Grupo de Gestion Tecnologica y de Sistemas debe establecer y divulgar un proceso
para el reporte oportuno de incidentes de seguridad de la informacion, atender vy
gestionar de forma inmediata todos los incidentes detectados o reportados, asegurando
su investigacion, contencion, analisis de causa raiz, remediacion y cierre, asi como la
comunicacion de las acciones tomadas a las areas afectadas; el seguimiento y
documentacion detallada de cada caso, incluidas las lecciones aprendidas y las
medidas de mejora, debe realizarse en el formato institucional GT-R-006 AUDITORIA
DE EVENTOS DE SEGURIDAD , el cual es suficiente como registro central para
asegurar la trazabilidad y(el control de la gestion de incidentes dentro de la entidad.

[ BDIBAL [sic

AUDITORIA DE EVENTOS DE SEGURIDAD

SISTEMA INTEGRADO DE GESTION

CODIGO:

GT-R-006

FECHA VIGENCIA: 2023-09-05
VERSION: 00
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» USUARIOS CAPACITADOS Y SENSIBILIZADOS

o LISTADO DE ASISTENCIA A CAPACITACIONES . MATERIAL DE
SENSIBILIZACION

Reconociendo y Evitando
Ataques Cibernéticos

D0 92000 % um:»oo

Tipos de phishing

1. Email phishing: el mas comun, correos falsos

2. Spear phishing: ataques dirigidos a una persona especifica
3. m jes SMS fraudul
4
5.

. Vishing: llamadas telefénicas falsas,

. Pharming: re:
note,

o -
O
o
©
@ e
Q -
QO -
o
o
Q -
0 -
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Ejemplo de correo de phishing

alq

0 -
o sbust:
‘g Adviar
o Andre
0 -

Difusion capacitacion Aprovechamiento de la inteligencia artificial en las comunicaciones corporativas
o institucionales -Circular 650-075 del 29/09/2025

Q-
B

o

e e T

Difusion via spark 25/08/2025
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ifusién via whatsapp comunicaciones 25/05/2025
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Cambio de clave de acceso al correo institucional

s 12 Ingresa a su correo institucional
25 Selecciona la opcion Admiinistrar su cuenta de Google
Py Gl Q. Buscse @n el Cormeo slectririco. = ® sctvo
. . = =

_— st o yo «
& Oesmaczcos
D st ROCO. yo
L
D Berssdores
- weas e o=
Erquctaz >
- A
. ot
B e s
3. Selecciona la Opcicon Seguridad
a._ Luego selecciona la opcion Contrasena
e Comnte < — e S e <

Seguricac

CODIGO: GH-R-037]
CERTIFICACION

o FECHA VIGENCIA;
2016
s IBAL ‘ SIG SISTEMA INTEGRADO DE

GESTION VERSION: 0
Pagina 1 de 1|

Ibagué, 8 de agosto de 2025
EL PROFESIONAL ESPECIALIZADO 03 GESTION TECNOLOGICA
CERTIFICA

Que la SRA. LAURA DANIELA GONGORA CELIS, Identificada con Cedula de
Ciudadania N. 1,005,814,080 de Ibagué, suscribié Contrato a Termino Fijo, en el Cargo
Auxiliar Administrativo — Grupo Técnico de Alcantarillado , recibid la socializacién de la
Politica de seguridad y privacidad de la informacion del IBAL SA ESP OFICIAL,
adoptada por la empresa mediante Resolucion N. 0668 del 29 de julio de 2019, dicha
politica describe en su numeral 7.2.2 Todos los funcionarios que manipulen informacion
en cumplimiento de sus funciones, y terceros tales como proveedores de redes y
servicios de telecomunicaciones, personal de enfes de control entre otros, debe aceptar
acuerdos de uso y Manejo de la informacién reservada o confidencial definida por el
IBAL, donde se comprometen a no revelar , modificar. dafar, eliminar o usar
inapropiadamente la informacion confidencial a la que tengan acceso, so pena de las
investigaciones disciplinarias a las que haya lugar.

La socializacién incluye:

Politicas y Controles de seguridad de la informacién
Gestion de cuentas corporativas

Control de accesos

Acceso a Internet, Intranet y Portal Web

Uso de correo institucional

Confidencialidad de la Informacién

Ciberseguridad

e s e s e

Se entrega folleto de Tips de seguridad y privacidad digital

Jﬂ!‘:d"@a

CARLOS ANDRES CAMACHO ACUNA
Profesional Especializado 03 Gestion Tecnoldgica

Proyecto Paula Benavides Sanchez — Técnico Administrativo Il G.T.
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VERIFICAR Y ACTUAR

e SEGUIMIENTO Y VERIFICACION DEL PROCESO

- PLAN DE MEJORAMIENTO AUDITORIA INTERNA JUNIO 2025

- Plan de Mejoramiento

Se realizé seguimiento al Plan de mejoramiento de auditoria realizada por control interno en el
mes de Junio de 2025 , evidenciandose lo siguiente:

Descripcion de los
hallazgos y
oportunidades de mejora

Accion Correctiva

Fecha de
Ejecucién

Observacion

OPORTUNIDAD DE MEJORA

Se evidencia el
diligenciamiento incompleto,
especificamente la columna
de Firma en el registro GTR-
001 soporte en Hardware y
software .

Solicitar de forma inmediata
el completamiento de los
registros GT-R-001 que
presenten la omisiéon de la

firma, Contactar a los
usuarios o] técnicos
responsables del
diligenciamiento, para que
procedan a recoger las
firmas de los formatos
pendientes. Mediante oficio

se les manifiesta y requiere a
los funcionarios responsables
del  diligenciamiento  del
formato soporte en hardware
y software

31/08/2025

Se evidencio el Oficio N. 650-
058 de 2025 dirigido a los
funcionarios responsables del
diligenciamiento del formato
GT-R-001, formato
debidamente diligenciado con
corte a 30 de julio de 2025

Cumplimiento 100%

- MEDICION Y ANALISIS DE INDICADORES DE GESTION
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El Proceso cuenta con los siguientes indicadores:

VVVVVYVY 'V

Eficacia en la atencién de solicitudes informaticas. (Hardware, software, ofimatica)
Mensual.
Indicador de beneficio del servicio (Anual)
Indicador Dificultades por capacidad en Proyectos de Tl (Semestral )
Indicador Ejecucién PETI. (Anual)

Indicador Entrenamiento relacionado con regulacién y politicas de Tl (anual)
Indicador inversiones sustentadas (anual)
Indicador de Incidentes (Semestral)

» Eficacia en la Atencion de Solicitudes informaticas (hardware, Software y
Ofimatica). (mensual)

FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

SISTEMA INTEGRADO DE GESTION

VERSION: 05
Pagina1de 1

DEFINICION DEL INDICADOR

Proceso:

Gestién Tecnologica

Tipo de Indicador | EFICACIA

Nombre del indicador

Eficacia en la atencion de solicitudes informaticas. (Hardware, software, ofimatica)

Tablero de Control sl

Objetivo del indicador

Verificar la oportuna respuesta a solicitudes de Mantenimiento

de hardware y software

Pertinencia

Permite evaluar el efectivo apoyo tecnologico a las diferentes
areas

Unidad de medida

Definicion de
variables de la
Férmula

Solicitudes tanto recibidas como resueltas oportunamente de
acuerdo a los tiempos establecidos y los tiempos de ejecucion

Férmula para su
Calculo

Numero de solicitudes resueltas oportunamente /total de
solicitudes recibidas x 100

Aspectos
metodolégicos

Cada solicitud de soporte es recibida y registrada en el formato GT]
R-001, en el cual se describe luego la solucion dada y los tiempos
empleados y los estimados

Fuente de los datos

Registro GT-R-001 Soporte en Hardware y/o Software

Periodicidad /
Fechas de
medicién

Mensual

Responsable de
generar el indicador

Jefe Grupo Tecnologico y de Sistemas

Responsable del
seguimiento del
indicador

Jefe Grupo Tecnologico y de Sistemas

Linea de base

Meta

Rangos de
evaluacion

BUENO

REGULAR MALO

89% - 70%
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SEGUIMIENTO AL INDICADOR

% de
Cumplim.

Analisis del Resultado

109%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Enero de 2025,
arrojo un porcentaje de medicion del indicador del 98%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, quedando pendiente por resolver requerimientos en
software 2 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”,

q Medicion
Plﬁr'o.d c_>’de Meta del
edicion . .-
indicador
Enero 2025 | 90%
Febr.2025 90%
Marzo 2025 | 90%

110%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Febrero de 2025,
arrojo un porcentaje de medicion del indicador del 99%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, quedando pendiente por resolver requerimientos en
software 1 en estado Devuelto, que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”,

100%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Marzo de 2025,
arrojo un porcentaje de medicion del indicador del 90%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, durante este mes se recibieron 104 solicitudes,
quedando pendiente por resolver requerimientos en
software 10 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”,
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Abril-2025 90%
Mayo 2025 | 90%
Junio 2025 | 90%
Julio 2025 90%

107%

En atencion al Indicador Eficacia en la atenciéon de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Abril de 2025, arrojo
un porcentaje de medicion del indicador del 96%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, quedando pendiente por resolver requerimientos en
software 2 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”,

109%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnholdgica, una vez realizado el analisis
del indicador correspondiente al mes de Mayo de 2025,
arrojo un porcentaje de medicion del indicador del 98%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, durante este mes se recibieron 46 solicitudes
quedando pendiente por resolver  requerimientos en
software 1 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”,

108%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Junio de 2025,
arrojo un porcentaje de medicion del indicador del 97%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, durante este mes se recibieron 79, solicitudes
quedando pendiente por resolver requerimientos en
software 2 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucion”,

110%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Julio de 2025,
arrojo un porcentaje de medicion del indicador del 99%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del




IBAL/sic

SAESP OFICIAL

SISTEMA INTEGRADO DE GESTION

INFORME DE AUDITORIA POR PROCESO FECHA VIGENCIA:

SISTEMA INTEGRADO DE GESTION

CODIGO: SG-R-026

2020-05-06
VERSION: 05

Pagina 69 de 88

Agosto 2025 | 90%
Septiembre
2025 90%
Octubre 2025 | 90%
Noviembre
2025 90%

IBAL, durante este mes se recibieron 96 solicitudes,
quedando pendiente por resolver requerimientos en
software 1 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”

111%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de agosto de 2025,
arrojo un porcentaje de medicion del indicador del 100% el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, durante este mes se recibieron 39 solicitudes

101%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de Septiembre de
2025, arrojo un porcentaje de medicion del indicador del
91%, el soporte técnico comprende todo lo relacionado
con el Teletrabajo y soporte Técnico presencial en las
sedes del IBAL durante este mes se recibieron 43
solicitudes, quedando  pendiente  por resolver
requerimientos en software 4 en estado Abierto , que
fueron remitidos oportunamente al contratista del software
SOLIN, pero que a la fecha no se ha dado solucion”

103%

En atencion al Indicador Eficacia en la atencién de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de octubre de 2025,
arrojo un porcentaje de medicion del indicador del 93%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL,durante este mes se recibieron 70 solicitudes,
quedando pendiente por resolver requerimientos en
software 5 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucion”

111%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de noviembre de 2025,
arrojo un porcentaje de medicién del indicador del 100%, el
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Diciembre
2025

90%

soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, durante este mes se recibieron 72 solicitudes

109%

En atencion al Indicador Eficacia en la atencion de
solicitudes informaticas (Hardware, software, ofimatica) del
proceso Gestion Tecnoldgica, una vez realizado el analisis
del indicador correspondiente al mes de diciembre de 2025,
arrojo un porcentaje de medicion del indicador del 98%, el
soporte técnico comprende todo lo relacionado con el
Teletrabajo y soporte Técnico presencial en las sedes del
IBAL, durante este mes se recibieron 53 solicitudes,
quedando pendiente por resolver requerimientos en
software 1 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a
la fecha no se ha dado solucién”.

ANALISIS: Se puede evidenciar que durante el afio 2025 se dio cumplimiento al indicador en

un 96.58 %

SEGUIMIENTO AL INDICADOR

Periodo de
Medicion

Meta

Enero
2026

90%

Febrero

90%

Medicion
del
indicador

% de
Cumplim.

Analisis del Resultado

111%

En atencién al Indicador Eficacia en la atencién de solicitudes
informaticas (Hardware, software, ofimatica) del proceso Gestién
Tecnoldgica, una vez realizado el analisis del indicador
correspondiente al mes de Enero de 2026, arrojo un porcentaje
de medicion del indicador del 100%, el soporte técnico
comprende todo lo relacionado con el Teletrabajo y soporte
Técnico presencial en las sedes del IBAL, durante este mes se
recibieron 77 solicitudes las cuales fueron atendidas
oportunamente

110%

En atencién al Indicador Eficacia en la atencién de solicitudes
informaticas (Hardware, software, ofimatica) del proceso Gestion
Tecnoldgica, una vez realizado el analisis del indicador
correspondiente al mes de Febrero de 2026, arrojo un
porcentaje de medicién del indicador del 99%, el soporte técnico
comprende todo lo relacionado con el Teletrabajo y soporte
Técnico presencial en las sedes del IBAL, durante este mes se
recibieron 86 solicitudes, pendiente por resolver requerimientos
en software 1 en estado Abierto , que fueron remitidos
oportunamente al contratista del software SOLIN, pero que a la
fecha no se ha dado solucién”
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SISTEMA INTEGRADO DE GESTION

ANALISIS: Se evidencia un buen porcentaje de cumplimiento al mes de febrero de 2026.

» Indicador de beneficio del servicio (Anual)

. CODIGO: SG-R-001
FICHATECNICA DE INDICADORES POR PROCESO

W FECHAVIGENCIA: 2017-08-17
SlG . VERSION: 05
W — e — | o SISTEMA INTEGRADO DE GESTION

Pagina1de 1

DEFINICION DEL INDICADOR

Proceso: Gestion Tecnologica Tipo de Indicador | EFICACIA
N_om_bre ol Indicador de beneficio del senicio Tablero de Control Sl

indicador
Objetivo del Determinar el porcentaje de senvicios (pertenecientes al catalogo de senvicios de TI),

N . : ’ i i Alinear la Gestion de Tl con los Procesos de la Organizacion.
indicador considerados como beneficiosos para los usuarios de TI. Pertinencia 9
Definicion de #Serv =Numero de senvicios definidos en el catalogo de senicios de TI.
Unidad de medida % variables de la | #Aprob= Numero de senicios definidos en el catalogo de senicios de Tl, cuyo
Férmula usuario final lo califica como “beneficioso y que aporta lo esperado”.

#Serv =Numero de senvicios definidos en el catalogo de senvicios de TI.
#Aprob= Numero de senicios definidos en el catalogo de senicios de Tl, cuyo

Rommulalparalst Indicador de beneficio del senvicio = #Aprob / #Serv* 100. Aspectos usuario final lo califica como “beneficioso y que aporta lo esperado”.

Calculo metodolégicos

Fuente de los Periodicidad /

CATALOGO DE SERVICIOS Tl Fechas de Anual
datos Fraia
mediciéon
Responsable de Responsable del
generar el Jefe Grupo Tecnologico y de Sistemas seguimiento del Jefe Grupo Tecnologico y de Sistemas
indicador indicador
BUENO REGULAR MALO

Linea de base 80% Meta 80% Rangos de
evaluacién 79% - 60%

SEGUIMIENTO AL INDICADOR

- Medicién 0
Periodode | ;010 | ' gg % de Anélisis del Resultado
Medicién L Cumplim.
indicador

Se realizo encuesta de satisfaccion del cliente
referente a los servicios Tl prestados por el proceso
Gestion Tecnoldgica vigencia 2024. El resultado

o o, |obtenido refleja una percepcién positiva de los
Enero 2025 | 80% 103.75% servicios de Tl por parte de los usuarios, evidenciando
que la mayoria de ellos consideran que los servicios
ofrecidos cumplen con sus necesidades y aportan a la
ejecucion de las actividades corporativas. El resultado
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del 83% es un indicador positivo, pero la presencia del
17% de usuarios insatisfechos sugiere que hay
factores que afectan la percepcion de beneficio de los
servicios de TI. Uno de los principales problemas
detectados es la intermitencia en el suministro de
energia en el Data Center principal, lo que ha
generado respuestas demoradas e interrupciones en
procesos informaticos, en aplicativos como SOLIN y la
Intranet. Estas afectaciones impactan directamente en
la experiencia del usuario y pueden explicar la
percepcion negativa del servicio Tl: Aplicaciones y
Herramientas Corporativas.

Enero 2026 | 80% 115.00%

Se realizo encuesta de satisfaccion del cliente
referente a los servicios Tl prestados por el proceso
Gestion Tecnologica vigencia 2025, se obtuvo un
cumplimiento del 92% en el indicador de beneficio del
servicio, superando la meta institucional del 80%. De
los 13 servicios de Tl evaluados, 12 alcanzaron
niveles de aprobacion satisfactorios segun la
percepcion de los funcionarios. Se destaca una
percepcion de valor excepcional, donde el 100% de
los encuestados ratifica que el conjunto de soluciones
tecnolégicas aportadas por el Grupo de Gestion
Tecnoldgica es beneficioso para el desarrollo de sus
funciones. No obstante, el servicio de ArcGIS se
identificé como el punto de menor desempefio relativo
(79.3%). Es importante precisar que para el calculo de
los promedios de satisfaccion por servicio, las
respuestas marcadas como 'N.A. (No Aplica)' fueron
excluidas del analisis cuantitativo

ANALISIS: Se pudo evidenciar que se dio cumplimiento al indicador en un buen porcentaje

tanto en el ano 2024 como en el 2025.

» Indicador Dificultades por capacidad en Proyectos de Tl (Anual )
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SEGUIMIENTO AL INDICADOR
- Medicion q
Periodode | yioia | gel ach Andlisis del Resultado
Medicion _—— Cumplim.
indicador
En el PETI vigencia 2025 , se describe un total de 18
proyectos para ejecutar durante la vigencia 2025, de los
cuales a diciembre de 2025 Estan en proceso de
Diciembre 30% 20% ejecucion 17 proyectos quedando 1 proyectos sin
2025 ° ° ejecutar quedando a la espera de asignaciéon de

recursos en la presente vigencia.

ANALISIS: No se dio cumplimiento total al indicador por falta de asignacién de recursos

» Indicador Ejecucion PETI. (Anual)
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FICHA TECNICA DE INDICADORES POR PROCESO
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DEFINICION DEL INDICADOR

Proceso:

Gestion Tecnologica

Tipo de Indicador EFICACIA

Nombre del indicador

Becucion PETI.

s

Tablero de Control

Objetivo del indicador

Controlar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas en el PETI.

Pertinencia

Alinear la Gestion de Tl con los Procesos de la Organizacion.

Unidad de medida

Definicién de variables
de la Férmula

#iniciativas Becutadas = NUmero de iniciativas ejecutadas de manera satisfactoria en
el periodo y que corresponden al periodo de medicién segun lo planeado.

#iniciativasPlaneadas = Numero total de iniciativas planeadas a ejecutar en el
periodo.

Férmula para su Calculo

Planeadas * 100

ejecucion PETI =#Iniciati utadas /

Aspectos metodolégicos

este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestion
Estratégica de Tlen el Estado [27], denominados Alinear la Gestion de Tl con los
Procesos de la Entidad, Conseguir Recursos y Optimizar su Gestion para la
Implementacion del PETI.

Fuente de los datos

Proyectos incluidos dentro del PETI VS Proyectos ejecutados

Periodicidad / Fechas de
medicién

anual

Responsable de generar
el indicador

Jefe Grupo Tecnologico y de Sistemas

Responsable del
seguimiento del
indicador

Jefe Grupo Tecnologico y de Sistemas

Linea de base

Meta

Rangos de evaluacién

REGULAR MALO

BUENO

SEGUIMIENTO AL INDICADOR

Periodo de
Medicion

Medicion o
Meta del Cufr:dlei)m
indicador plim.

Analisis del Resultado

Diciembre
2025

70% 134%

En el plan estratégico de sistemas del IBAL SA ESP
OFICIAL (PETI ) para la vigencia 2025, se describe un total
de 18 proyectos para ejecutar durante la vigencia 2025, de
los cuales a diciembre de 2025 se ejecutaron 17

ANALISIS: se evidencia que a Diciembre de 2025 se dio cumplimiento al indicador en un 94%
el cual es un porcentaje favorable.
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» Indicador Entrenamiento relacionado con regulacion y politicas de Tl (Anual)

BIBAL si

FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001
FECHAVIGENCIA: 2017-08-
17

SISTEMA INTEGRADO DE GESTION

VERSION: 05
Pagina 1 de 1

DEFINICION DEL INDICADOR

. . a a EFICA
Proceso: Gestion Tecnologica Tipo de Indicador CIA

N_on!bre del Entrenamiento relacionado con regulacién y politicas de TI Tablero de Control Si
indicador

Objetivo del
indicador

Controlar la existencia de acciones de entrenamiento
relacionadas con regulacion y politicas de Tl, mediante el
calculo del porcentaje de dedicacion a Anual 5 Gobierno Ti
Indicadores dichas actividades

Pertinencia

Alinear la Gestion de Tl con los Procesos de la
Organizacion.

Unidad de medida

Definicion de
%o variables de la
Formula

") FUncionarnos existentes en un penodo dado, entiendase
como funcionario aquel que pertenezca a la organizacién
durante por lo menos un periodo igual o mayor al 50% del
tiempo o jornadas laborales. Horas de entrenamiento por

funcionario referente al cumplimiento de regulacion externa o

noliticas de TI

Férmula para su
Calculo

#Func =Numero de horas laborales anuales
correspondientes a los funcionarios evaluados.
#diasC= Numero total de horas de entrenamiento brindado
* cantidad de funcionarios entrenados.

Indicador de entrenamiento relacionado con regulacion y
politicas de Tl = #diasC / #Func *100.

Aspectos
metodolégicos

: este indicador esta relacionado con los objetivos
estratégicos del Modelo de Gestion Estratégica de Tl en el
Estado [27] denominados Alinear la Gestion de Tl con los
Procesos de la Entidad, Formar Equipos de Trabajo
Preparados para Gestionar la Estrategia de Tl
Eficientemente.

Fuente de los
datos

CRONOGRAMA EJECUCION PLAN DE CAPACITACION,
SENSIBILIZACION Y COMUNICACION DE LAS POLITICAS
Y BUENAS PRACTICAS Vs REGISTROS DE

Periodicidad /
Fechas de

ASISTENCIAS medicion

anual

Responsable de
generar el
indicador

Jefe Grupo Tecnologico y de Sistemas

Responsable del
seguimiento del

Jefe Grupo Tecnologico y de Sistemas

indicador
BUENO REGULAR MALO
Linea de base 80% Meta Rangos_t’ie
evaluacion 79% - 60%
SEGUIMIENTO AL INDICADOR
. Medicion Q
Periodode | .1 aCL Andlisis del Resultado
Medicién " Cumplim.
indicador
A diciembre de 2025, el proceso gestion tecnoldgica realizo
capacitacion y sensibilizacion a los funcionarios
- administrativos de la empresa en temas como Riesgos y
Diciembre

2025

80%

119%

relacionados con Tl

recomendaciones de Ciberseguridad. Manejo de equipos,
Antivirus y buenas practicas, Politica de seguridad de la
informacion, uso del correo institucional , entre otros temas

ANALISIS: Se evidencia un cumplimiento del 95% a Diciembre de 2025
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» Indicador inversiones sustentadas (Anual)

(N ] CODIGO: SG-R-001
‘ FICHA TECNICA DE INDICADORES POR PROCESO FECHA VIGENCIA:
SlG 2017-08-17
e ] VERSION: 05
SISTEMA INTEGRADO DE GESTION Pagina 1 de 1
DEFINICION DEL INDICADOR
Proceso: Gestion Tecnologica b de | EFICACIA
Nombre del indicador Inversiones sustentadas. T%b;z:‘r’o?e S

Controlar el porcentaje de
inversiones de Tl que son efectuadas . . Alinear la Gestion de Tl con los Procesos de la
; ) Pertinencia o
con estudios de Anual 3 Gobierno Tl Organizacion.
Indicadores evaluacion de inversion

Objetivo del indicador

#Inv =Numero de inversiones efectuadas en el periodo.
#Casos_Ngcio= Numero de casos de negocio
identificados con la respectiva evaluacidn de inversiéon

. . Definicion de variables
Unidad de medida % de la Formula

indicador esta relacionado con los objetivos estratégicos

Indicador de inversiones del Modelo de Gestion Estratégica de Tl en el Estado[27]

z z sustentadas= #Inv =Numero de Aspectos denominados Eficiencia en la Gestion de la Entidad,
Férmula para su Calculo | . ) ’ o " s o

inversiones efectuadas en el periodo metodolégicos Optimizar la Inversién de los Recursos de Tl, Optimizar

/ #Casos_Ngcio *100 el Manejo de Recursos Tecnolégicos y Generar Ahorros

para Mejorar la Gestién.

PLAN ANUAL DE ADQUISICIONES Periodicidad / Fechas

e ebEDeEtEe GESTION TECNOLOGICA de medicion Anual
. Responsable del
Resm:ls ;ﬂ;g:oﬂe"erar Jefe Grupgi'sl'tz ?\':ggog'co y de seg.uin.1iento del Jefe Grupo Tecnologico y de Sistemas
indicador
Rangos de BUENO REGULAR MALO
Linea de base 70% Meta <z
evaluacién 69% - 30%

SEGUIMIENTO AL INDICADOR

. Medicion
Periodode | yiota | gel e Andlisis del Resultado
Medicién " Cumplim.
indicador
De acuerdo al plan anual de adquisiciones para la vigencia 2025
Diciembre se describe 12 de proyectos para ejecutar durante la vigencia,
2025 70% 130% en el Proceso Gestién Tecnoldgica, a diciembre de 2025 se
asigno presupuesto para contratar 11 proyectos.

ANALISIS: Se evidencia que a Diciembre de 2025 se dio cumplimiento al indicador en un 91% de
cumplimiento el cual es un porcentaje favorable.
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» Indicador de incidentes (SEMESTRAL)

RIBAL sic

FICHA TECNICA DE INDICADORES POR PROCESO

CODIGO: SG-R-001

FECHA VIGENCIA: 2017-08-17

SISTEMA INTEGRADO DE GESTION

VERSION: 05

Pagina 1 de 1

DEFINICION DEL INDICADOR

Proceso:

Gestion Tecnologica

Tipo de Indicador EFICACIA

Nombre del indicador

Indicador de incidentes

Tablero de Control sI

Objetivo del indicador

Controlar el porcentaje de incidentes significativos
causados por riesgos no identificados por el proceso
de evaluacion de riesgos

Pertinencia

Alinear la Gestién de Tl con los Procesos de la

Organizacion.

Unidad de medida

Yo

Definicion de
variables de la
Férmula

Inc_Neg= # de Incidentes significativos que generaron
pérdida para la entidad. Inc_Tot= # de Incidentes

Totales.

Formula para su Calculo

Indicador de Incidentes = #Inc_Neg / Inc_Tot * 100.

Aspectos
metodolégicos

Un incidente significativo es aquel que ha causado

impacto negativo en los ciudadanos de manera masiva o
que se ha provocado interrupcion de uno o varios
servicios de la entidad. H nivel de tolerancia a fin de
calificar un incidente como significativo, debera ser
establecido por la entidad en conjunto con su area de

riesgos.

Fuente de los datos

FIREWALL

Periodicidad / Fechas
de medicion

semestral

Responsable de generar
el indicador

Jefe Grupo Tecnologico y de Sistemas

Responsable del
seguimiento del
indicador

Jefe Grupo Tecnologico y de Sistemas

Linea de base

10% Meta

Rangos de evaluacién

REGUL AR MALO

11% - 50%

SEGUIMIENTO AL INDICADOR

Periodo
de
Medicion

Medicion
del
indicador

Meta

Junio
2025

% de
Cumplim.

Analisis del Resultado

10%

0%

Se evidencia a junio de
2025, que se ha cumplido
con el control de los
incidentes reportados por
el Firewall, los cuales se
definen como significativos
aquellos que se reportan
por la herramienta como
alertas de tipo critico , el
indicador se generd con la
informacion reportada por
logh de monitoreo de la
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Diciembre
2025

10%

herramienta de la
siguientes forma : N.
Incidentes significativos "
alertas reportadas como
criticas" / N. de Incidentes
Totales *100
14/3280%100=0,43%

1%

Se evidencia a diciembre
de 2025, que se ha
cumplido con el control de
los incidentes reportados
por el Firewall, los cuales
se definen como
significativos aquellos que
se reportan por la
herramienta como alertas
de tipo critico, el indicador
se genero con la
informacion reportada por
logh de monitoreo de la
herramienta de la
siguientes forma : N.
Incidentes significativos "
alertas reportadas como
criticas" / N. de Incidentes
Totales *100
33/2905*100=1,13%

Analisis: este indicador se mide semestralmente se evidencia que se dio cumplimiento con el
control de los incidentes durante el afio 2025.

CUMPLIMIENTO AL SISTEMA DE CONTROL INTERNO

> MATRIZ DE REQUISITOS LEGALES

e LEY 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales

Se evidencia dicho cumplimiento en la Politica de tratamiento de informacién personal de suscriptores
y demas partes interesadas , Cédigo PE-O-GE-201, Fecha de vigencia 27/01/2025, Vs 01
https://ibal.gov.co/wp-content/uploads/2022/06/Politica-de-proteccion-de-datos personales2025pdf
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2025.pdf Asi mismo se actualizo el Aviso de privacidad y tratamiento de datos personales
https://ibal.gov.co/wp-content/uploads/2022/06/Aviso-de-Privacidad-1.pdf , estos documentos se
encuentran publicados en la pagina web www.ibal.gov.co en el Menu Atencion y servicio a la
ciudadania.

e LEY 1712 de 2014 : La ley de transparencia y acceso a la informacion, reglamenta condiciones
minimas de publicidad de informacion en la pagina web

Se da cumplimiento lo cual se puede evidenciar en La pagina web de la empresa www.ibal.gov.co
cuenta con el Menu " Transparencia" donde se encuentra publicada y actualizada todas la informacién
requerida en la Normatividad. También se encuentra publicado el Registro de Publicaciones, este
documento contiene el listado de documentos publicados actualmente en el sitio web del IBAL
relacionados con el cumplimiento de la Ley 1712 de 2014, automaticamente disponibles para su
consulta y/o descarga.

> RIESGOS DEL PROCESO.

e MATRIZ DE RIESGOS
6. RIESGOS DEL PROCESO

e RIESGOS DE GESTION

» 1. Perdida o fuga de informacion

» 2. Paralisis en la continuidad del negocio

» 3. Gestidn y uso inapropiado del usuario y contrasefa

» 4. Posibles Errores en la ejecucion de los procesos corporativos por el
manejo del SOFTWARE ERP

» 5. Posibles fallas técnicas en el funcionamiento del Software ERP

» 6. Mal funcionamiento de los equipos tecnoldgicos que conforman la
infraestructura ti de la empresa

» 1. Perdida o fuga de informacion

Causa 1: - Fallas en el proceso del respaldo de la informacion o restauracién de la misma. Y ausencia de
planes de contingencia que cumplan los lineamientos de MINTIC.

Control : Se generan archivos de configuracién que se encargan de generar las copias de respaldo de
cada una de las bases de datos de los sistemas de informacion. Asi mismo se realiza copias de estos
backups en servidores alternos

Evidencia: Registro copias de respaldo



CODIGO: SG-R-026

[0 |NFORME DE AUDITORIA POR PROCESO|  FECHA VIGENCIA:
IB AL 2020-05-06
SIG SISTEMA INTEGRADO DE GESTION VERSION: 05

x SAESP OFICIAL
= Pagina 80 de 88

SISTEMA INTEGRADO DE GESTION

Causa 2: Ataque informatico

Control: Se realiza frecuentemente revision del trafico que genera la herramienta: Firewall, para
monitorear y detectar posibles amenazas que atenten contra la seguridad de la informacion. Si existe
algun tipo de anomalia se registra en el documento destinado para estos eventos.

Evidencia: Registro de Auditoria de Eventos de Seguridad
» 2. Paralisis en la continuidad del negocio

Causa 1: Cableado estructurado obsoleto. Deterioro de las redes. Operacion inadecuada de los
recursos por parte de usuarios y/o técnicos. Posibles fallas en las telecomunicaciones.

Control: En los términos del contrato, se fijaran clausulas que garanticen la renovacion del cableado y
red de datos , Garantizar el cumplimiento de los parametros de configuracion de RED establecidos en
el instructivo de administracién y control red LAN e intranet.

Evidencia: Oficiar a la oficina contratacién, para que cada vez que llegue un proceso pre contractual
de renovaciones de las instalaciones fisicas de una oficina, se incluyan clausulas para la renovacion y
mejora del cableado de datos y comunicaciones.

Causa 2: Fallas Técnicas en la infraestura de los proveedores externos de los servicios de canal de
Datos o Internet.

Control: Se realiza monitoreo de los equipos de comunicaciones y de los canales de datos e internet
de la empresa mediante herramienta administrada por el area de sistemas, que permite ver la
operatividad de los canales de comunicaciones e internet.

Evidencia: Se realiza seguimiento y monitoreo permanente a través de la herramienta vmping

Causa 3: Ataques informaticos

Control: Se realiza frecuentemente revisién del trafico que genera la herramienta: Firewall, para
monitorear y detectar posibles amenazas que atenten contra la seguridad de la informacién. Si existe

algun tipo de anomalia se registra en el documento destinado para estos eventos.

Evidencia: Se procede a revisar minuciosamente los dispositivos o sitios sospechosos y si es el caso
se procede a bloquear los anteriores, en la herramienta del Firewall.

» 3. Gestidon y uso inapropiado del usuario y contrasena
CAUSA: Falta de compromiso por los usuarios del sistema que dejan consciente o inconscientemente

su clave de acceso activa en el sistema posibilitando que otra persona la use. Uso inadecuado del
usuario para hacer cambios en el sistema. Esto puede incluir practicas como compartir contrasenas
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con otras personas, utilizar contrasefias débiles o faciles de adivinar, almacenar contrasefias en
lugares no seguros, o reutilizar contrasenas en multiples cuentas.

Control: Socializar con los lideres de los procesos y todo el personal de la empresa la Politica de
seguridad y privacidad de la informacion como herrramienta que permita identificar y minimizar los
riesgos a los cuales se expone la informacion., Oficiar a los lideres de los procesos referente al control
y seguimiento realizado por el Grupo de sistemas, con el fin de que ellos socialicen con el personal a
Su cargo.

Evidencia: Oficio a los lideres de los procesos, socializacion Politica de seguridad y privacidad de la
informacion, campafas de concientizacion a los usuarios del sistema.

> 4. Posibles Errores en la ejecucion de los procesos corporativos por el
manejo del SOFTWARE ERP.

Causa: Falta de manuales actualizados de usuario del software y la descripciéon pormenorizada de las
Operaciones del sistema de informacion (ERP).

Control: En caso de que la documentacion del ERP no sea utilizada por los usuarios del ERP se
dispondra de capacitaciones segun requerimiento de las areas del IBAL.

Evidencia: Formato solucion ticket solin, Instructivo para reporte de requerimientos de software
> 5. Posibles fallas técnicas en el funcionamiento del Software ERP

CAUSA: Fallas técnicas como resultado de interrupciones, degradacién o pérdida de conectividad en
los canales de comunicacion, especialmente en lo que respecta a la conectividad a Internet.

Control: Una vez se detecta alguna falla en los equipos de red y sistemas de comunicacion e internet,
se procede a interponer la novedad ante el proveedor de servicios de internet ISP

Evidencia: Se realiza seguimiento y monitoreo permanente a través de herramienta suministrada por el
proveedor de servicios de internet, MediaCommerce.

> 6. MAL FUNCIONAMIENTO DE LOS EQUIPOS TECNOLOGICOS QUE
CONFORMAN LA INFRAESTRUCTURA TI DE LA EMPRESA

Causa 1: El mal funcionamiento de la infraestructura de Tl puede ocurrir como resultado de la falta de
mantenimiento preventivo, actualizaciones de software y firmware, parches de seguridad, limpieza
fisica, y otras actividades de mantenimiento esenciales.

Control: Los técnicos del area realizan el mantenimiento preventivo semestral, segun la planificacion
realizada en el Cronograma de Mantenimiento, registrando las actividades realizadas en la intranet de
la empresa, Modulo Gestion T
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Evidencia: Mediante Circular se socializa el Cronograma de mantenimiento preventivo con los Lideres
de los procesos, asi mismo, se les indica que en caso de que el técnico no pueda llevar a cabo el
mantenimiento por la no disponibilidad de equipo, se debe manifestar por escrito el motivo, teniendo
en cuenta que el técnico debe cumplir con las fechas establecidas. GT-R-002 MANTENIMIENTO DE
EQUIPOS.

Causa 2. Obsolescencia de los equipos, debido a la falta de soporte del fabricante, la falta de
actualizaciones de software, la disminucion del rendimiento.

Control : Los técnicos del area proceden a registrar y dar el diagnostico de cada uno de los
dispositivos que se encuentran obsoletos.

Evidencia: La plataforma esta ubicada en la siguiente url: http://intranet.ibal.gov.co:11976/, opcidn
Gestidn de Activos TI

RIESGOS DE CORRUPCION
Gestion y uso inapropiado del usuario y contrasena

Causa: Falta de compromiso por los usuarios del sistema que dejan consciente o inconscientemente
su clave de acceso activa en el sistema posibilitando que otra persona la use. Uso inadecuado del
usuario para hacer cambios en el sistema. Esto puede incluir practicas como compartir contrasefias
con otras personas, utilizar contrasefas débiles o faciles de adivinar, almacenar contrasefias en
lugares no seguros, o reutilizar contrasenas en multiples cuentas.

Control: Realizar campanas de concientizacion a los usuarios del sistema en temas de manejo

apropiados de las claves de los sistemas corporativos y la seguridad de la Informacién teniendo en
cuenta los roles y responsabilidades.

Evidencia: Oficio a los lideres de los procesos, socializacién Politica de seguridad y privacidad de la
informacion.

» REGISTROS DE CALIDAD

CODIGO NOMBRE DEL REGISTRO OBSERVACION

GT-R-001 Soporte en Hardware y/o Software Registro actualizado y en uso
GT-R-002 Mantenimiento de equipos Registro actualizado y en uso
GT-R-003 Seguimiento Copias de respaldo Registro actualizado y en uso
GT-R-004 Encuesta de satisfaccion del cliente interno | Registro actualizado y en uso
GT-R-005 Configuracién e instalacion de Licencias Registro actualizado y en uso
GT-R-006 Auditoria de eventos de seguridad Registro actualizado y en uso
GT-R-007 Entrega de usuarios y claves de acceso | Registro actualizado y en uso

aplicativos IBAL
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GT-R-008 Registro actualizaciones y parches Tl Registro actualizado y en uso

» COMITES — ASISTENCIA A COMITES POR PARTE DEL PROCESO

Segun lo manifestado el proceso de gestion tecnoldgica asiste como invitado al comité institucional de
gestion y desempefio MIPG, el cual es liderado por la Direccién de Planeacion, el ano pasado

asistieron a 2 reuniones.
> TABLAS DE RETENCION DOCUMENTAL

Se observaron las siguientes carpetas las cuales se encontraron con su debida rotulacion:

Carpeta 650-16 (oficiales-servicios generales-almacén ).

Carpeta 650-16 (direccion operativa -control perdidas)

Carpeta 650-16 (consecutivo de comunicaciones oficiales)

Carpeta 650-34 (informes de auditoria del sistema de Gestion de calidad)
Carpeta 650-40 (configuracion e instalacion licencias de software afo 2023)
Carpeta 650-16 (comunicaciones oficiales-comercial, PQR, Cartera)
Carpeta 650-9-62 (certificacion y constancias)

Carpeta 650-31 (mantenimiento de equipos)

650-16 650-31 650-31
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650-40

650-62 650-34

ADMINISTRACION Y CUSTODIA DE ARCHIVO
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Mediante el oficio No. 650-77 de Octubre 03 de 2025 Se realizo transferencia de archivo de

los afios 2019, 2020, 2021, 2022 para un total de 3 cajas

‘-"'\._\ EMPRESA IBACUCRERA OF
mﬂ ACUHEDWBITO W ALCANTARILLA DD

Carrera 3 Mo. 6 — 94

Sedeas Institucionales

Centros de Atancidn Personalizada AP,
'-B A l Carrerd Sta. No, €1 - 16 Local 202 Edificia F25

Carrera 3 Mo. 1 - 04 Barric La Pola

Calle 80 con carrera Sta. - A edificio CAMI NORTE Barrio La Florasta

Canales de Atencicn:

116 / {80B] 270 2103 f 313393121< Ibagué = Tolima

650-77

Ilpagué. octubre 3 de 2025

Doctora

DIANA ALEXANDRA GUZMAN MALCA
Profesional Especializado 03 Gestién Documental
IBAL S.A E.S.P — OFICIAL

Ciudad

Respetada Doctora3

wentanilla. onica @ bal. gov.co

Nit. 800.089.809.6

Comedidamente envio Formato Unico de Inventaric Documental (FUID), con el fin de
realizar transferencia de archivo de los afcs 2019,2020,2021.2022, proceso Gestion

Tecnoclagica, un fotal de 3 Cajas.

Atentamente
“Tos * 4,

CARLOS ANDRES CAMACHO ACUNA
] Profesional Especializado 03 Gestion Tecnologica

Proyecto Paula Benavides 5. — Tec. Administrative Il G.T
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CONCLUSIONES:

» Se viene dando cumplimiento a la realizacion de las copias de respaldo diariamente.

» Se evidencio cumplimiento al cronograma de mantenimiento preventivo y correctivo de los
equipos de la Empresa

» Se evidencio cumplimiento por parte del proceso a la realizacién de capacitaciones a los
funcionarios de la Empresa en los diferentes temas relacionados al proceso como
recomendaciones de ciberseguridad, antivirus, riesgos, politicas de seguridad de la
informacion, buen uso del correo institucional etc.
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RECOMENDACIONES:

e Solicitar los recursos necesarios para dar cumplimiento al Plan de Accion a las
actividades con porcentaje 0% de cumplimiento que no se ejecutaron durante la vigencia

2025.
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